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YBOJ

KpunroBanmyre Ccy OUTHTaTHA WIM BUPTYSITHH OOJHMIIM HOBIA KOjH KOPUCTE HampenHe
kpunTorpadcke TEXHHKE Kako Ou 00e30emmiie CUTYPHOCT TpaHCaKIHja, MOTBPIHIIC
AayTEeHTHYHOCT KOPHCHUKAa W TapaHTOBaJ€ WMHTETPUTET CHCTEMA. 3a pasiuKy Ol
TPaIUIMOHAIHUX BAIYTa, KPUIITOBAIYTE HUCY T0J] KOHTPOJIOM HHUjeTHE LIEHTpaIHe OaHKe WIIn
IpKaBe, MITO WX YHHU ACUEHTPAIN30BAaHMM (UHAHCHUJCKUM cHucTeMOoM. HbuxoBa ocHOBHa
TEXHOJIOTHja, TO3HaTa Kao OJIOKYEjH, Mpe/ICTaB/ba WHOBATUBAH HAuWH JUCTpUOyLHje U
yyBama TOJaTaka Yy JaHIy OJOKOBa, YWMME ce omoryhaBa TpaHCIApeHTHOCT W
HETIPOMEHJBUBOCT CBUX 3a0€JIKEHUX TPAHCAKIIN]A.

[MojaBa butkomna (enwnt. Bitcoin) 2009. romuHe kao TmpBe JCHEHTPATHU30BaHE
KpUINITOBAJIyTE€ O3HA4YMIIA je MPEKPEeTHUIY y UCTOpHju (uHaHcHjckuX cuctema. Kpeupan on
CTpaHe aHOHMMHe ocobe wmiu rpyrme mnoj rceynoHuMom Cartomm Hakamoro, butkown je
MPEACTaBUO AITEPHATHBY TPAAUIIMOHATHUM (DUHAHCHJCKUM WHCTPYMEHTHMa, OMOTyhHBIIN
MojelMHIMMa Jla Ilajby U NpUMajy cpeAcTBa 0Oe3 MOCpeAHHKa, Kao IITO Cy OaHKe WU
¢uHaHcHjcke nHCTUTYIH]je. OBa peBOMYyIIMOHAPHA TEXHOJOTH]ja OpP30 je CTEeKJIa MOMYIapHOCT,
moceOHO Mel)y TEeXHOJIONIKUM €HTY3HjaCTUMa W MHBECTHUTOPUMA KOJU Cy BHJICTU MOTECHITHjaT
3a BenuKe (PUHAHCH]CKE TOOUTKE.

Y6p30 HakoH butkonHa, MojaBUIIe Cy C€ U Ipyre KPUNToBaIyTe Kao mTo ¢y ETepeym (eHr.
Ethereum), JIutkoun (enrn. Litecoin) u Pumn (e Ripple coin), koje cy momaTHO pa3BHiIe
KOHIIENIT JCLIEHTpaIu30BaHuX (QuHaHcuja. OBe KpUNTOBAIYT€ HHCY CaMO HOBall Yy
TUTUTATHOM 00muKy, Beh m muiardgopma 3a pa3Boj pa3IMUUTHUX alUIMKalldja W MaMETHUX
yroBopa KOju MOTY ayTOMaTH30BaTH CJIOKeHe (DMHAHCHjCKE TpaHcakiuje 0e3 moTpede 3a
Tpehom crpanom. /laHac TpxuIlTe KpUNTOBaTyTa 00yXBaTa XuJbaJe Pa3TUYUTUX AUTUTATHUX
aKTHBa, Ydja yKy[lHA TPKUIIHA KalWTalu3alKja mpeMainyje OMInoHe Aojapa, MTO UX YUHU
3HAYajHUM JEJIOM III00aTHOT (PMHAHCH]CKOT CUCTEMA.

Nako kpuntoBanyre mnpyxajy OpojHE IOTOJHOCTH, Kao INTO cy Op3e u jedTuHe
TpaHcakuuje, MIoOanmHa JOCTYTHOCT M MOTYhHOCT (HMHAHCHjCKE HWHKIYy3Hje, HHUXOBa
aHOHUMHOCT M  JICIIGHTpaJM30BaHa CTPYKTypa Takohe oTBapajy Bpara OpojHUM
3noynorpedbama. Kpumunanu cy Op30 npeno3Haiu NOTEHILUjall KPUIITOBATYTa 33 U3BpLICHE
HeJIEraJTHUX aKTUBHOCTH 0e3 cTpaxa o npahema uiu oTkpuBama. [locebHO ce uctuuy npame
HOBIIA, (pUHAHCHpamke TePOPU3Ma, TPrOBUHA HAPKOTULIMMA U cajOep KpUMHHAJI Kao Hajuyenrhe

00J1acTH y KOjuMa ce KpUITOBAITYTE 3J10yOTpeOsbaBajy.



YroTpedoM pazIHYUTUX METO/Ia, Kao IITO CYy MEUIAJIHIIE 332 KPUIITOBAIYTe (€HIII. MIXErs) u
copTBepr 3a aHOHMMH3AIM]y TPAHCAKIMja, KPUMHUHAILIKA MOTY 3aMariiiTH Tpar HOBIA H
ycremno 3ao0uhu TpaauuuoHanHe MexaHu3Mme (¢uHaHCHjcke KoHTpose. OBaj (enomen
MPEACTaBJba BEIMKH M3a30B 32 OPraHe TOmhEHha, PEryarope U GUHAHCH]CKE HHCTUTYIH]E KOje
MOpajy pa3BUTH HOBE aJlaTe U MPHUCTYIE 3a UACHTU(DUKAIN]Y U Tpahekhe TaKBUX aKTUBHOCTH.
Haxo cy Heke IprkaBe mpeaysesie Kopake Ka peryiucamy KpUITOBAIYTa U yBohemy CTPOTHX
Mepa MPOTHUB Ipamka HOBLA U (PMHAHCHpama TepopH3Ma, TIo0alHa MPUPOJa KPUIITOBATYTA U
HEIO0CTaTaK YHU(PHUIIMPAHOT MPAaBHOT OKBHpa oMoryhaBajy KpUMHUHAILIMMa Jla HCKOPUCTE
MIpaBHE NPa3HWHE U HACTaBE Ca HEJETAIIHUM aKTHBHOCTHMA.

Ilpeomem OBOT HCTpaXHBama je aHalM3a yYIOTpeOe KPUNTOBAIYTa Y Pa3sTUYATHM
oOIMIMMa KPUMHHAJTHUX aKTUBHOCTH, C TIIOCEOHMM OCBPTOM Ha Tpame HOBIA U
¢buHaHCHpawe TepopusMa. Llum je na ce naeHTuduKyjy Hajuenrhe TeXHUKE KOje KpUMUHAIIIH
KOpUCTEe Kako OW HMCKOPUCTWIM TPETHOCTH JCIEHTPATM30BAaHUX W AaHOHUMHHX CHCTEMa
TpaHCaklKja Koje Hyle KpUITOBAIyTE.

3nauaj oBOT WCTpaKMBamka Ce OINIeAa y TOTIPUHOCY pa3yMeBamky Kako KPUMHHAIHE TPyIe
KOPHCTE HOBE TEXHOJIOTH]Ee y cBoje cBpxe. Kako Opoj KOpHCHHMKA KPUIITOBAIYTa pacTe, TaKo
pacTe W BHUXOBa yIoTpeda y HEleralHUM aKTHBHOCTUMA. McTpakuBame Ou Tpebano na
MPYKH JaCHU]Y CIMKY O HauWHWUMA 3JI0yrmoTpede OBHUX TEXHOJOTHja, YUME OM C€ MOMOTIIO
opraHuMa romema Jia pa3Bhjy e(UKacHuje MexaHu3Me 3a 00pOy MPOTUB KpUMHUHAJIA.

Ihaénu yun OBOI  UCTPaXMBamka j€  HMACHTU(PHUKOBaEKEC MOJAIUTETa KopulIhema
KPUITOBAJIYyTa Y KPUMUHAJIHUM aKTHUBHOCTHMA, Ka0 M Pa3BHjame Mpernopyka 3a yHanpeheme
perynaTopHUX OKBHpa M UCTpaKHUX TexHUKa. McTpaxxuBame he ce ¢pokycuparu Ha KpUTHUHE
Tauke y KOjuUMa KPHUMTOBAJIYTE HUIpajy YIOTy Yy 3JI0YMHMMA Kao LITO Cy Ipame HOBILA,
(buHaHCHpamke Tepopu3Ma U cajoep KpUMHHAI.

Xunome3ze Ha kojuMa ce 6a3upa oBaj paj race:

1. KpumuHanuu cBe yerthe KopucTe KpUNTOBAIYTE KA0 CPEICTBO 3a Ipame HOBLA U
n3beraBame PerylaTopHUX KOHTPOJIA.

2. KpuntoBanyre npeacraBibajy 3HayajaH M3a30B 3a TpaJulMOHATHE MeTojie ipahema
U UCTpaKMBama (PUHAHCH]CKUX TPaHCAKIIM]A.

3. Iloctoje KOHKpEeTHH oOpacuy M TEXHUKE KOje KPUMHUHAIIM KOPUCTE HPUINKOM
yrnoTpede KpUIToBaayTa 3a PMHAHCUPAHE HEJIEeTATHUX aKTUBHOCTH.

4. Henocratak mio0aqHO YycamalleHWX pPErylaTOpHUX OKBUpa omoryhasa

3710ynOoTpedy KPUIITOBATIYTa Y KPUMUHAIIHE CBPXE.



5. YHanpehuBame capaame n3Mel)y GUHAHCH]CKUX MHCTHTYILIMja U OpTaHa rombermba je
KJbYUYHO 3a Cy30Hjame KpUMHHAJA MOBE3aHOI' ca KPUIITOBATyTama.

HctpaxuBame he ce 3acHMBaTH HAa MYATHIUCHMIUIMHAPHOM HPUCTYILY, y3 Kopuirheme
cienehux memooa:

1. Awanusza cayyajesa - TpoydaBame KOHKPETHHX CliydajeBa 3JI0ymoTpede
KPUNTOBATYTA Y KPpUMHHAITHAM aKTHBHOCTUMA.

2. Komnapamuena ananusa - ynopehuBame pa3inUYUTHX PEryJaTOpPHUX U TMPaBHHUX
OKBHPA KOjH C€ OJJHOCE Ha KPUNTOBAIYTE U IUXOBY yIIOTPeOy Y KpUMUHAITHE CBPXE.

3. Ananuza nooamaka - NPUKYIUbAKE U aHATN3a JOCTYITHUX CTATUCTHYKUX TOAATaKa
0 KpUMHHAJY TIOBE3aHOM Ca KPUIITOBAIyTaMa.

4. [Ipeeneo numepamype - iperiie peIeBaHTHUX HAYYHUX pajioBa U MyOIMKalnja Koje
ce 0aBe TEMOM KPHIITOBATYTa U KPUMHHAIHTETA.

Pag oOyxBara BwHIEe acrekata OBE KOMIUIEKCHE TMpoOiemMaTtuke. Y TIPBOM ey
MPEACTaBJbajy C€ KOHIICNT, KAapaKTepUCTUKE M WCTOPUJCKH pa3BOj KPUNTOBAIYTa, ca
MOCeOHUM OCBPTOM Ha HajII03HATHje KpPUNTOBaIyTe kKao mTo cy butkoun u Etepeym. V
JpyroM Jeny pa3marpa ce MpaBHU OKBHP M peryjiaTuBa KOJU CE€ OJHOCE Ha KPUITOBAIYTE,
Kako Ha Mel)yHapoJHOM, TakO M Ha HAIIMOHATHOM HHBOY. [locebaH akiieHaT CTaBJbeH je Ha
M3a30B€ y peryiaucamy OBOT ()eHOMEHa, Ka0 W Ha ylory (UHAHCHJCKUX WHCTUTYIHjA Y
HaJ30py TpaHCaKIIHja.

Tpehu neo pama ucrpaxyje kopenanujy usMely KpunroBalyTa U KpUMUHAIUTETA, TIE Ce
aHaM3Kpajy crneuuGuuHu oOIMIM KPUMHUHAIHUX aKTUBHOCTH, Kao IITO Cy Mpame HOBIA,
(dbuHaHCHpamke TepopusMa, cajoep KpUMHUHAJ, TPrOBUHA HAPKOTULIMMA U APYTMM HeJeralTHUM
MIPOM3BOIMMA, KA0 U 3JI0yrnoTpeda y TProBUHHU JbYIMMA | Jie4joj mopHOorpaduju. YeTBpTH 11€0
ce ¢oKycupa Ha MEXaHHU3ME 3JI0yHnoTpede KpunToBalyTa, ykJbydyjyhu kopuirheme
Memanuua (mixers), TamHe mpexe (dark web) u amara 3a aHoHMMH3anUMjy, anu U Ha
TEXHOJIOIIKE anaTe 3a npahemwe U uaAeHTU(UKAIN]y CYMEBbUBUX aKTUBHOCTH.

[Tocnenmwu neo paga 6aBu ce cTparerdjama 6opOe MpOTHB 37I0YNOTpede KPUIITOBANYTa, ca
NoCceOHUM OCBPTOM Ha ynory MelhyHaponHe capajme, perylaTopHUX HWHHUIMjaTHBA WU
MoryhHoctu Oyayher pasBoja peryiatuBe M TEXHOJIOTMja 3a IMPEBEHLM]y KpUMHHAIaA Y
KPHUITOBAYTHOM CEKTODY.

[Ipeamer ucTpaxkuBama OBOT pajia j€ aHAJM3a HauWHa Ha KOJU Cy KpPUIITOBAIYTE IMOBE3aHe
ca KpUMUHAIHUM aKTMBHOCTUMA M HCIHUTHBAaKE MOTYNHOCTH 3a HHXOBO PETYIHCABE U

CIIp€YyaBamC 3J10y1'[OTp663.. Y Ttom KOHTCKCTY, HNPUMCHCHE CY PA3JIMUYUTEC UCTPAKUBAYKE



METOJIe, YKJbYUyjyhH aHanmu3y NpaBHUX H3BOPA, CTYAHjE CiIydaja, CTATUCTUYKE aHAIIM3E U
KOMITApaTUBHY aHATN3Y MIPaBHUX OKBUPA.

Jakne, b paga je aa ce, Kpo3 MYITHAUCUUIUIMHAPHHU HPUCTYI, AONpHUHECE 00JbeM
pa3yMeBamy OBE MPOOJIeMaTHKe, Kao M Jla Ce MPeIoke KOHKPETHU KOpaly 3a MoOoJbIIame
perylaTopHuX MexaHu3ama u 00opOy MPOTUB 3JIOYNOTpeda KPUIITOBAIYTA y KPHUMHHAIHE
cBpxe. TuMe paj TeXH Ja MPYKH KaKO TCOPH]CKH JOMPUHOC, TAKO M IPAKTUYHE CMEPHUIIE 3a

JIOHOCHOIIC OJITyKa M CTpy4Yhake y 00acTu 6e30e1HOCTH, ITpaBa u (PUHAHCH]A.



I KPUIITOBAJIYTE — KOHIIEIIT X1 PA3BOJ

KpunroBanyre npencraBibajy jeAHY O]l HajpeBOJMIIMOHAPHUJUX WHOBALMja CAaBPEMEHOT
no6a npeoOnuKyjyhnm HaumH Ha KOjU C€ BpPEAHOCTH YYyBajy, NPEHOCE H pasMemyjy Y
100aTHOM €KOHOMCKOM cucteMy. Of caMor HacTaHKa, OBE JUTHTAIHE BaJyTe€ 3aCHOBAHE Ha
TEXHOJIOTHjU OJIOKYEjHA M3a3Bajie Cy MHTEPECOBamE Kako (PMHAHCHJCKUX CTPYYHaKa, TAKO H
TEXHOJIOIIKMX BHU3WOHApa, alW W W3a3Baje OpojHE pachpaBe O HHUXOBOM YTHUIAJy Ha
TpaAuLIMOHANHE (PUHAHCH]JCKE MHCTUTYLIH]E.

Nneja o neneHTpann3oBaHO] BadyTH, KOjOM HE YIpaBJba HHUJjEIHA LIEHTpajdHa OaHKa WU
BlIaZla, OTBOpHWJIA j€ BpaTa Ka HOBOM KOHIIETITY €KOHOMCKE cj000j/e, ajii je MCTOBPEMEHO
MOKpeHyna OpojHa TMUTaka O HHEHOJ perylannju, CUTYPHOCTH M TMOTEHIMjaTHUM
3noynorpebama. PazymeBame KOHIIENITa W UCTOPHUJCKOT pa3Boja KPUIITOBAIYTa MpEACTaBIba

KJbYYHH KOPAK Yy pa3yMeBamby HBHXOBOT 3Hauaja M M3a30Ba KOje JOHOCE Y CaBPEMEHO APYIITBO.

1. Hcropujcku pa3Boj KpMNTOBAJIYTA

Jom xaga ce mMpBUW MyT MMOjaBUO WHTEPHET, 3Ha4ajaH Opoj JbyAM je 3aMUIIJba0 MHTEPHET
BaJIyTy OAHOCHO aurutaianu HoBall. Kpunrorpad [ejpun Yaym (enrn. David Chaum) je 6uo
MIPBU TEOpeTUYaAp KPUIITOBATYTE KaJla je M3yMeo mudpupanu padyyHapCKH aJITOPUTAM KOJH &
omoryhuo curypny, HempoMeHJ/bUBY pasMeny usmel)y nse crpane.’

Yaym je kacuuje ocHoBao DigiCash jemno onx mpBux mpenyzeha koje je mpou3BOAWIIO
HOBYAHE jeIMHHIIC HA TeMeJby CBOT ayroputMa. OHO IITO je BaXKHO OBJIC HAIIOMEHYTH jeCTe
na je kommnannja DigiCash moria na npousBezie U GU3NUKK BaIyTy 3a PAa3IMKy O OMTKOMHA U
JPYruX KPHUIITOBAJIYTA IJIe CBAKO MOJXKE Jia pyAapH BaiyTy. HakoH miTo je Haumiao Ha onpehene
npaBHe MpobseMe U 00Mo MapTHEPCTBO ca MajkpocodTom (erri. Microsoft), oBa kommanuja
je GankpoTHpana KpajeM *90-uX roguHa HPOILIOT BeKa.?

CpearHOM JeBelieCeTUX roJIHA MPOILIOT BeKa Cy ¢€ MOjaBUIIC U MPBE JUTUTAITHE BAIYTE,
a jemHa on npBux je Ouna e-gold (emexrpoHcko 31mato) koja je ocHoBaHa 1996. roguHe U
nonapkana je Owmnma 3matom. Kama Oum ce oBa JAWruTanHa BallyTa yHoopeauia ca

TpaJUIMOHAIHUM HauMHUMa miiahama, jacHO je Ouio Ja je oHa Omiia jeTMHCTBEHA y TOM

nepuony. E-gold Banmyra je mocrana u3y3eTHO MOMyJIapHA W MMaja je MPEeKo MeT MHJIMOHA

! Cabspak JI., Kpunmosanyme, Tlyna: ®akynrer uapopmaruke y [Tymu, 2021, ctp. 3
2 Satoshi S., Cryptocurrency: Ultimate Beginners Guide to Making Money with Cryptocurrency like Bitcoin,
Ethereum and Altcoins, South Carolina: CreateSpace Independent Publishing Platform 2017, p. 23
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kopucHuKka. Mako je oBa Ballyra KpeupaHa ca JOOpHM Hamepama, UIakK je Op30 mocTaia
YTOYMIITE 32 JIMIA KOja Cy ce OaBHja WMJCTalHUM IOCIOBHMMa, Te je e-gold Bamyra Owmna
YKHHYTa OJ1 CTpaHE aMEPUUYKUX BIIACTH.

Cnenehm Hajehn mpo60j, yCIOBHO pedeHo, Y TpaHCakujama ce aecuo 1998. ronune kaga
cy Mnoun Mack (enrit. Elon Musk) ITutep Tujen (enrn. Peter Thiel) u npyru ocxHosanu PayPal
KOjU je W JIaH JlJaHac BPJIO MOMyJapaH MaKo Ce CyouaBa Ca BEJIMKOM KOHKYPEHIIMJOM Kao IITO
cy Payoneer, Apple Pay u apyru. ok cy ce ymorpebom PayPal miardopme ymHorome
OJIaKLIaBaJIe HHTEPHET TpaHCAKIMje, HENOCTajajlo je IYHO JpYrux KapaKTepHCTHUKa
kpunroBanyre. Jlakie, PayPal je 6o camMo AWTHTaIHH MPEHOC BaiyTe, ajlud 0e3 BPEIHOCTH,
JIOK jJe cama KpHUIITOBajdyTa BpeaHOCT 3a cebe. Takohe, kpunroBandyre Cy ca Jpyre CTpaHe
JICTIEHTPaIN30BaHe, IITO 3HAUM Ja HeMa NOocpeqHuKa n3Mel)y JBe cTpaHe Kaja je y MHUTamy
Tpancakiuja. Mnak, u PayPal u E-gold cy ce noka3zanu kao BakHu mperxoaHunu Bitcoin-a
Jep ce Kpo3 BHX IMOKazajlo Ja je Moryhe KOpHUCTUTH KHOEpPHETHYKH MPOCTOp 3a MPEHOC
cpencrasa.’

[TapanenHo ca pa3BojeM NUTHTAJIHUX BallyTa, KpUNTOrpadCcKe M KOMIJYTEPCKE 3ajeHUIIE
pamie cy Ha yHampehemy TexHosormja koje Ou omoryhuie Oe30enHHje W HE3aBHCHH]E
(¢uHaHCHjcKe cucTeMe. JemaH o1 KJbydYHUX KOpaka y OBOM IPOIeCy OWJIO je TIPENCTaBbambe
konnenTa ,,Proof of Work® (PoW) mexanusma, xoju je 1997. roamne pas3Buo Kpumrorpad
Anmam bex. PoW je omoryhmo cTBapame CHUTYpPHHX, [IEHEHTPAIM30BaHMX CHCTEMa 3a
Bepu(duKanujy TpaHCakiHja, IITO je KAaCHHje IOCTall0 OCHOBa 3a BehuWHY caBpeMEHHX
KPHUIITOBAITYTA.

[IpenoMHM TpeHYTaK y HCTOPHJCKOM pa3Bojy KpumroBaimyra aoromuo ce 2008. roause,
KaJla je aHOHMMHHU ayTop WM Trpyma aytopa mojn nceynonumom Caromu HakamoTo o6jaBrO
pan mon HasuBom Bitcoin: A Peer-to-Peer Electronic Cash System.* V osom pokymenry,
HakamoTO je mpeacTaBuo KOHIENT OMTKOMHA Kao JICICHTPAIIM30BAHOT CHCTEMA JUTHUTAIHOT
HOBIIA KOjU KOPUCTU OJIOKYEJH TEXHOJIOTH]y 3a BepU(UKAIM]y TPaHCAKIIMja U CIPEUABAIHE
JBOCTPYKOT TpollIewka. buTkouH je 3Bann4HO mokpeHyt 2009. roauue, Kaja je KpeupaH MpBU
0J10K y OJIOKYEjJH MPEXkKH, MO3HAT Kao ,,2eHecuc 010K .

buTkouH je Op30 MpHBYKao Maxmky EHTY3HjacTa, mporpamepa W MHBECTHUTOpPA, ajlH je Y
MOYeTKy OMO YITIaBHOM EKCIIepHMMEHTaJIHA TEXHOJOTHja ca orpaHudyeHoM mnpumeHoM. IIpsa

3HauajHa KoMepliyjaiHa TpaHcakuuja noroamina ce 2010. roauHe, Kajga je jefaH mporpamep

3 1bidem.

4 Nakamoto, S.: Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, noctynHo Ha:
https://bitcoin.org/bitcoin.pdf matym mpucryna: 1. 11. 2024.
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mwiatno 10.000 GutkomHa 3a nBe mwume. OBaj gorahaj, mo3HaT kKao ,.bUTKOWMH mwuia aaH®,
MOCTao je cuMOoIMYaH mpuMep paHe (asze ycBajamba KPUIITOBAIYTA.

TokoM HapemHUX ToJIWHA, KPUINITOBAIYTe Cy Mouele Jaa 1o0Wjajy Ha 3Hadajy, a Opoj
JNOCTYITHHX JIMTUTATHHX BaJlyTa Hario je pactao. Etepeym, mancupan 2015. romume,
npeAcTaBibao je cienehy BenMKy MpEeKpeTHHIY y Pa3BOjy KPHUITOBAIYTa. 3a pasjiuKy Ol
OMTKOMHA, KOJU j€ MPBEHCTBEHO 3aMUIIJBCH Ka0 CPEICTBO 3a Pa3MECHY BPEIHOCTH, €TEPEYM je
YBEO KOHIIETIT TAMETHHUX yroBopa (eHr1. Smart contracts) u peneHTpann30BaHUX aluIMKaIuja
(errn. dApps). OBaj WHOBaTHBHU TMPHCTYN OMOTYHHO je KOpPHCHHMIIMMA Jia ayTOMaru3yjy
CIIO)KEHE (PUHAHCHJCKE TpaHCAaKUUje U TMpUMEHE OJOKYEjH TEXHOJOTH]y Y pa3HUM
UHYyCTpHjaMa.

Kako je momymapHOCT KpHINTOBalyTa pacia, TaKO Cy Pacid M M3a30BH ca KOjuMa ce OBa
WHAYCTpHja CyodaBaja. PerymatopHa NHTama, BOJATWIHOCT TPXKHUINTA H 3JI0YyIOTpede Y
KPUMHHAJIHE CBpXE IMOCTAIM Cy KJbyYHH TNpOOIEeMH KOjHU Cy TPHBYKIH MaXBy BIAJA,
(UHAHCHJCKUX MHCTUTYLM]a W UIMPE JaBHOCTH. YNPKOC TUM M3a30BHMa, KPUIITOBAIYTE CYy
HacTaBWJIE J1a c€ DPa3BHjajy, a HHUXOBAa TEXHOJOTHja j€ TOCTalla OCHOBAa 3a HOBE MOJEJE
TUTUTATHE eKOHOMHje, YKJbyuyjyhu nenentpamms3oBaHe ¢uHancuje (DeFi) m Hesamensbuse
tokene (NFT).

Jlanac KpUINTOBaIyTe MPECTaBIhajy 3Ha4ajaH Aeo IoOamHOT (UHAHCHJCKOT CHUCTEMa, ca
TPXKUIITHOM KalUTaJu3alMjoM Koja c€ MEepH OMIIMOHMMA aonapa. IbuxoB MCTOPHCKU pa3Boj
CBEIOYM O KOHTHHYHMPAHO] TE)XHHM Ka WHOBAllMjaMa M HE3aBHCHOCTH, a IbUXOB YTHIA] Ha

oynyhHoct puHaHCHja, TEXHOJIOTH]E U IPYIITBA TeK he OUTH y MOTITYHOCTH cxBaheH.

2. JlepuHuIHEja 1 KAPAKTEPUCTHKE KPUINITOBAJIYTA

[Tojam kpumnroBasnyra o0jequibyje HU3 KOHIENaTa KOju YKJbY4yjy AWTUTAIHH HOBAIl,
06e30eqHOCT Tojaraka, ACUEHTpalu3alujy U YHoTpeOy ONoKuejH TexXHoJoruje. Y CBOM
HajOCHOBHHjEM OOJIMKY, KPUIITOBATYTE Cy AWTHTAIHU WIM BUPTYEIHU HOBAIl KOJU KOPHCTH
Kpunrorpadceke Metozie 3a 06e30ehuBame TpaHCaKIMja, KOHTPOIY CTBapamba HOBUX JeMHULIA
¥ BepudHKalKjy peHoca BiacHumTBa.” OHe QYHKIHOHHUIIY y HOTIYHOCTH JMTUTAIHO, 63
¢u3nukor oONMKa, ITO MX Pa3IUKyje OJf TPAJAULMOHAIHOT HOBIA KAa0 LITO Cy MNalupHe

HOBYAaHHUIIC UJIM KOBAHUIIC.

5 Ibidem.



KpunrToBanyre ce ocnamajy Ha JEIECHTPATU30BaHE MpEXKe, Koje paje Ha TEXHOJIOTHjU
mo3HaToj kao OnoxuejH. brokdejH je Bpcra mauctpubyupane 0a3ze mojaraka WM JUTHTAITHE
KIbUT€ Yy KOjO] ce CBe TpaHcakuuje Oenexxe y HH3Y mHoBe3aHux OnokoBa. OBaj mpucTyn
eJIMMHUHHULIE OTpedy 3a MOCpeHUIMMA, Kao IITO cy OaHke, U oMoryhaBa TUPEKTHY pasMEeHy
m3mel)y ydecHuka y Mpexu. [leneHrpanuzanuja Takohe 3HauM Ja HHUjeJaH IOjeIUHAIl,
OopraHu3aiifja Wid Biafia HE MOXKE Ja KOHTPOJIMIIE MpEeKy, mTo 00e30ehyje ayroHommjy
KOPHCHHKA M CMambyje PU3UK OJ1 IICH3ype WM MaHUIYJAIIH]e.

JenHa o7 OCHOBHUX KapaKTEpUCTHKA KPUIITOBAIYTA j€ BUX0BA KpUITOrpad)cka CUTYpHOCT.
OBo monpazyMeBa KOpHUIINEHE CIOKEHHX MaTeMaTHUYKUX ajropurama 3a 3allTUTYy
TpaHCaKIMja ¥ TPUBATHOCTH KOpHCHUWKA. [IpWBaTHM W jaBHU KJbYy4YeBH CY CYIITHHCKA
€JIEMEHTH OBE CUTYPHOCTH. JaBHU KJbYY CIIY)KH Kao ajpeca Ha Kojy ce IpuMajy KPUITOBAITYTE,
JIOK TIPUBaTHU KJbY4 OMOTyhaBa MPHCTYI CPENCTBMMA M BUXOBO Tpoliewme. OBaj MexaHU3aM
00e30ehyje BUCOK HUBO 0€30€eTHOCTH U CIIpeuaBa HeOBAITheH MPUCTYI UK Kpaby.

JlepuHHIIMje KPUTITOBATYTA C€ Y€CTO Pa3iMKYjy Y 3aBHCHOCTH OJI KOHTEKCTa y KOjeM ce
xopucte. ® YV eKOHOMCKOM CMHCIYy, KPUNTOBAaIyTeé Cy CPEICTBO pasMeHe, CIHYHO
TPaIUIIMOHAITHOM HOBITY, Koje omoryhaBa miahame poba u yciayra. Mehytum, 3a pasnuky of
OUAT Banmyra Kao IWTO Cy J0Jap WIH €BpPO, KPUITOBAIYTE€ HUCY MOJAPIKAHE O] CTpPaHE
HEHTPATHUX OaHaka WM (PU3MYKUAX PEe3epBU. YMECTO TOTa, HUXOBa BPEIHOCT MPOU3IA3H U3
MOTPAKHE U TIOHY/E HA TPXKHIITY, IIITO Y€CTO JIOBOAM J0 3HA4YajHUX (IIYKTyalHja y BbUXOBO]
BPEIHOCTH.

Y TEXHOJIOIIKOM CMHCIY, KPUOTOBAJIYTe Cy HHOBAIMja Koja 0Ojenumbyje eJIeMEeHTe
padyHapCKUX Hayka, Kpuntorpaduje W JCHSHTpalu30BaHUX Mpexa. HbuxoB pasBoj je
oMoryheH HarpeTKoM Yy TEXHOJIOTHjaMa Kao IITO Cy JAUCTPUOYHpaHE Mpexe, aJrOpPUTMH 3a
Bepudukanujy u mudposame noaaraka. butkoun, koju je npeacrasibeH 2009. roaune, 610 je
IpBa yCIICNIHA IPUMEHA OBOT KOHIICTITA, & KACHU]E Cy HAacTaje U MHOTE JIPyre KPUITOBAITYTE
kao wro cy Erepeym, Purmut u cimnuso.

KpunroBanyre ce Takohe mMory mocMmarpaTu Kao CpPEICTBO 3a MHBECTUIHje. 300T CBOje
BOJIATUJIHOCTH M TIOTEHIMjalla 32 BUCOKE MPUHOCE, IPUBYKJIE CY MaXXKikhy MHBECTUTOPA ILIUPOM
cBeta. Mmnak, oBaj acmekT KpUIITOBaJyTa HOCH 3HA4ajaH PHU3HUK, Jep HUXOBAa TPKHUILIHA
BPETHOCT MOXKE JIpaMaTW4yHO Ja C€ IMPOMEHM y KpaTkoM BPEMEHCKOM Nepuojy. Y3 To,
HEJIOCTaTaK perylalnyje U MpaBHE 3allTUTe YMHM MX MOJJIOKHHMM 3JI0yrnoTpedaMa u

npeBapama.

& Peters, G., Panayi, E.: Understanding Modern Banking Ledgers through Blockchain Technologies: Future of
Transaction Processing and Smart Contracts In: Banking and Finance Review, 50(3), 2015, p. 175 - 183.
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Nako xpunroBaityTe IpeacTaBibajy PeBOIYIH]y Y (DMHAHCHJCKOM CBETY, lbUXOBa yrmoTpeda
U neduHUNN]a Cy U Jajbe mpeaMer aebare. Y HEeKUM 3eMJbaMa, KPUITOBAIYTE CE TPETHPA]y
Kao JIETAJIHO CpeACTBO Iuiahama, MOK Y APYTUM TOCTOje PECTPHKIM]e WK MOTIyHa 3a0paHa
BUXOBOT Kopuiithema. OBaj MpaBHU aCIIEKT JOJIATHO KOMIUTHKYjE BUXOBY J¢OUHUIIH]Y, jep ce
MOTY TpPETUPAaTH Kao BalyTa, WMOBHHA, WHBECTHIIMOHM HHCTPYMEHT HJIM 4Yak poba, y
3aBHCHOCTH OJ] 3aKOHO/IaBHOT OKBHpA.

Ca npyre cTpaHe, KpUIITOBATYTE CE UCTUYY HU30M jEMHCTBEHUX KapaKTEPUCTHUKA KOje MX
YHHE PA3IMYUTUM O TPAIUIIMOHAIHUX BalyTa U APYruX OONMKa JUTUTATHOT HOBIA. tbuxose
CHEU(PUYHOCTH HUCY CaMO TEXHUYKe mpupoje Beh umajy ayOoKe HMIUIMKalMje Ha
€KOHOMCKH, IPAaBHU U JPYIITBEHU CHUCTEM, IITO MX YMHH M3Y3€THO 3HAYAJHUM Y CaBPEMEHOM
100y.

JenmHa o KJbYYHHUX KapaKTEpUCTHKA KPHUIITOBAYTA j€ OeyeHmpanuzayuja. 3a pasiuKy O
TPaIUIIMOHATHOT HOBIA KOjH KOHTPOJMINY IEHTpalHe OaHKe W JAp)KaBHE HWHCTUTYIIH]E,
KpUNTOBaTyTe (QYHKIMOHHITY Ha JEIEHTPAIM30BAaHUM Mpekama, Kao IITO je TeXHOJIOTHja
omokuejra. OBa CTpyKTypa 3HA4YM Ja HHjeHA IIEHTpPAJIHA BIIACT HEMa KOHTPOIY Haj
W3/1aBalkbeM WM TpaHCaKiyjama KpunroBaimyra. Jlenentpanmsainuja omoryhaBa Behy
AyTOHOMH]y KOPHCHUKAa W CITMMHUHHUIIE TOTpPedy 3a MOCpPEAHHMIIMMA, Kao IITO Cy OaHke, y
TpaHcakijama. Takole, oHa 3HA4YajHO CMamyje PU3UK OJ ILIEH3ype TPaHCAKIHja, IITO je
MOoCeOHO BaKHO Y 3eMJbaMa Ca HeCTAOMITHUM €KOHOMCKUM HITH MTOJTUTHYKUM CHCTEMHMA.

[Mopen Tora, kpunmoepaghcka cueyprocm NpeACTaBiba TEMEJb TIOY3aHOCTH KPUIITOBAIYTA.
Hampennu anroputvu mmdpoBama 00e30ehyjy aa TpaHcakmuje Oyay CUrypHE, HEIIPOMEHUBE
u 3amrtuhene oj HeoBnanrheHor npucryna. CBaka TpaHCaKIHja je KpUITOrpadCcKu MOTIUCaHA,
mTo oHeMoryhasa ¢ancuduroBame win MaHunyinanujy. OBaj HIBO CUTYPHOCTH HE CaMO Jia
IITUTH KOPUCHUKE Beh 1 moBehaBa MOBEPEHE y caM CUCTEM.

Texnonoeuja 6nokuejua, koja je ocHoBa BehrHe KPUITOBalIyTa, MPEICTaBJba MHOBATUBAH
HAYMH YyBama Mojaraka. bloKJYejH je MTUruTaIHU perucTap Koju Oelie)k CBE TpaHCAKIIHje Ha
jaBaH, amy HEmpoMeHJbMB HayuH. CBaku HOBH ,,0JI0K* TOjaTaka Be3yje C€ 3a MPETXOIHH,
cTBapajyhu HempekuHyT NaHall mojaraka. OBaj MexaHHM3aM OCHTypaBa TPAaHCIAPEHTHOCT U
ayTEHTHYHOCT, jep je CBaka TpaHCaKIMja TpajHO 3a0esiexkeHa 1 JOCTYIIHA 3a IPOBEpY.

Nako je OnmokuejH TpaHCHapeHTaH, KPUNTOBATYTE HYHAE BUCOK CTENEH AHOHUMHOCHMU U
npugamuocmuy 3a KopucHuke. HWaeHTHdUKalMja KOPUCHHKA YECTO C€ CBOAUM Ha HU3
mu@poBaHuX KOJ0Ba, 0e3 MoTpede 3a OTKpUBAKHEM JIMYHUX MoaaTaka. OBa KapaKTepUCTHKA je
NPUBYKJIA MHOT€ KOjU II€HE IPHBATHOCT, alld jé HCTOBPEMEHO YYHMHWJIA KPHUITOBAIyTE

TIOJJIOKHHUM 3J10yHOTp661/I Y KPUMUHAIIHHUM dKTUBHOCTHUMA.
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Jomr jeqHa KapakTEpUCTHKA KOja KPUITOBAIYTE YHHHU MOCEOHUM je mocyhinocm pyoapersa.
[Iponec pynapema ykibydyje Kopuliheme paduyHapCKuX pecypca 3a peliaBambe KOMIUIEKCHHX
MaTeMaTU4yKuxX mnpobieMa, ynMme ce Bepu(uKyjy TpaHCakUuje W J0Aajy HOBU OJIOKOBU Y
onokuejH. Pymapu 3a cBoj Tpyn moOWjajy HOBE jeMHHMIIE KpUNTOBaTyTa Kao Harpamy. OBaj
mporec He camo ga ob6e30ehyje curypHoct cuctema Beh m omoryhaBa kopucHHIIMA 1a
aKTHBHO YYECTBY]Y Y OJpKaBamby MPEKE.

Jeman BakaH acleKT KPUIITOBATYTA j€ Oe3epaHuuna ynompeda KOJU WX U3IBaja O]
TpaIUIMOHATHUX BallyTa. TpaHcakije ce Mory oOaBjpaT OWJIO TIEe y CBETY, 0e3
reorpa)CKUX WM TMOJIUTHYKHX OrpaHndera. OBa TI00atHa JOCTYITHOCT YHHU KPUIITOBAITYTE
M3Y3€THO KOPHUCHUM alaTOM 3a MeljyHapoJHEe TpaHCakIfje, MoceOHO y ciiydyajeBUMa Kaja
TpaauIMoHaHe OaHKe 3aXTeBajy BUCOKE HAKHAJE WJIM UMa]y AYrOTpajHe MpoIeaype.

Jenna on 3HauajHUX, ald M KOHTPOBEP3HMX KAapaKTEPUCTUKA KPUIITOBAIYTa j€ HHXOBA
gonamuinocm. BpemHOCT KPHUNTOBAIYTa je YeCTO HeCTaOWiHA M TIOUIOKHA JPACTUYHUM
ocumnanujama. Mako oBa ocoOnHa mpeacTaBiba PU3UK 32 KOPHUCHUKE, TOCEOHO MHBECTUTOPE,
OHa MCTOBPEMEHO TPUBIIAYX TPrOBIIE KOjU Tpaxxe Op3y 3apaay Ha TPIKHUIITY.

KonadHo, kxpuntoBainyre Cy y HOTIYHOCTH OJueumaite npupode. OHE TOCTOje UCKIbYUHBO
y BUPTYEITHOM OONHUKY, 0e3 (U3MUKOT €KBHBAJCHTA, 33 PA3JIUKy OJ TPAIUIMOHAIHOT HOBIIA
KOjU MOJKE TMOCTOjaTH Kao TAallMpHE WM METaJlHe HOBYaHWIlE. IbuxoBa muruTanHa mpupoza
omoryhapa jaky u Op3y pa3MeHy, alid UCTOBPEMEHO MOCTaBJha M33a30BE Y BE3H Ca HHXOBUM
CKJIAJMIITeHEM U 0e30eaHo1IhYy, jep Cy MOUT0XKHE XaKepPCKUM HalaJuMa ako HHUCY aJIeKBaTHO
3amtuheHe.

CBe OBe KapaKTEPUCTHKE 3ajeJHO YMHE KPUIITOBATYTE jECAWHCTBEHHM (HUHAHCHUJCKUM
WHCTPYMEHTOM KOjH j€ M3a3Ba0 paJvKalHE MPOMEHE Y HaYMHY Ha KOjU JPYIITBO MPHUCTYIIA

HOBILY, TPaHCAaKIIMjaMa U EKOHOMCKO] clI000/1H.

2.1. Ilpeonocmu u nedocmayu Kpunmoeaiyma

Kako cy kpunroBaiyTe 3acHOBaHE Ha TeMeJby MaTeMaTW4KUX ajropuTamMa M MHOLITO Yy
OJ0KYejH MpEXH He IOCToje MOoJAlM O NpUMaolliMa WM BJIACHUIMMA KPHUIITOBATYTa,
XaKeprMa je BeoMa TEIIKO Ja y TOM CETMEHTY OCTUTHY OMJIO KaKBe pe3ylnTare.

Kao mto je Beh momeHyTO, HUCKM TPAaHCAKIMjCKH TPOLIKOBU Cy BEOMa Ba)KHA M 3HayajHa
NpeaHoCT KpunToBanyTa. Hucku TpouikoBu omoryhaBajy KpUITOBaJlyTaMa Jia ce€ TakKMU4e ca

OaHKaMa WJIH HEKUM OHJ'IajH IJIaTHUM CUCTEMHMaA KOjI/I I/IMajy HN3Y3€THO BHUCOKC HAKHAAC (KaO
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uop. Western Union). [lakie, To 3ampaBo 3Ha4yM Ja Kaja Ce KPUITOBAIYTE KOPHUCTE Y TOM
CMUCITY, jelHa oco0a MOXKe Jia MoIIajkhe HEOTPAaHUICH U3HOC JIpyroj ocodu. CBe TpaHCakiuje
Cy aHOHHMMHE, IIITO 3HaYM JIa C€ UME U Ipe3uMe ocode Koja Imajke He BUAM, Beh camo merosa
jaBHa anpeca. McTtoBpeMeHO, CBE TpaHCAKIMje Cy TPAHCIAPEHTHE Tj. MOXe OMIIO KO J1a BUIH
CBaKy TPAaHCAKIH]y KOja ce JOroJiiia. 3a TO je 3aciy)kaH OJIOKYCJH KOju TIOXpamyje CBY
MCTOPH]jy TpaHcakuuja.’

AHOHMMHOCT je Takol)e M3y3eTHO BaKHA KaJla je Ped O KPHUIITOBAIYTaMa, jep HE IMOoXpamyje
JMYHE TOJIaTKe KOPUCHHUKA Kao MITO Cy MMe, Tpe3uMe, UMEJI aapeca U ToMe CIMYHO. M3 Tor
pasnora Huje Moryhe 1a ce mojany KOpuCHUKA YKpay MM HCKOPUCTE 3a TIpeBapy.

Jou jenHa ol 3HaYajHUJUX MPEJHOCTH jecTe HEMOT'YhHOCT Jja ce oTKaxe TpaHcakuuja. Kao
npuMep Opojau ayropu decto HaBoje PayPal mmaram cucrem. Ipu mmahamy PayPal-owm,
KOPUCHHUK KOjU W3BPIIM YIUIATy MOK€ WM HAaKOH HEKOJIMKO JaHa Jia TIOByYe TPAHCAKIIH]y,
MPUJIMKOM Yera ce caB HoBall Bpaha KOpPHCHUKY, OJHOCHO yruiatuomy. W To Moxke ma ce
MHTEPIIPETHPaA U TepeTH Kao nmpesapa npema Kpusuunom 3akonuky Penyonuke Cpouje.

Ha npumep, ocoba A muatu ycinyre rpaduukor nusajua ocobu b, HakoH dera ocoba b
JIOCTaBJba 3aBPIIHY AaToTeky ocodom A. Tama ocoba A momHocu 3axTeB 3a moBpahaj HOBIA
nyrem PayPal-a unu 6anke mto ce u omoOpasa. Tako HemTo HUje Moryhe ca TpaHCaKiHjama
Kaga ce Kopucte kpumroBaiyre. Jlakie, ako ocoba A momaske HoBar ocodu b, Ta
TpaHCaKIMja je 3aBpIlIeHa U HEMOBpaTHA.

Wnak, kao 1 y CBakoj TEXHOJIOTHJH MOCTOje ¥ PU3HUIIM U HEraTHBHOCTH. JelaH O] IIIaBHUX
pH3UKa je HeCTaOMITHOCT. BpeqHOCT KpUNTOBaIyTa Ce YeCTO MEHa, IITO 3HauH Jia y OMIIO KOM
MOMEHTY BPEIHOCT JIaTe KPUIITOBAIYTE MOXKE HAIJIO JIa IOpacTe, OJHOCHO Jia Ce HArIo CMambH,
Kao IITO je TO HepeTko OMo ciydaj ca Bitcoin-om. Ta uHdopmaliuja ce Mopa UMaTH Ha yMy
MPUIMKOM JIOHOIIICHA OJJIyKe O yiaramy y KpunroBaiyre. [IpuiMkKoM Harior majga jeaHa
0co0a MOXe J1a 3apajid BEJIMKY CyMy HOBIIA, JIOK 0co0a b ry0u ucty Ty CBOTY HOBIIA.

Y MaHy KpUINTOBalyTa cClaja W KPUMHHAJIHA aKTUBHOCT MPEKO HHTepHeTa. bpojHu
W3BPIIHOIM KPUBUYHUX Jiea ce 0aBe MpoJajoM Opyxkja, APOre U APYTHX MIICTATHUX CTBApU
npeko dark web-a, koju mpezactaBsba €0 MHTEpHETa YHjH CaAPKaj HUjE MOCTYMAH MyTEM

KOHBCHIIMOHAJTHUX NPCTpaxuBadd, TC MYy C€ MOKC IPUCTYIHUTH CaMO y1'[0Tpe6OM Tor

" Bunjaku F., Gjorgijeva-Trajkovska O., Miteva-Kacarski E., Cryptocurrencies: Advantages and Disadvantages
u Journal of Economics, North Macedonia: Faculty of Economics, Goce Delcev University of Stip, 2017, pg. 36
-37.
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nperpaxuBada (Bumu: Crnuka Op. 1), a kao BanyTy 3a miahame KOpUCTE KPUITOBAIYTY Oari

360T aHOHUMHOCTH KOjy OHa ca cobom Hocu.®

Cuauxa op. 1: IIpucmyn dark web-y nomoly Tor-a
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H3eop: https://upload.wikimedia.org/wikipedia/commons/0/0d/Deep web vs surface web.svg natym
npucrtyna: 2. 11. 2024.

KpunroBanyre nmonoce OpojHe MPEIHOCTH, Ka0 MITO Cy HUCKU TPAHCAKIMJCKUA TPOIIKOBH,
AHOHUMHOCT, WM CHUTYPHOCT, 3axBaJbyjyhu OnokdejH TexHonoruju. Mehytum, y3 oBe
MPEAHOCTH J0jla3e M PHU3UIM, Kao IITO Cy HECTAOWIHOCT BPEAHOCTH M TOTEHIMjaJTHA
37moynoTpeda y WICTaTHUM aKTUBHOCTMMA. YIPKOC OBHM H3a30BHMa, KPUITOBAITYTE
HACTaBJbajy Ja ce pa3BHjajy U TpaHchopmuiny riodanHe pUHAHCHJCKE cUCTEME, MpuBIadehu

CB€ BUIIIC KOPUCHHKA U HHBECTUTOPA.

VY Tabenu 6p. 1 je mar ynopeaHu MpUKa3 MPETHOCTH W HEAOCTATaka Kajga cy y IMUTamby

KPHUIITOBAIyTE.

8 1bidem
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Ta6ena 6p. 1: Vnopeonu npukas npeonocmu u Mmana Kpunomeaiyma

IIPETHOCTH

MAHE

Xaxopare ONOKYEJHA je TekaK IOcao jep
3aXTeBa HCTOBPEMEHO XAKOBAGE BHIINE XHIBATA
KOMIJyTepa, ITO je FOTORO HeMoryhe.

TpaHcakiHje KpHNTCBATYTA CV HeNOBpaTaH
IIpoliec HAKOH HEKOMHKO MOTEpIa TPaHCAKIIH]e.

IMa 030H/BAH NOTEHITH] AT 2 3aMeHH TPeHyTHH
HOBYAHH CHCIEM Y CEeTy, Jep Opo] KOpPHCHHKA
KPHITOBATYTA pacTe H3 JaHA Y JaH.

JenHa of cTBapH Koje KPHIITOBATyTe HeMajy ¥
OIHOCY Ha cTaHIapIHe KpeIHTHe KapTHIIE jecTe
3AITTHTA KOPHCHHKEA OJ MpeBape.

HHKO He MoKe Ja IPOMEHH KOMHIHHY HOBIHNA
KOJH ce KOpPHCTe.

Mrore  OaEke He — OPVEAY — YOIyTe
KPHITTOBATYTAMA H HHXOBHM KOPHCHHIIHMA,
Takolje ombmjajyhm capamsy ca IDUIHTATHO-
BATyTHHM KOMITAHHjaMa.

300r orpaHHMdeHe KONMYMHE HOBUHNa e
otmopad Ha HHGUIANH]Y, a KpeHpame HOEMA
3axXTepa yIarame Yy XapaBep H eleKIPHUHY
EHEPTH]V.

KpunrosamyTe MoOpajy HCITVHHTH OpojHe YCIoBe
Za OH ce MOTIe KOPHCTHTH HAa IJIODATHOM
HHEOY.

Hena TPOIIKOBA OIp:kaBarsa PadyHa.

Ca TexHOJIOIIKHM HampeloBameM jaBbajy ce H
motpeDe 3a cBe jauMM padyHAPHMAa KOJH
Toceny]y CHelHjaTH30BAH Xapasep H codIeep
33 FBHXOBO KOpHITHemhe.

Tpascakupje ce BepHbHKY]Y H TpajHO
PETHCTPY]Y ¥ JABHH pPeTHCTap KOJH je IPakTHIHO
HEHZMEHIBHE.

TpaguIHOHATHH  (JHHAHCHCKH  IIPOH3BOIH
HMajJy JaK H pa3BHjeH CHCTEM 33 3allTHTY
HOTPOINAYA, 33 PASIHKY OJf KPHIITOEATYTA.

Cname HOBIA JHYH Ha Cllalke HMejda, a
HeIOKyIHA TPKHINHA KAMHTATH3ANH]a CHCTEMa
crade Ha jenan USB stick.

Mory OHMIH 3a3yBeK H3IYO/beHe HIH VHHINIEHe
300r HeKOI ITeTHOr coTBepa HIH I'yOHTKA
HO/IaTaKA HA HHTEPHETY.

Cpako Moe Ja BHIH CBe TpaHCaKIHje Koje cy
HKAJla HALIPABIbEHE.

3acHOBaHe cy Ha KOMILTHROEBAHHM
MATEMATHUKHM AITOPHTMHMA JEKOTHPATHA.

Huje KOHTpOTHCAH HH OF Kora, Bel mMa
COMCTBEHY Mpexy IpeMa KOJO] paiH, OJHOCHO
KOPHCTH NPHHIHIN JelleHTpalHsalHje.

3abpase y ofpeljeHHEM Ip:KaBaMa cy JOCTHITIeE
HHEO OTPOMHHX HOBUAHHX Ka3HH

H3Bop: Cankuh X., 3ajmosuh M., O6xohawt U., Kpunmosanyma — oueumannu nosay 3a 0ueumaino 0ooap,

CesepHa Makenonuja: Cern Hukona, 2019, ctp. 4.

2.2.

Ynompeoa kpunmosanyma y opyuwimey

VYnorpeba KpunroBajgyTa Yy JIpyLWITBY IIOCTaje CBE 3HadajHHja Kako Ce JAUTUTAIHE
¢buHaHCHje pa3BUjajy U IOCTajy CAaCTaBHHU JI€0 IIOOAIHOT €KOHOMCKOr cucrteMa. Mako cy
KPHUIITOBAIYTE TPBOOMTHO CTBOPEHE Kao AJITEpHATHBA TPATULIUOHAIHUM (DUHAHCH]CKUM
CHCTEeMHMa, HHUXOBa NMPUMEHA JaHac MPEeBa3wiia3d OPUTMHAIHE HAMEPEe M YTHYe Ha IIUPOK
CIEKTap JIPYIITBEHHUX acIeKara.

Jenan o HajouMIIIEAHUJUX TpUMEpA YIIOTPeOe KPUIITOBATYTA je y OOJNIACTH €JIEKTPOHCKE
TproBuHe. MHOTE KOMITaHHUje IIMPOM CBETA MPUXBaTajy KpUIITOBAIYTe Ka0 CPEACTBO Miahama,
oMmoryhaBajyhn kopucHMIMMa Ja Kymyjy @pou3Boje M ycayre 0e3 morpebe 3a
KOHBEHIIMOHAJIHUM BalyTamMa MM OaHkapckuM yciayrama. OBO je MOCeOHO NpPUBIAYHO 3a
Jbyie KOjU >Kelle Ja U30erHy BHCOKE TPOLIKOBE TpaHCaKIMja M JIyre poKoBe o0paje Koju cy

YCCTO NPUCYTHU Yy TPAAULUOHAIIHUM 6aHKapCKI/IM CUCTCMHMaA.
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KpunroBanyre Takohe urpajy BaxkHy yIOTy y pa3Bojy HOBHX MoOjeja mocioBama. Ha
npuMep, aeteHTpanuzoBane ¢unancuje (DeFi) npencraBsbajy peBOSYIIMOHAPHH HPUCTYIT Y
KojeM ce (pMHAHCH]CKE YCIYre Kao INTO Cy 3ajMOBH, OCHTYpame, M pa3MEHa BajlyTa MOTY
obaBipaT 0e3 mocpeaHmka momyr Oanaka. OBaj Mojen mocioBama omoryhaBa Behy
TPAHCIAPEHTHOCT M  TPUCTYNAYHOCT, HAPOYHTO y PpETHOHMMA TINe j€ MPHCTYI
TPaIUIIMOHATHAM (PHHAHCHJCKUM yCIyramMa OTpaHuYeH.

VYnorpeba KpunToBayTa MpOIIMPHIIA C€ M Ha HEMPO(UTHH CEKTOp, TAE OpraHu3aiyje
MpuxBarajy JAoHanuje y KpunroBaayrama. OBo omoryhaBa noHanuje 6e3 reorpadckux
orpaHuYema U oMoryhasa jia HoBall Op30 CTHTHE JI0 OHUX KOjUMa j€ HajJIIOTPEOHM]H, YUME CEe
CMamYje 3aBHCHOCT OJ1 IOCPETHIKA U CMambyjy TPOIIKOBH yIIPABIbaha CPEICTBUMA.

MelyTim, 3Ha4aj KpUNTOBAIyTa C€ HE OTpaHWYaBa caMO Ha e€KOHOMcKe acrmekre. OHe
uMajy 1 QyOOK cOIMO-KylITypHH yTunaj. IlojaBa kpunrtoBaimyra je omoryhuia HOBe 0ONuKe
aKTHBH3Ma W TIOJIMTHYKE HW3PAXKAJHOCTH. Y 3eMJbaMa T/ je €KOHOMCKA WM TOJHTHYKA
CUTyallija HeCTaOMIHA, KPUITOBATYTE Cy IMOCTANe HAYMH 32 OYyBamke OOTarcTBa M 3allTHTY
on uHbmanuje. OHe omoryhapajy jbyauMa Ja W30€THY KOHTPOJY Biaja M TPaTUIIMOHATHUX
(bPMHAHCH]CKUX CHCTEMa, YUME TONPHHOCE Behoj (DMHAHCH]CKO] CI000IM U HE3aBUCHOCTH.

TexHosornja Koja CTOjU HM3a KPUINITOBAIyTa, OJOKYECJH, MMa TOTCHIMjad Ja MPOMEHU
Ha4YMH Ha KOjU C€ yIpaBJba MOJAIMMa Y Pa3HUM 00JIaCTUMa JIPYIITBA, YKIbY4Y]jyhul 31paBCcTBO,
o0pasoBame U jaBHY yrpaBy. Ha nmpumep, OJI0K4YEjH ce MOKE KOPHUCTUTH 3a 0e30€THO YyBame
MEIMIMHCKUX TMoJaTaka win 3a mnpaheme aHIa CcHa0neBama, 4YuMe ce TnoBehaBa
TPAHCIIAPEHTHOCT ¥ CUTYPHOCT.

Nmak, ymorpeba kpumroBaiayTa y ApymTBY HHje Oe3 m3azoma. [lopem Beh momenyre
HECTAaOWJIHOCTH, Ty Cy M IHTamka pPErylaTuBe M JISTUTUMHTETa. Y MHOTUM 3EMJbaMa,
KPHUIITOBAJIYTE C€ jOII yYBEK CMAaTpajy CHBOM 30HOM Y NPaBHOM CMHCIY, IITO JOBOIH O
HECUTYPHOCTHU M PU3HKa 3a KOpUCHUKE M mpeny3eha. PerynatopHu okBUpH Koju ce pa3BHjajy
MOpajy y3eTu y 003Hp MHOBAIMjE KOje TOHOCE KPUIITOBAIYTE, Al U 3AIITUTY MOTpOIIada U
CIpeyuaBame 3JI0yroTpeoa.

Hakne, ynorpeda KpUNTOBaIyTa y APYUITBY NMPEACTaB/ba 3HAUajHy MPOMEHY Y HAUMHY Ha
Koju (pyHKIMOHUINY (UHAHCH]E, EKOHOMH]a, 112 YaK M MNOJIUTHKA. Mako 1MocToje u3a30BH KOjU
ce MOpajy peluTH, NOTEHLHUjaJl KPUIITOBaIyTa W OJIOKYEJH TEXHOJIOTHjE Ja JOHECYy
MO3UTHBHE NpoMeHe je HecyMmHB. Kao TakaB, muXOB yTullaj he HacTaBUTH &a pacte y
HapelHUM roauHama, oonmukyjyhu OymyhHOCT npymTBa Ha HayMH KOjU TeK Tpeba na ce y

MOTIIYHOCTHU CXBATH.
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Mehytum, He MOXe c€ 3aHEMapUTH HU HEraTWBaH acIleKT YHoTpede KpUITOBAIyTa,
noceOHO Kaja je ped O UXOBOj MPUMEHH y KpPUMHUHAIHE CBpXe. AHOHUMHOCT U
JELEHTPAIN30BAHOCT KOje KPUITOBAIYTE IIPYXKajy, OMoryhamajy H3BpLICHE HEJIETaIHUX
aKTMBHOCTH, Kao IITO Cy Mpame HOBIA, (PMHAHCHPAame TEPOpH3Ma, U TPrOBHHA HIIETAITHUM
pobama Ha dark web-y. OBu (akropu 4YMHE KPUNTOBAIYTE MPHBIAYHUM 32 KPUMHUHAIHE
opraHm3aiyje Koje Texe u3deraBamy npahema u peryiaaTuse.

TpancnapeHTHOCT TpaHcaknuja y OJOKYEjH CUCTEMY jeé UCTOBPEMEHO W HHXOBAa CHara u
cnaboct. Mako je cBe TpaHcakuuje Moryhe mpaTuTy, UAEHTU(UKOBamHE CTBAPHUX KOPHUCHUKA
j€ oTexaHo 300T aHOHMMHOCTH Koja je yrpahena y cucrem. OBaj acrieKT MpeCcTaBba BEIUKU
13a30B 3a OpraHe 3a clipoBoheme 3akoHa U Hamehe moTpely 3a yHanpehewmeM perylnaropHUx
MeXaHH3aMa KOjH MOTY OJTOBOPHUTH Ha cBe Behy ymoTpeOy KpHIToBadyTa Y KPUMHUHAIHHUM
aKTHBHOCTHUMA.

Y ToM cmumciy, ynorpeba KpUNTOBAIYTa y IPYIITBY 3aXTeBa MaXKJBUBY PaBHOTEKY
n3mel)y omoryhaBama HMHOBalMja U OCHTypama CUTYPHOCTH M 3aIlITHUTe KOopucHHKA. Mako
KpUINITOBAJIyT€ MMajy OrpoMaH IMOTEHLHWjal Ja TpaHChOpMUIly (PUHAHCHUJCKH CHUCTEM,
MOTPeOHO je pa3BUjaTH W TNPUMEHHBATH e(PHKacHE MeXaHU3ME 3a Cy30Hjarbe HHUXOBE

350ynotpeoe.

3. TexHosoruja 6joK4yejHa

CBaka TpaHcakIija Koja ce 00aBJba MyTEeM KPUIITOBATYTH CE€ OBHja u3Mehy /Ba cybjexTa
n3y3eTHO Op30 Oe3 003upa Ha TO Y KOM JIeNTy CBETa Ce€ OHU HaJlla3e W KOju je neo nana. Jlakie,
KPUITOBAIYyTE YKJIamajy mocpennuke. OcuM Tora, TpaHcakiuje cy Beoma curypue. Open-
SOUrce mpOTOKOJ OCHrypaBa Ja KOHTpOJIa MpEXKe OCTaHe y pykama KopucHuka. Cse
TpPaHCAKIIMje Cy 3aBUCHE OJ YYCCHHMKA y CaMOj MPEXH, JOK je KOPUCHHK OJTOBOpaH 3a
CUTYPHOCT COTICTBEHUX (PMHAHCHja U MojaTaka 06e3 Ja 3aBUCH O HEeKoj Tpehoj CTpaHH Kao MITO
je urp. 6aHKapcka UHCTUTYLH]A.®

Hajnosnaruja kpuntoBaiyra je Bitcoin koja je mpuxsahena y memom cBery kaga je y
NUTakby HHTepHeT Miahame, nako HUje u3znara oj crpaHe LleHTpanHe GaHke HUTH ce Be3aja
3a TpaHCaKIKje KOJl MOCIOBHUX OaHaKa.

Hujenna ¢gunaHcHjcka WM BlIaJuHa MHCTUTYIMja HUje Y MOTYRHOCTH Ja MeHa MOCTaBKe

ONOKYEjH CHUCTeMa HUTH MOXe Ja yruue Ha muahame. Kako Om ce mpusHana OWiIo KakBa

® Cankuh X., 3ajMouh M., O6xoham U., Kpunmosanyma — oueumantu rnosay 3a oueumanio dobap, CepepHa
Maxenonuja : CBern Huxoma, 2019, ctp. 7
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MIPOMEHA Ha MPEXH, HEOIIXOAHO je aa moctoju 50% KOpHCHUKA IUTYC jeaH KOjU Ty MPOMEHY
MoJpKaBa Kako Ou ce OHeMOTyhHo 0IHOCHO CBEO Ha MUHUMYM CBAaKH OOJHK (hasicu(UKOBakba

wm npeape.°

Cauxa 6p. 2: Unycmpayuja pada kaacuynoz OaHKkapcmea u 610KuejH Oucmpudyupatne Kruee 3anuca

Centralized payment system blockchain (distributed ledger system)

Central Bank

H3Bop: Apynosuh, [1., LlImo je y cmeapu 6nokuejn u xaxo paou?, TOCTYIHO Ha:

https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011 natym mpucryma: 3. 11. 2024.

be3 konmenTa OnokuejHa He OM MocTojania HU KpumnToBamyra Bitcoin, a camum Tum HE
jemHa npyra, HOBHja, Banyta. Hamme, OnokuejH je Taj Koju pemraBa mpoOieM cTBapama
nucTpuOynpane 0ase mojaraka 0e3 morpebe 3a kopumhemeM MoceOHOM eHTUTeTa Koju he
HarJIe/IaTH caMe TpaHCaKIIHje.

[IpocTuje peueno, y caMuM OAaHKOBHMM TpaHCaKiHjama u3Mely 1Ba KopucHuka OaHKa UMa
Ty YIOTY HaJ30pHUKAa W OenexHUKa TpaHcakiuja. Ha mpumep, ako ocoba A momasse 1000
PCJI ocobu b, 6anka he 3a0enexutu Ja je cTambe Ha pauyHy ocobe A ymMameH 3a Taj U3HOC, a
cTame Ha pauyHy ocobe b yBehan 3a mctu. IlocTaBspa ce muTame 3allITO YOIIITE IOCTOJU
Tpehu, He3aBUCHU €HTUTET? JeAHOCTAaBHO, HE3aBUCHU €HTUTET, Y OBOM clly4yajy OaHka je Ta
KOja ocurypaBa Ja jelaH KOPUCHUK He mnpeBapu aApyror. OBO (QyHKIIMOHHMIIE O]
IPETHOCTaBKOM Jia M ocoba A u ocoba b mmajy moBepema y HE3aBHCHOT KOHTPOJIOPA,
OJTHOCHO 0OaHKy LITO H0j /1aje BeJMKy Moh, aju U n3BOp 3apaje.

brokyejn mMpexy y ciydajy Bitcoin-a uune xopuchHunm u T3B. pymapu. KopuchHuim ce
oclamajy Ha pyldape Kako Ou ce ojp)kaBao CHCTEM, OJHOCHO Oelexuiie TpaHCakuuje, a
pylapu ce oclamajy Ha KOPUCHHMKE jep MM OHH 3alpaBO T'€HEPHUIIY TPAHCAKIMje HA YUJUM

MOTBp/IaMa MOTY Jia 3apajie HOBe KpHUNTOBajyTe. BlokdejH cuctem, KoJ KOT je 3a MOTBPAY

10 1hidem.
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TpaHCakiMja MOTPeOHO BPIIMTH 3aXTEBHE MaTeMaTHYKe IMpopadyHe, Koje oapalyjy pyaapu,
nasupa ce Proof of Work, mehyrum nocroje u apyru cucremu kao mro je Proof of Stake.!

Tpancakiuje ynoTpeOoM KpUITOBalyTa Ce OJBHjajy Tako IITO ocoba A u3 cBor Bitcoin
HOBYAHMKA Xelu Ja nomasbe ocobu b 10 Bitcoin-a u to unnu nomohy codrBepa, 0HOCHO
HOBUaHWKa 3a KpuntoBamyre. Ocoba A TO 00jaBH OCTaTKy MpPEXE Tako INTO TOIIAJbe
cnenupuIHy KOMOWHANM]y Tojaraka y TadHo ojapeheHom dopMaty koju je yHampen
noroBopeH. Kako ce Ta meroBa TpaHcakigja mups BitCoin MpeskoM, Tako MoKyIiaBajy aa je
Bepuukyjy T38. pynapu. (Bumu: Crnuka 6p. 3).

Cauka op. 3: Ilpoyec crama Bitcoin-a

[Ivica —e Marica sBTC ]

e transakcije

H3Bop: Apynouh, ., Ilmo je y cmeapu Onokuejn u Kako paou?, JOCTYIIHO Ha:

https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011 matym mpucryma: 3. 11. 2024.

Cae TpaHcakIyje y MpeXH Cy Be3aHe ca KOPHCHHUKOM CHCTEMa Kako MPEKO IMPHBATHOT, TAKO
U MPEKO JaBHOI' KPUIITO-KJbydya. JaBHU KpUNTO-KJbY4Y, Ka0O IITO CaM Ha3WB IOBOPH, j€ jaBHO
JOCTYIIaH U IIaJbe CE 3ajeJHO ca TPAHCAKLUjOM Ha MPEXY, 10K je IPUBATHH KPUIITO-KIbYY Ca
Jpyre cTpaHe, IO3HaT caMO KOPUCHHKY. JaBHH KJbyd 3allpaBo MPEICTaBJba apecy HOBYAHUKA,
a TpUBATHH KJbYd oMmoryhaBa KOPHCHHKY Jla NPUCTYIIH THM pPECypCHMMa KOjuUMa YIpaBiba
HOBYaHMK. Pynapu mmajy JOKagHy KOIHjJy aKTyeJHOr OJOKYejHa y KOjU ce€ MOXpamyjy CBe
TpaHcakiyje. Y Bitcoin 610kuejHy HUje UMIUIMIIUTHO 3alKCaHa BPEIHOCT CBAKOT TOjEIUHOT
Bitcoin HoBuanmka, a cBaka TpaHcakiuja u3amely nBa Bitcoin HoByaHuKa je neduHHCcaHa

JINCTOM YJIIa3HUX TpchaKqua, Kao U JIMCTOM H3JIa3HUX TpchaKHI/Ija.12

11 Nesuh B., Kpunmosanyme, Cruut: Exonomcku dakynrer Ceeyannmmra 'y Crumary, 2018, ctp. 7
12 Apynosuh, [1., IlImo je y cmeapu 610xuejn u kako padu?, noctynno Ha: https://www.bug.hr/tehnologije/sto-
je-u-stvari-blockchain-i-kako-radi-3011 natym npucrymna: 3. 11. 2024.
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Cauxka op. 4: Obpada mpancaxyuje

r )
Ulazi
Prethodni ulaz  Koli¢ina Dolazna adresa Potpis
n278cojci...1 3.451 Sandrina adresa fuwd3v2...c3
m8nd53hd...1 | 6.334 Simetova adresa aS6fbsuc...s8
cn3792m...1 0.14 Kati¢ina adresa Ifue82mc...id
[ Ivica — Marica 10 BTC ] udher83n...1 | 2.193 Markova adresa jwc7ikss...2a
I1zlazi
Preuzetiulazi  Koli¢ina Prema adresi Potpis
j3s8b30f....if 2118 Ivi¢ina adresa k732cne...21
ks2f9ms7...j3 10 Maricina adresa 87fckwlo...k4
\ s

U3Bop: Apynosuh, /1., [lImo je y cmeapu bnokueju u kaxo padu?, TOCTYIHO Ha:

https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011 marym mpuctyna: 3. 11. 2024.

Jlucra yna3HMX TpaHCakiMja 3arnpaBo Ipeacraniba cee ymuare Ha BTC HoBuanuk ocobe A
Koje cy ce morojawie usMmel)y mocneame HCIaTe M UCIUIaTe KOja C€ TPEHYTHO IMOKYIIaBa
obasutu. [Ipyra u3na3zHa TpaHCakIMja ce OJJHOCH Ha T3B. MIiNer fee ogHOCHO HakHAIYy pyaapy
Ha MPEXH.

Jlakne, KpUNITOBAIYTE TPEACTaBIbajy PEBOIYIIMOHAPHU (UHAHCHUJCKH CHCTEM KOJU
omoryhaBa Op3e, cUTypHE U ACIICHTpAIIM30BaHEe TpaHCaKIMje O0e3 moTpede 3a MoCPEeTHUIINMA.
OBaj HOBM MOJIeN TpaHCaKIMja TMpyXKa KOPUCHUIMMA Behy KOHTPOIY Hal HUXOBHM
¢buHaHCHjaMa ¥ TOJalliMa, UCTOBPEMEHO CMamyjyhu pU3uKe MoBe3aHe ca TPaaUIMOHATHUM
(bMHAHCHJCKUM HMHCTHUTYIIMjaMa. 3axBajbyjyhu OJOKYEjH TEXHOJOTHjU, KOja OCHTypaBa
TPAHCIIAPEHTHOCT M CHUTYPHOCT TpPaHCAKIUja, KPHUIITOBAIYTe Cy TIOCTale BaXkaH JIeo
ro6amHor (UHAHCHUJCKOT CHCTEMa W HACcTaBJbajy Ja TpaHCHOPMUIIY HAYUH Ha KOJU

pa3sMemyjeMO U BpeIHYjeMO CpEJICTBA.

4. Hajno3HaTuje KpUNTOBAIYyTe

IIpema nomamuma u3 2021. ronune, mocroju Bume 10.000 pa3nuuutux BpcTa
kpunToBanyTa.® ¥ HactaBKky oBor paja 6uhe NpeacTaBibeHe TP HAjIO3HATHjE KPUNTOBAYTE,

U cBakako Hajuerrhe kopuirhene a To cy Bitcoin, Ethereum, Stellar, Litecoin u Ripple coin.

13 Crypto Basics, dostupno na: https://www.sofi.com/learn/content/understanding-the-different-types-of-
cryptocurrency/ datum pristupa: 5. 11. 2024,
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4.1. Bitcoin (BTC)

Bitcoin je m3ymena ocoba miam rpyma jpymu oko 2008. roauHe, Koja je MO3HATa MO
nceyngonumoM Caromm Hakamorto. Huko He 3Ha mpaBW MAEGHTHTET 0co0€ WM TPYIE JbYIU
KOjU c€ Haja3e M3a OBOI MMEHA, M KOJIMKO je TO3HATO, OHU Cy HECTalld MU 32 HHX Ce
roguaama Huje gyno. Mmak 11. ¢ebpyapa 2009. romune Catomm je Ha jeIHOM HWHTEPHET
dbopymy koju ce 0aBM KPHUNTOTPAPCKOM TEXHOJOTHUJOM H3PA3HO CBOJy 3a0pHHYTOCT 3a
MPUBATHOCT I0jeIMHAIIA, OTKPUO TIPBU npototun Bitcoin-a.

CBako MMa KOMIUIETHO TPAHCIIApPEHTaH MPHUCTYI CBUM TpaHCaKIHMjaMa Koje ce HaJjlaze
y jaBHO]j Kiu3u. [lomTo Brage u OaHke He moaprkaeajy Bitcoin, o He mpeacTaBiba 3aKOHCKO
cpenctBo ruiahama y Behunu nenosa ceera. Mmak, ynpkoc Tome, Bitcoin je Beoma momynapHa
BayTa W MOMONy Hera Cy MOKpEeHyTe W MHOTe Jpyre KpHIITOBAIyTe KOoje C€ Ha3uBajy
altcoins.**

Bitcoin paau kao UCK/BYYMBO EJCKTPOHCKA BalyTa 3a pa3MeHy, IITO 3HA4YM Jia Ce
mnahama maky JUPEKTHO Ol jemHe ocobe mo npyre ocobe. Komrmjyrepu y 4uTaBOM CBETY
KOpHCTe MareMmarHuke (pyHKIMje 3a HE3aBHCHY MPOBepy cBHX BItCOIN TpaHcakiuja koje ce
3aTHM JI0/1ajy Ha jaBHH CTAJIHHM MOTIC TPAHCAKIMja KOjU ce Ha3uBa OmokuejH. ™

brokyejH je moxpameH Ha CBUM TUM KOMITJyT€pUMa U pajid Ka0 CUTypaH YHHUBEP3AIHH
3aImic 0 TOME Ko Irra noceayje. Ha camom moueTky Hactanka v pa3Boja Bitcoin-a 6uiio je jako
MaJIo TPAHCAaKIIMja, a KAKO je MOIMYIapHOCT MoYela Jia pacTe, JOIUIO je CBE BUIIIE KOPUCHHKA,
a caMHM TUM U CBe BHIIIE TpaHcakuuja. ®

Jla 6u ce cauyBaie Op3e, jeTHHE U MOy3aaHe TpaHcakiuje, Bitcoin je moaesben y aBe
Banyre. Kpeupan je Bitcoin cash (BCH) koju moxe ma oxpaau npeko 100 TpaHcakiuja y
CeKYH/IU, TOK OpUruHaaHu Bitcoin moxke ma oxpaau a0 ceaam TpaHcakiyja. [lomro Bitcoin
cash oxpaljyje 3narHo Behn Opoj Tpancakimja ox Bitcoin-a, camum TuM Ccy W Harpazae 3a
Bitcoin cash mame.!’

I'maBHa mpeaHoct Bitcoin-a jecre ayroHomuja. OHa omoryhyje kopucHuIEMa U Behy

KOHTPOJIy HaA COIICTBEHHM HOBIEM, TC€ CC KOpPHUCHHUK TC BaJlyTC Ha Taj Ha4uH MOXKC

14 Reiff, N., How to Pay With Cryptocurrency, dostupno na:
https://www.investopedia.com/ask/answers/100314/what-are-advantages-paying-bitcoin.asp datum pristupa: 7.
11. 2024.

15 1hidem.

16 Pritzker Y., Inventing Bitcoin, dostupno na: https://pdfroom.com/books/inventing-bitcoin/indOKGP3dRq
datum pristupa: 7. 11. 2024.

7 Bitcoin Cash (BCH): There’s More Than One Bitcoin?, dostupno na:
https://www.gemini.com/cryptopedia/what-is-bitcoin-cash datum pristupa: 7. 11. 2024.
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KOHTpOJIMCATH Kako he ma Tpomru cBoj HOBaIl 06€3 J1a Ma Mmocja ca HEeKUM JPYTUM OOJIHMKOM
MOCPEIHUYKOT TeIa.

Ocum Tora, kyrnoBuHa BitCOiN-¢ je moTIyHO aHOHUMHA, OCHM YKOJIMKO CaM KOPUCHHK
HE M3pas3u KeJby Ja 00jaBu cBoje TpaHcakiuje. KyrmoBruHe koje KOPUCHHUK M3BPIIU HUKA/IA HE
YKJbY4Y]y HETOB JINYHU WJCHTUTET jep aHOHMMHA aJipeca Koja ce TeHEpPHIIIe MPHIINKOM CBaKe
KyITOBHHE CE MCH-a ca CBakoM HOBOM TpaHcakiujoMm. CacraB miahama momohy Bitcoin-a je
WCKJBYYHBO PEEr-to-peer mro 3Hauu Ja KOPHUCHHUK MOXKE Jla MIaJbe W Jla IPUMa TPAHCAKIH]e
0e3 MKakBOT o/00pema Tpehe cTpaHe. JenHa O 3aHUMJBMBHUX MPEIHOCTH jeCTe Ta IITO
kopucHHUIM Bitcoin-a umajy mpucTym CBOM HOBIy OMJIO IJie HA MHTEPHETY, IITO 3HAYM Ja
KOPUCHHIIM HUKA/a HE MOPajy Ja Uy y OaHKy 0 HOBAIl KaKO OM KYITHIIN KeJbEHH TPOH3BO/I,
Ha TpuMep.

Melytum, ko BitCoin-a HUje cBe Tako CjajHO, a TOME Y MPUJIOT HAjBUIIE TOBOPH H
caMa YHMI-CHHIIA j€ OH MMAo JelHY OJ HeCcTaOWIHUJUX ucTOopHuja TproBuHe. [IpBo moBehame
nieHe kpunroBanyre ce poroauno 2010. romune kama je Bitcoin ckouno ca $0,008 ma $0,08.

TakBe poMeHe IIeHa HCTOBPEMEHO MPUBIIAYe H ylarade i pacrpllyjy HeraTHBHe cTaBose. '8

Tabena op. 2: Bpeonocm Bitcoin-a kpo3 2o0une 00 nacmanxa 0o 2021. 2o0une

2009. roguHa 0.0001 USD
2010. roguna > (0.01 USD
2011. roguna 1,00 USD
2012. roguna 7,00 USD
2013. roguna 350,00 — 1.242 USD
2014. roguna 340,00 — 530,00 USD
2015. roguHa 200,00 — 504,00 USD
2016. roguHa 450,00 — 780,00 USD
Janyap 2017. ronune 1.150,00 USD
Heuembap 2017. romune 12.000 — 18.000 USD
2018. roguna 3.778 — 6.300 USD
2019. ronuHa 3.339 - 12.637 USD
2020. roquHa 3.800 — 18,000 USD

H3Bop: Cabmak /., Kpunmosanryme — 3agpuinu pao, Ilyna: @axynrer nadopmaruke y Ilymm, 2021, ctp. 6

Ha ocHoBy nonaraka koju cy npukazanu y Tabenu Op. 2 jacHO ce BUAM KaKo j€ BPEAHOCT
Bitcoin-a 2009. roauHe OWja TOTOBO HUINTA, @ KOPUCHHIIM T€ BaJIyT€ y TOM TPEHYTKY CY
yIIaBHOM Omin oOoOkaBaTesbu Kpumntorpaduje koju cy crmamu Bitcoin jemu nmpyruma u3
3abaBe.

Umnak, 2010. rogune je Jlacmo Xanjen (enrn. Laszlo Hanyecz) nampaBuo mnpBy mpaBy

TpaHCcakLMjy ca kojoM je kynuo ase nuie 3a 10.000 BTC. Hakon nap mMeceny, y jyny Meceny

18 Catmax 1., Kpunmoeanyme — saepwnu pao, Iyna: ®axynrer uadopmaruke y IMynu, 2021, crp. 6
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2010. roaune, Bpeauoct Bitcoin-a je 3a mer mana nmopacia 3a 1000%, oxHocHo ca $0,008 Ha
$0,08.

Ha mouetky 2011. romune, Bpeanoct Bitcoin-a ce usjennauyje ca $1, g1a 6u HakoH ToTra
yCIeIUIIO TPBO 3HavajHuje moBehame BpeAHOCTH Ha Yak $31, anu HAKOH TOTa je YCIeauo W
Har nan y aenemopy 2011. rogune Ha cBera $2.

Bpennocr Bitcoin-a je macraBmia ma pacte TokoM 1iene roaune, te je y 2012. roauHu
owra $13. Hakon Tora HacraBba ca BPTOINIaBUM pactoM W y neunemoOpy 2013. roamune,
BpeaHocCT Bitcoin-a u3Hocu yak mpexo $1.000.

Y nepuoay ox 2014. no 2016. roaune, Bpeanoct Bitcoin-a je Bapupana ox $340 mo $800,
na om y 2017. roquam mo mpBu nyT BpeanocT Bitcoin-a mpemma u $2.000. Te romune
BPEIHOCT je caMo pacia, a y3 To ce auctpubyupao u Bitcoin cash. Taaa je Bpemnoct 3a 1
BTC usnocuna gak $6.000. Hajseha BpennocT kojy je Bitcoin mocturao y oBoj roausu je 6uo
$18.000, anmu je umak Ha Kpajy roguse naina xHa $13.800.

[Tepuon ox mouetka 2018. rogune a0 moverka 2019. ronune je 6umo paznobibe y Kome je
rieHa Bitcoin-a 6una werro ucmon $4.000, ma 6u ce Tokom 2019. roauHe WHEroBa BPEIHOCT
oret noaura Ha m3Hag $10.000.

Ono mro ce cMmarpa ,Jerkom 13.“ y 2020. romuHu je MOMEHAT Kaja je BHpPYCHa
nHpexkurja noa HazusoM COVID-19 npornamiena maHaeMujckoM jep Cy Tajaa cBa TpH IJIaBHA
amepuuka Oep3aHCKa WHJEKCA Iaja, Ma je caMMM THM M IieHa Bitcoin-a omer mama wcmoj
$4.000. Mnak, 10 Kpaja roJIMHE je ycrena a ce MOHOBO MOoMHe 10 pekopaHux $18.000.%°

Takohe, Benuku yTuIaj Ha mopact y BpeaxHoctu Bitcoin-a je mmana u mangeMuja Bupyca
COVID-19, jep je cBe Behu Opoj JbyaM Y TOM MOMEHTY TI0UY€O JIa KYITyje MPEeKO MHTEPHETa, a
CaMHM THM H JIa C€ 0/iBaja 0J1 (GPU3NYKOT HOBIIA.

300r cBUX JellaBama Te roJuHe, Bitcoin je y mapry 2021. romuHe JOCTUrao CBOjy HOBY
pekopaHy BpenHocT y u3Hocy on $60.000. HapaBHO, HAKOH HAIIOr W BEJHMKOT pacTa Mopa
nohu 1 10 maja neHe.

V majy meceny 2021. romune Minon Mack o6jaBibyje Ha OpPYIITBEHO] Mpexu Twitter
o0jaBJbyje Kako HEroBa KOMIIaHWja Koja ce 0aBM NMPOU3BOAKOM ayroMobOuia, Tecna, BUIIE
Hehe npumaru Bitcoin kao cpenctso mnahama.

Kommnanuja Tecrna oOycraBiba KymoBuHY Boswia Bitcoin-uma. ,3a0bpunHyTH cmo 300r
Op3or nosehama ymorpebe (GoCHIHHMX TOpHBa 3a PyIapcTBO M TpaHcakimje Bitcoin-a, a

noceOHO yribeHa KOju MMa Hajrope eMucHje oj cBUX ropusa. Kpunrosanyra je no0Opa uzeja

19 Bitcoin Price Chart for the Entire History from 2008 to 2024, dostupno na:
https://bytwork.com/en/articles/btc-chart-history datum pristupa: 7. 11. 2024.
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Ha MHOTHM pa3MHama u BepyjeMo na uma obehasajyhy OyayhHOCT, anu To HE MOXe U HE CMe
Jla UMa BEIIMKEe TPOLIKOBE M YTHUIIA] HAa OKOJUHY. Tecra Hehe mpomaBaru HuKakaB Bitcoin u
HamepaBaMo Ja ra KOPUCTHUMO 3a TPaHCAKIHUje YuM pyrnapeme npehe Ha HEeKy OIpKUBH]Y
eHeprujy. Ocum ToTa IVIenamMo u Jpyre KPUITOBAIYTE KOje ce KopucTe.

Haxkon oBe o06jaBe, Bitcoin je moyeo Harmo aa maja, a mocie Tora je ©Mao joIll HEKOJIHMKO
u3jaBa 1 00jaBa Koje Cy M T¢ KaKo UMaJjie yTHIlaja Ha Kperame Bitcoin-a (Buau: Ciuka Op. 5).
VY majy mecenty 2022. roaune je BpenHoct Bitcoin-a mana na $30.000.

Cauxa 6p. 5: Ymuyaj Unona Macka na kpemarve spednocmu Bitcoin-a

Tweets that Tesla is no longer
/" accepting bitcoin

1

_ Suggests Tesla is
’/ selling bitcoin

[

Bitcoin
breakup Says Tesla
/7 tweet would accept

Says Tesla N bitcoin again

has not sold
bitcoin

he—
P

H3Bop: Cabmak Jl., Kpunmosanyme, [lyna: @axynrer unpopmaruke y [lymu, 2021, cp. 9

Hexonuko Mecenu kacHuje, npeaceanuk CajiBajopa je HajaBHO CBOj€ IJIAHOBE KOjuMa Ou
npuxsaruo Bitcoin kao 3akoHCKy BayTy uiahama, unMe 6u CaBajop mocrajia npea apxaba
Ha CBETYy Koja OM TO ¥ yYWHUJIA.

Haxon nmaga Bpeanoctu Bitcoin-a Ha $30.000 y majy 2022. ronuHe, TPXKHUIITE je YIUIO Y
T3B. ,MeaBehu TpeHA koju je Tpajao no mouerka 2023. roaune. Tokom oBor mnepuoja,
BpeaHoct Bitcoin-a je HacraBmia na omana, pocturaimd $16.000 vHa mouetky 2023. roauue.
OBaj 3HayajaH majJ BPEAHOCTH JOBEO je 10 I'yOMTKa HoBepema Mel)y MHBECTUTOpHUMA, a
TPKUILTE je OKapaKTepucaia BeliMKa HeCTAOMIHOCT ¥ HEU3BECHOCT.

Mehytum, Beh y mpBom kBapranmy 2023. roauHe, mpuMeheH je MOCTENEH ONOpaBak.
Bpennoct Bitcoin-a je mopacia Ha $23.039,54, mto npencraiba mag ox 64% y ogHOCY Ha
nouetak 2022. roauHe, anM je WMAaK O3HAYMIIO ToYeTak crabummzainuje. TokoM ocTarka
roAIMHEe, TPXKUILITE KPUNTOBANyTa je MOKAa3WBajoO 3HAKe OMopaBka, a kpajeM 2023. romuHe
Bitcoin je moHOBO nocturao 3HauajuHy BpeaHocT oa $43.000. OBo je mpencraBsbajio pacT OJ

180% y onHOCY Ha IOYETHY BPEJHOCT U3 jaHyapa UCTe TOJMHE.
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[Touerak 2024. roauHe je TOHEO jOII jeaH 3HaYajaH pacT BpeaHocTH Bitcoin-a. Y npeom
kBaprany 2024. roqune, Bitcoin je nocturao HoBu uctopujcku makcumym (ATH) ox $71.482,
IITO CE MOKE MPHUITUCATH ,,1I0JI0BJbeiY* (eHr1. halving) Bitcoin-a, kao u ogo6pemy 11 HOBHUX
spot Bitcoin-ETF-oBa (exchange-traded funds). OBu gnorahaju cy UpUBYKIM HOBE
MHBECTHTOPE HA TP/KUIITE U JOAATHO JOIPUHENH PACTY BPEAHOCTH KPUIITOBATyTa. 2

OBaj HUKJIYC YCIIOHA M TaJ0Ba BpeaHOCTH BitCOin-a, on meroBor HacTaHka 10 JaHac,
WIYCTPYje CIOXEHOCT | (IyKTyallHje TPXKHUIITA KPUIITOBATYTa. YIOPKOC YECTHM
dnykryanjama, Bitcoin je ycrmeo ma 3aap:ku cBOje MeCTO Kao Bojeha KpUITOBalIyTa U jefaH

0]l Haj3HaYajHUjUX (PMHAHCUJCKUX UHCTpPyMEHAaTa HOBE JUTUTAIHE epe.

4.2.  Litecoin (LTC)

Litecoin (Litecoin, LTC) je jenna ox HajpaHujux KpunToBaiayTa, Hactana 2011. ronquHe kao
antepHatuBHa Bep3uja butkomna. tben tBOpanm, Yapmu Jlu (enrmn. Charlie Lee), Oumm
nmkemep kommnanuje Google, ocmucnmno je Litecoin kao ,Jrakmry Bep3ujy butkomna, ca
IMJbeM Ja To0oJblia Op3UHY TpaHCAKIMja U CMamH TPOIIKOBE Yy OJHOCY HAa OPUTHHAIHY
KpUIITOBATYTY. 300T CBOJUX MHOBATUBHHUX KapaKTepUCTHKa, Litecoin je mocrao 3Ha4ajaH Jeo
eKocHucTeMa KpUITOBaIyTa.

Litecoin ¢yHKIMOHMIIIE HA TEXHOJIOTHUjU OJ0KYejHA, KopucTehu anroputam Scrypt ymecto
SHA-256 koju kopuctu butkowH. Scrypt anropuram 3axTeBa Mame pecypca M omoryhasa
NOCTYIHU]E pydapee, Yak U 0e3 clielujain30BaHe XapJBepcke onpeme. Bpeme nmorpedbHo 3a
TreHEepHCcamke jeTHOT OJIoKa je OKO 2,5 MUHYTa, IITO je YeTUpHu IyTa Opske on butkownna, unme
ce TpaHcakuuje oopalyjy Opke. Ykyman 0poj nqoctynHux Litecoin HoBunha orpaHuyeH je Ha
84 munnoHa, TO je Takohe yeTupu myta Bulle y nopehemwy ca butkonnom.

Kao jemna ox HajnpuxBaheHujux kpumnroBaiyta, Litecoin ce KOpHUCTH 3a CBaKOJHEBHE
TpaHCaKUMje M NpPEACTaB/ba IMOY3JaHy aITEPHATHBY TPAJUIIMOHATHUM (HUHAHCH]CKUM
MeTtogama. Yecto ra Ha3uBajy ,,cpedpo‘ y oqHOCY Ha BUTKOMHOBO ,,371aT0*, 300T CIMYHOCTH Y
OCHOBHO] CTPYKTYpH, alu ca (OKycoM Ha Op3uMHY M TpPOILKOBHY edukacHocCT. Litecoin je
npuxBaheH ox cTpaHe OpojHMX TproBala HIMPOM CBETa M MHTEIPUCAH y DPa3IUUUTE
wiatdopme 3a riahame.

Nako je Litecoin ycmeo na 3aApu CTaOWIHY MO3UIM]y HA TPXKHUIITY, CyoyaBa ce ca

M3a30BUMa TONYT KOHKYpPEHIIMjeé HOBHJjUX KpHUITOBaJlyTa KOojeé HyI€ HalpeaHuje

20 Bitcoin Price Chart for the Entire History from 2008 to 2024, noctymHo Ha:
https://bytwork.com/en/articles/btc-chart-history natrym npucryna: 7. 11. 2024.
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(YHKIIMOHATHOCTH, TOMYT NAMETHUX YroBopa M JACLUEHTPATM30BAHUX (PHHAHCHjCKUX
wiarpopmu (DeFi). Tpenytno, Litecoin ciy)u ¥ Ka0 TECTHO OKPYKEHE 32 HOBE TEXHOJIOTHje
KOje KacHHje MOry OWTH UMIUIEMEHTHpaHe Ha BUTKOMH Mpexy, YMMe JOTPUHOCU JajbeM
pa3Bojy KPUIITOCKOCHUCTEMA.

Ha Ciutu Op. 6 je mpuka3aHo KpeTame BPEAHOCTH OBE KPUIITOBAITYTE.

Cuauka 6p. 6: Bpeonocm Litecoin y 2024. 2oounu

O Litecoin / U.S. Dollar - 1D - Coinbase ®
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Hssop: Litecoin Crypto Price Prediction, Value and Chart (LTC), nocrymnHo Ha:

https://www.marketbeat.com/cryptocurrencies/litecoin/ matym mpucryma: 9. 12. 2024.

I'padukon koju mpukazyje ucropujcko Kperame 1eHe Jluremomna (Litecoin - LTC) y
OJIHOCY Ha aMepuyKH Jonap TokoMm 2024. roauHe, Ha JTHEBHOM HHUBOY, OCJIMKaBa MPOMEHE Y
TPXKUIITY U JUHAMHKY WHTEpecOBamka MHBECTUTOpA. Y MEpUoLy OJ jaHyapa JI0 MapTa,
JIuTenouH je noka3uBao CTabuiIaH TPEH] ca MOCTEIEHUM MOPAaCcTOM, IITO yKa3yje Ha I0jayaH
MHTEPEC 33 OBY KPUITOBAIIOTY Y IPBUM MecCeLMMa roJiuHe. Y MapTy je JOLUIO J0 3Ha4ajHor
CKOKa Y IIEHH, ILITO je pe3yATHPaIo BEJIUKUM IOPACTOM TProBayKOT BOJYMEHA U MOOOJbIIAHUM
nepdopmaHcaMa Ha TPJKUILTY.

MelyTim, HaKOH MapTOBCKOT' BpXa, LieHa JIuTenonHa je noxkuBena GiaykTyanuje, ca najiom
y anpuily KOju je yCJIeAMo MOcie eKCIaH3UBHOT pacTa. TOKOM OBOTI IEpHO/a, LieHa je ocTalia
pelaTUBHO CTAaOWJIHA, aJld ca Mame H3PaKeHOM BOJATUIHOIINY Yy OAHOCY Ha NIPETXOIHE
Mecelle, IITO yKa3yje Ha KOHCOJHMI0BaHy TPXKUIIHY a3y 1 MUPHUJU TPEH.

On centem6pa, JIuTeoMH je MOHOBO 3a0eNeXH0 3HauyajaH MopacT, KOju je MOCTao jOII
U3pakeHHju TOKOM HOoBeMOpa u neuemOpa. Llena je nqoctumia makcumanHe HuBoe u3Haza 130
YCJl, mro mpencraB/ba 3Ha4dajaH pacT y OJHOCY Ha IOdYeTak rojauHe, ca mnoehanum
HMHTEPECOBABEM 32 OBY KPUIITOBATIOTY Y MOCIEAHEM KBapTaly roJJHE.

Ha xpajy 2024. ronune, nena Jlurenonna uznocuna je 122.26 YCJI, ca THeBHUM aJ0M 01

9.42%. Ilopen Tora, mpomeT o 177.96 xuspana JIutenonHa ykasyje Ha BUCOKY aKTMBHOCT Ha
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TPKUIITY, HAKO je AONUIO O KPaTKOpO4HOT maja 1ene. OBakaB maj Mo)ke OWUTH MOBe3aH ca
Npo(UTHOM pealln3alijoM HHBECTUTOpA MM KPaTKOPOYHOM KOPEKIHjOM Koja je yecTta Ha
KPHUIITOBATYTHUM TPXKHIITAMA.

OnmTy 3aKbydak KOjU TMPOW3Na3u M3 TpapHUKOHA jecTe Ja KPHUIITOBATYTE Kao IITO je
JlutemonH HacTaBJbajy Ja MoOKa3yjy 3HadajHy BonarmiHOCT. [loBehana 1ieHa kpajeM roguHe
MOXe OMTH pe3yinrar moBehaHOr WHTEpecoBama W TO3UTHBHUX BECTH Y KPHUIITOBATYTHOM
EKOCUCTEMY, JOK KpPaTKOPOYHH NaJOBH YKa3yjy Ha TpPXKHIIHE KOpEKIMje W HopMmaiHe (aze

npoduTHE peann3alnje HHBECTUTOPA.

4.3. Ethereum (ETH)

Ethereum je wpeka oOTBOpeHEe JCHEHTPAIM30BaHE padyHapcke riarGopma Koja
¢dyukumonuiie ucto kao 1 BTC jep je usrpaljen na Onokuejn rexnonoruju. Ethereum je ycneo
Ja W3BydYe BUIlle (PYHKIMOHAIHOCTA W3 OJIOKYEjH TexHosoruje ona Bitcoin-a. OH momymiTa
nmporpamepuma Aa mokpehy mporpame koju Cy mo3HaTtd kao Smart contracts xoju mory na
yUUTajy AeNEHTPAIM30BaHe alUTMKAIlFje Koje Cy MOo3Hare 1mo HazuBoM “"dApps”.

Ethereum kao TakaB paau y3 momoh pauynapcke cHare. To 3HauM 1a KOPUCHHUIM rmoMohy
CBOJUX pauyHapa nokpehy crnenuduyan mporpam Wi 4BOP.

Ethereum 3aBrcu ymMHOrOME OJ aIMUHUCTpPATOpPa YBOPOBA T3B. HOOo06U (SHII. NOJeS) Koju
yIIpaBJbajy YIpaBO THM pa3MeHama JI0 Kojux nojia3u Ha Ethereum mpexu. OHu npukymbajy
TPOIIKOBE WJIM HAKHAIy 3a TMOKpeTame XapaBepa W co(TBepa Koju Ccy MOTpPeOHHU 3a pajl.
Haknazne ce HasuBajy mpowkosu niuna WinTH Ha cHrieckom Gas fees. OBe HakHazge Cy
noTpedHe W3 MPOCTOT pasjiora mTo ce moMohy BUX olipkaBa paja came Mpexe u uciahyjy ce
y Ether-y. Ether npencrasmpa mururanxy Banyty Ethereum-a. Cepxe Ether-a jecy moxpana
BPEIHOCTH, HOJMUPUBAK-e TPAHCAKIIN]A U OJaKIIaBake MPEKHUX onepalyja. .

Smart contracts miau mameTHH YroBOpPU Cy KOJIOBH KOjU KOopucHUIIMMa omoryhaBajy u
OJIAKINIaBajy pa3MeHy BpeAHOCTH, To cy, Jakiie, Malyd NPOrpaMH KOJU Cy IMOXPamEeHH Ha
Ethereum 6rokuejHy U MOry Jia ce M3BpILE caMO KaJia Cy HCIYEeHH opel)eHH YCIOBH 3a TO.
TpaHcakuuje koje cy yuuTaHe M M3BpILICHE y OJOKYEjHY HajJajbe ce€ He MOry Memaru. Y3

noMoh HHX, KOPMCHUK MOKe Jia IpuMa U maske Ether. 22

2L Grayscale Building Blocks, An Introduction to Ethereum, moctymmo ma: https://pdfroom.com/books/an-
introduction-to-ethereum/kZdowXqMdM8 matym npucrymna: 9. 11. 2024.
22 |bidem.
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IIpema Coin Metrics-u, Ether je y majy mecerry 2021. roguHe HOCTUTa0 pPEKOPIHY
BpEIHOCT Koja je m3nocuia npeko PCJI 380.000 (Bumu: Crnuika Op. 6).
Cauxka op. 7: Kpemamwe epeonocmu Ether-a 'y 2021. 200unu

o

M3eop: Trading View, dostupno na: https://www.tradingview.com/chart/ datum pristupa: 9. 11. 2024.

4.4,  Stellar (XLM)

Stellar mpemcraB/ba KpuNTOBaIyTYy y3 KOjy MOKE Ja Ce€ CTBapa, IMajke W TPryje
JUTUTATHUM ITyTeM KopHucTehn ce cBUM BajyTama Kao IITO Cy J0J1ap, €Bpo, ONTKOWH M TOTOBO
owio kxoje apyre Bpcte. OBa kpunToBaiyra je wm3rpahlena kako Oum omoryhmia cBUM
(hPMHAHCH]CKUM CaCTaBUM Yy CBETY Jia KOMYHHIIUPA]Y YIIOTPEOOM caMo jeTHE MPEKe.

Stellar je yrmaBmom miuardopma Koja moBe3yje OaHKOBHE cHcTeMe Iutahama, Kao U JbYIe
KOju »KeJjie 1a Op30 | moy3aaHo mnpebaiie HOBaIl M TO 0€3 MKaKBHX J0JaTHUX Tporikosa. Stellar
kopucTH lumen kao jemuHMIly AUTHTANIHE BatyTe. Jeman lumen je jenuHuIla TUTUTATHE BATYTE
ucro kao u Bitcoin. Stellar, 3a pasnuky o1 Apyrux kpunroBaiyta uma yrpaheny urdiamujy
Kao Jieo cBoje Mpeke, To 3Ha4YM Ja ce cBake rojuHe cTBapajy HoBu lumen-u. Bepyje ce aa
TpeHyTHO Ha cBeTy upkynuine 105,44 munujapau lumen-a (Bumu: Ciuka 6p. 7), ¢ THMe 1a
ce y3 nomoh undnamnuje ox 1% Ha roaummeM HUBOY Kpeupa Buine on 150 MuiIroHa HOBHX

lumen-a.%

23 Stellar Network, dostupno na: https://www.stellar.org/learn/intro-to-stellar datum pristupa: 27. 8. 2024.
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Cuamka 6p. 8: Ilpuxas sanuxe Stellar lumen-a 3a 2022. 2oouny

Stellar Market Stats

Total Supply® Max Supply
105.39B 50.00B

24H Value Transacted® 30D Volatility®
$17.76M 0.987946

24H Transaction Count@® 24H Average Transaction
3.45M

H3zeop: Coin Desk, dostupno na: https://www.coindesk.com/price/stellar/ datum pristupa: 9. 11. 2024.

Jenna on BaXHMjUX CTBapu Kaja Cy y MHUTamy KPUITOBalIyTe U OJOKYejH je MoryhHocT
Op3ux Tpancakuuja. llITo ce BuIIe TpaHcakiuja MoXXe OAPATUTH y JeTHO] CEKYHIH, TO je Beha
MPEAHOCT Y OJHOCY Ha KOHKypeHiujy. Stellar uma yoOuuajeHo Bpeme moTBpe TpaHCaKIHje
3-5 cexkyHau, 10K ca Ethereum-om moske ma morpaje u 1o 15 munyTa, a ca Bitcoin-om u 1o cart
BpeMeHa.

[IIto ce Thue Opoja TpaHcakmuja y cekynau, Tum Stellar-a tBpau ma je moryhe ma ce
npousBeze Buie ox 5.000 TpaHcakija y CeKyHIM, 3a pa3iuky on Bitcoin-a xoju oGaBsba
MaKCHMAJIHO JI0 CelaM TpaHcakLuja, a Ethereum oxo 30 Tpancakuuja o cexyHmu.?

VY HacTaBKy je MpencTaB/beHO IyTHO Iutahame momohy Stellar-a. Stellar omoryhyje
KOPHCHHKY JIa TIOIIaJbe jeHy BalyTy Apyrom kopucHuky. Takohe, Stellar omoryhe u na jegan
KOPUCHUK TOIIaJb€ jeJlaH TOKEH jeJJHe BalyTe, a Jja MpuMasall IpuMU TOKEeH Y JApYyroj BalyTH,
0e3 MKaKBUX r'yOMTaKa WM PU3HKA.

HOCTyrIaK IMyTHOT miahama Teye Ha cnez[ehu Ha4YuH:

1. Tlommsbanan y AMepuIM UMa TOKEHE y JIojlapuMa U J1aje CUTHAIM MPEXH J1a XKeJu
Jia TIoIIaJbe TOKEHE M1e€30¢a MPUMAOLLY.

2. Mpexa mnyreM JELEHTpaJIM30BaHE pa3MeHE IMpoHala3u HajooJby IEHY 3a
MOILIMJBAOIIA.

3. Mpexa 3aKkbydyaBa U3HOC U IICHY.

4. Tlommspanar noTBplyje TpaHCAKIN]y U TOKEHH Jl0japa HayIITajy BbEeroB pavyyH.

24 Why We Choose Stellar, dostupno na: https://medium.com/@blockeq/why-we-chose-stellar-e5b9966c63b7
datum pristupa: 27. 8. 2024.

27


https://www.coindesk.com/price/stellar/
https://medium.com/@blockeq/why-we-chose-stellar-e5b9966c63b7

5. TpaHcakiuja ce U3BpIIaBa U NpUManall J00uja TokeHe neszoca.”

Jlakiie, 4nTaB MOCTYIIAK je M3y3€THO JIaK U JeAHOCTaBaH, a He onTepehyje HU Mommbaona

HHU ITpUMaona J0JaTHUM TPOUIKOBHUMaA IMOCPEA0BaAbA.

4.5. Ripple (XRP)

Ripple (XRP) ce pasnukyje on MHOTUX KpUOTOBaJyTa jep ce (OKycupa Ha PEBOIYIU]Y
MehyHaponHux Tutahama, a HE Ha JEJIOBake Kao AWTHTAlHA BaJlyTa 3a CBAaKOJHEBHE
TpaHcakuuje. Pa3Bujen ox crpane Ripple Labs, XRP nokpehe mmargpopmu RippleNet, xoja
oMmoryhaBa TpeHyTHe U jedTuHe Mel)yHapoaHe mnpeHoce HOBLA. Benuke WHCTUTYLH]E,
ykJbyuyjyhu Santander u American Express, ycBojunie cy Ripple-oBy TexHomorujy kako 6u
no6oJpiane epuracHOCT MelyyHapogHUX iahama.

Jenan ox kapakrepucTuyHMX acriekara Ripple-a je 1eroB KOHCEH3yCHU MPOTOKOJ KOjU He
KOPUCTH TpaMIMOHaIHe Mexanu3Me momyt Proof-of-work wim proof-of-stake. Ymecro Ttora,
KOPHMCTH jEJIMHCTBEHH CHMCTEM TMOY3JaHHX BalMAaTOpa 3a TOTBPAY TpaHcakuuja. 2° OBo
omoryhaBa XRP-y nga o6palyje npexo 1.500 Tpancakiuja mo CeKyHIH, IITO Tra 3HAYAJHO YHHH
opxxuMm o butkonna u Etepujyma.

VYHpkoc TEXHONOWIKUM IpeaHocTuma, Ripple ce cyouaBa ca peryiaTopHUM HaI30pOM,
nocebHo on crpane Komucuje 3a xapruje oxn Bpeanoctu CAJl (SEC), koja je TBpaana na je
XRP nenpwujaBibeHa xapTuja o1 BpeaHocTH. Ripple je HemaBHO ocTBapHo MpaBHY 0OeTy Koja
je pasjacamna ga XRP Huje kimacudukoBaH Kao XapTvja O] BPEIHOCTH, IITO je OOHOBHIIO
MIOBEPEH-€ NHBECTUTOPA U MOJICTAKIIO PacT y yCBajamy.

[Torenumjan Ripple-a je H0gaTHO HMCTaKHYT HETOBOM AaKTHBHOLINY Y TPOjeKTHMA
LHeHTpanHux OaHaka 3a gururanHe Bainyre (CBDC) u maprHepcTBHMa ca  BEIMKMM
¢buHaHCHJCKUM HHCTUTYIHMjama mupom cBeTa. Kpajem 2024. roamne, XRP uma Tpxuiny
Kanutanu3anujy sehy on 32 munmjapiae nojapa M Haja3d ce Ha IEeTOM MecTy Mel)y cBUM
KpunroBasyrama. Mel)yTum, merosa 1ieHa ocTaje MOJIOkKHA BOJATUIIHOCTH, TPryjyhu ce mo
uenu ox oxko 0,60 nomapa, ca mporHo3ama aHajauTH4apa koju npeasuhajy moryhu pact 300r

IMAPHUX TPXKKUIITHUX TPCHAOBA.

2 |bidem
26 Sergeenkov, A.: What is Ripple (XRP), noctymuo na: https://www.forbes.com/sites/digital-assets/article/what-

is-ripple-xrp/ natym npucrymna: 10. 11. 2024.
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Kao mTo ce Moo BuAETH, KPUIITOBATYTE Cy C€ pa3BWIIE y pa3IMUUTE BPCTE KOje ce
pasnuKyjy mo cBojuM (yHKIMjama, ymoTpeOM M TEXHOJOMIKUM acrektuma. O OCHOBHHX
KpUNTOBaJyTa NONMyT BUTKOWHA, KOje Cy OCMHUIIUBEHE Kao JEIEHTPAJNU30BAaHU CHUCTEMHU 32
TpaHCaKIMje, O AJITePHATHBA KOje MMajy crenu(uuHe MpUMEHe, Kao IITO Cy TOKESHU Ha
OnokuejH TuiatopMama U cTabuTHE KOMHE KOJU HacToje 1a 00e30e/1e CTaOMIHOCT BPEIHOCTH.
PazHONMMKOCT KpUITOBaIyTa MOKa3yje Kako OBa TEXHOJOTHja MOXE Ja Ce ajanThpa 3a
pasznumunte motpebe, OWIO &a je ped O ONTHMH3AIUju TIoOaHUX Iuiahama, moapmim 3a
[IaMETHE YroBOpEe WWJIM Kao CpEJICTBO 3a yjlarambe M TpaHCaklMje Ha (PUHAHCUJCKUM
TpkumTrMa. CBaka BpCTa KPHUIITOBAIYTE MMa CBOje TMPEAHOCTH M HM3a30BE, ITO UX YHHU

BOKHUM aCIIEKTHMa y KOHTEKCTY I7100aTHUX €KOHOMU]a U (PMHAHCH]CKUX MHOBAIlH]a.
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1. ITPABHU OKBUP U ITPABHA PEI'YVJIATUBA KPUIITOBAJIYTA

[IpaBHM OKBUp W perylarvBa KpHUITOBAJIyTa NPEACTaBbajy j€AaH OJ HAjBAXKHHUJUX
acriekaTa 3a pa3yMeBame HHUXOBE YIOT€ y CaBpPEMEHOM JApYIITBY. bp3m pas3Boj TpxwumrTa
KPUIITOBAIyTa U cBE Behe ycBajame OBE TEXHOJIOTU]jE IIMPOM CBETA M3a3MBajy NPABHE H3a30BE
u Hermoymuie. PerymarmBe mMajy 3a b Ja ycrmocTaBe OanaHc u3Mely mnoactumama
WHOBallMja y (PUHAHCHJCKOM CEKTOPY M 3allTHTE KOPHCHUKA, TPXKUIITa U EKOHOMCKE
crabunHocTH. IlnTama kao mITO Cy cTaTyc KpPUNTOBAIYTa, HBUXOBO OIOpE3HUBame, Oopda
NPOTHB Tpara HOBIA W 3aIITUTa HHBECTUTOPA TIOCTAjy LEHTPATHE TeMe Y MpPaBHUM

JMCKyCHjaMa Ha HallMOHAJIHOM U IJIOOAJIHOM HUBOY.

1. Mehynapoanu peryJiaTopHu OKBUPH

MelyHapoHu peryaaTopHH OKBHPH 32 KPHUIITOBAIYTE IPECTABIbA]y CIOKEHY MPEKY
3aKOHCKMX U MHCTUTYIIMOHAJIHUX MEXaHM3aMa YHUjH je LWJb Ja OCUTypajy TPaHCHapeHTHOCT,
CUTYPHOCT M CTa0MJIHOCT TPXUIITA KPUIITO-UMOBHHE. Kako MOmymapHOCT KpHUNTOBAIyTa
pacTte, Tako pacTe U moTpeda 3a ycamianiaBambeM perylaTopHHUX NMpucTyna Mely ap)kaBama u
MehyHapomauMm opranmzaijamMa. OBH OKBHUPHU HACTOje J1a PETYIUINY pa3IudUTE AacleKTe,
yKJbYuyjyhu TproBame, ocenoBame, Mopecke obdaBes3e, 3allTUTY KOPUCHHUKA U TIPEBEHIIN]Y
npama HOBIIA.

Y EBporickoj yHHjU je JOHET CBeOOyXBaTaH IIpaBHU OKBUP IO3HAT Kao Ypeoba o
mpoicuwmuma xpunmo-umosure (MiCA).?” OBaj peryraTopHu MeXaHH3aM, KOjU je CTYITHO Ha
caary 2024. romuHe oOyxBara HHU3 OJpeadd 3a TMpyKaole yciayra IOBE3aHUX ca
kpuntoBanyrama. MiCA je KoHIUIUpPaHa TaKko Jia OKPHje CBE acleKTe MOCI0Bamba y KPUIITO
CEKTOpY, YKJbY4yjyhu H3[aBame, TProBame W UyBambe KPUIITO-MMOBHMHE, Ka0 U MPYXKambe
yciyra OBe3aHUX ca KpUITOBaTyTama.

Jeman on kJby4HHX eleMeHaTra OBe ypende je ycrmocTaBibamhe 00aBe3e perucTpainuje u
W3aBama J03BOoJia 3a KOMIIaHHWje Koje Mpyxkajy yciayre y oOmactu kpumnrto-umoBuHE. OBO
yKJbyUyje U pa3MeHe KpUIITOBAIYTa W MPOBajaepe yciayra AUTUTATHUX HOBYaHHKA. CBH OHU

Mopajy HCIIYHbaBaTu CTPOTC 3aXTCBC Yy MOMNICAY TPAHCIIApCHTHOCTH, U3BCIITABaAkha U npahe}ba

21 1etkoBuh, M.: Kpunmo xao npedmem yzoeopme obnucayuje npema Ypeobu o mpocuuimuma Kpunmo
umosune (MiCA) u 3axony o oueumannoj umosunu V: 360pnux paoosa Ilpasnoe ¢axyrmema y Huwy, 6p. 100,
2023, ctp. 159 — 185.
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nocnoBama. MiCA Hamamasa notpedy 3a jacHUM HMH(pOpMaIpjama 0 pH3HIKMMa U LEeHaMa,
9IME C€ OCUTYpPaBa TPAHCIIAPEHTHOCT U CMamyje MOTYRHOCT 370ymoTpeda mit mpeBape.

[Toceban ¢oxyc ypende CTaBbeH je Ha PpEryIHcame CTAOWIHMX KOBaHWIA (CHIIL
stablecoins), koje npencTaBsbajy KpUITOBAIYTE MOBE3aHE ca TPAIUIIMOHAIHUM BalyTama Win
JPYTUM CpPEICTBHMA Kako Ou onpikaie cradminy BpenHocT. MiCA mponucyje cTpore yclioBe
3a W3aBalbe OBHMX KOBAaHMIA, YKJbY4dyjyhu oOaBedy ocurypama HIOBOJBHE pe3epBe
JUKBUAHOCTH Koja he omoryhutu KopucHUIMMAa Ja y OWIO KOM TPEHYTKY KOHBEPTY)Y
crabunHe kxoBaHuue y OUAT Banyry. Ilopen tora, 3axreBajy ce pelOBHU H3BELITAU U
peBu3Hje Kako OM ce OCUTYpallo Jla M3[aBaolld OBUX CpPEACTaBa MOCIYjy TPAHCIIAPEHTHO U Y
cKiay ca 3akoHOM. OBaKBU CTaHIAPAW OCMHUIIJBEHH CY Jia CIIPeUYe PU3HK O] MOTEHIIHjATHUX
(UHAHCHJCKUX Kpu3a Koje OM MOIvIe HacTaTH YCleJ HW3HEHAJHE HECTaOWJIHOCTU WIH
HETIOY3aHOCTH CTAOMITHIX KOBaHHMIIA.

MiCA ce ucthuue ¥ 1O CBOjO] OpHMJEHTALlMju Ka YpPaBHOTE)KEHOM IMPUCTYMy u3Mehy
MOJICTUIIakha MHOBAIMja U CMamema pu3nka. EBporicka yHuja mpeno3Haje 3Hauyaj OlOoK4ejH
TEXHOJIOTHje U KPUIITOBAIyTa 3a pa3B0j TUTMTAIHE €KOHOMHJE, ajl MCTOBPEMEHO TEXH Ja
CIpeud HUXOBY 3JI0yNOTpedy 3a HEeJerajHe aKTMBHOCTH, Kao IITO Cy Ipame HOBLA HU
¢uHancupame Tepopusma. OBa ypenba Takohe omoryhaBa papikaBama uiIaHHUIAaMa Ja
YCIIOCTaBe JOJaTHE HAllMOHAJTHE MEpe y CKJIaAy Ca CBOJUM CIEHM(PUYHHM MOTpedama, aiau
YHyTap OKBUpPA KOJU OCUTYypaBa XapMOHHU3AIM]y Ha HUBOY YnTaBe EBporicke yHuje.

VYpen6a MiICA mpencraBjba U 3Ha4yajaH KOpak Ka jayamy IOBEpEeHa HHBECTUTOpA U
KOPUCHHMKAa Yy KpPHUIITO-UMOBHHY. JacHO ne(MHHCAaHHM INpaBHU OKBUP omoryhaBa makiiu
IPUCTYN MHCTUTYLIMOHAJIHUM YllarambuMma y KpUNTOBAJyTe, YMME C€ MOJCTHYE pPa3BOj OBOT
TPXKUIITA Y CKJIaay ca CTaHJapAuMa OJApKHMBOCTU M Oe30enHocTu. CBe OBO MOKasyje Ja
EBponcka yHuja Texu na Oyae Juiep y Kpeupamy perylaTopHUX MeXaHH3aMa 3a HOBE
TEXHOJIOTHje, MOCTaBJbajyhu cTaHmap/ie Koju OM MODIM MOCTYXKHTH Kao MOJEN U APYyruM
peruoHuMa cBera.

VY Cjenumenum AMepuukuM JlpikaBama perynanyja KpUIToOBajlyTa MpeicTaB/ba U3Yy3€THO
CIIO’)KEH W JAMHAMHUYaH MPOLEC, YINIAaBHOM Yciel (pparMEeHTHPAHOI PErylnaTopHOI MpUCTyMa
KOjU YKJby4yje BHILIE HMHCTUTYIMja Ha (erepaaHoM U JpxKaBHOM HHUBOY. OBaj CHCTEMCKHU
M3a30B MPOU3HIIA3M U3 HEJOCTaTKa jeIUHCTBEHOI PErylIaTOpHOI Tejla 3a KPHUITOBAIYTE U
YUEHUIIE J1a Pa3IMUUTEe WHCTUTYLHUJE NPUMEHY]Y Pa3IUuUTe MPUCTYNE Yy 3aBUCHOCTH O]
CBOj€ HAJUIXHOCTU U TyMayema.

Kibyunu akrepu y oBoM mpouecy cy Komucuja 3a xapruje ox Bpeanoctu (SEC) u

Komucwuja 3a tproBuny poonum ¢jyuepcuma (CFTC). SEC uma HaaneXHOCT Haja KPHITO-
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MMOBHHOM KOjy cMarpa Xaptujama oj BpenHoctd, 1ok CFTC tpernpa OUTKOMH W CIMYHE
KpunroBasiyre kao poOy. OBO pa3nBajame CTBapa pasziIMuYUTEe pETyIaTOpHE 3axXTeBE Y
3aBHCHOCTHU O KJIacU(HKalKje UMOBUHE, IIITO YECTO JIOBOAM JI0 KOH(IUKTa y TyMauewy. Ha
pUMep, TOK ce OUTKOMH U eTep YIIIaBHOM IOcMarpajy kao pode, MHOTE Apyre KpUITOBATyTE
MOTy C€ CMarpaTtd XapTdhjama O]l BPEIHOCTH, IITO IOJpa3yMeBa Ja MOJUICKY CTPOKHM
MPaBUJIMMA Kao IITO Cy PErHCTpalrja, peBU3Mja U TPAHCIIAPEHTHOCT Y CKIaay ca 3aKOHOM O
XapTHjama o] BpeaHocT u3 1933, roqune.?®

Jenan ox nHajehmx wu3azoBa y CAJl je mpaBHa HECUTYpHOCT KOja MPOUCTHYE H3 OBE
¢bparmentapaocTa. [Ipenyzeha m MHBECTUTOPH YECTO MOpajy Aa ONEPHUIILY y MPOCTOPY TIE CY
perylaTtopHu CTaHAapiud HejacHu uiau KoHpmukTHU. OBaj Hejocrarak jacHohe mnosehaBa
pPU3UK 3a CBE YYECHHKE Ha TPXKHUIITY, ald HCTOBPEMEHO YyKa3dyje Ha moTpely 3a
cBeoOyXBaTHUjUM (elepalHUM 3aKOHOM KOju OW pEeryaucao KpUITOBAJIyTE€ U YCIHOCTaBUO
jenuHCTBeHE cTaHmapae. Y ToM koHTekcTy, CAJ] akTMBHO palle Ha 3aKOHCKHM Ipeio3uMa
Koju OM neduHucaIn cTaTyc CTa0MIHUX KOBaHUIA, JeHE O] KJbyYHUX KOMIIOHEHTH KPUITO-
exocucreMa. OBH TIpemyio3n MMajy 3a IWJb Jla IOCTAaBE jaCHE pEryjJaropHe 3axTeBe 3a
M3/1aBaolie CTaOMITHUX KOBAaHMIIA, YKIbYUYyjyhu ocuUTypame pe3epBU U JUKBUIHOCTH Kako Ou
ce 3alITUTUIN KOPUCHULIU U UHBECTUTOPH.

HNonatHo, npxaBau HHMBO perynamuje y CAJl momaje jom jeman cioj cimokeHoctd. Heke
np>kaBe, onyT BajomMuHTra, ycBOjHIIE Cy NMpOAKTHUBHE Mepe Kako OW TocTaje MOBOJbHE 3a
OJIOKYEJH M KPUIITO KOMITaHH]e, MPpYyXajyhul jacHe MpaBHE OKBUPE U TOJICTUIIAjE 32 TIOCIOBAKE.
Ca nmpyre cTpane, ApkaBe Kao TO cy byjopk MMajy peCTpUKTUBHH]E PETYIATOPHE PEKUME,
kao mTo je BitLicense, koju mocraBiba BUCOKE 3aXTEBE 3a KOMITaHH]€ KoOje JKeJjle J1a IOoCIyjy Ha
HUX0BO] TEPUTOPH]H.

CA]J] Takohe akTUBHO y4ecTBYjy y INIOOATHUM JHCKyCHjaMa OKO perylaiuje KpUnToBaiyTa,
Kako Kpo3 capamy ca MeljyHapoIHUM opraHusaiujama kao mrto je I'pyna cegam (G7), Tako u
KpO3 YTHIIA] Ha Kpeupame CTaHAapAa KOju ce OJHOCE Ha Mpame HOBLUA U (UHAHCHPAIHE
tepopusma (AML/CFT) y capaamu ca ®DATD-om (enri. Financial Action Task Force). Mako
je perynaropuu npuctyn y CAJl xoMIulekcHHjU y nopehemy ca IpyruMm 3emibama, HUXOB
IIPaBHU pa3Boj y OOJIaCTH KPUIITOBAJIyTa Urpa 3Ha4dajHy YIOTy y OOIMKOBamYy INIOOATHHUX
CTaHJapAa.

Ha rmo6annom HuBoy, Mel)yHapoane opranu3zanuje, kao mrto cy I'pyna cenam (G7) u I'pymna

nsanecer (G20), urpajy Kjby4dHy yJlory y MpOMOBHCAlY yCarallleHOCTH U KOOPAMHAIU]E Y

28 Blumenfeld, M.: Navigating the Global Crypto Landscape with PwC: 2024 Outlook, UK:
PricewaterhouseCoopers LLP, 2023, p. 75— 77.
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perynatuBu kpuntoBanyra. G20 je moceOHO Hamiacuia HEONXOJHOCT yCBajama CTaHIapAa
koje je mocraBwia ®PuuaHcujcka akuumona rpyna (FATF), umje mpemopyke mmajy 3a muJb
npeBeHjy npama HoBHa (AML) m ¢unancupama tepopusma (CFT). Oe mnpemnopyke
oOyxBarajy 00aBe3y uaeHTH(UKALIN]e KOPUCHHUKA, IPHjaBJbUBAE BEIIMKUX TPAHCAKIIH]jA, KA0
u npaheme TpaHcaKIMja Koje ce 0/IBHjajy Mpeko miardopmu 3a pasmMeny kpunrosanyra. FATF
je takohe yBeo Travel Rule, xoju 3axreBa na wmHpOpMaIMje O MONIMJBAOIY W TPUMAOILY
KPUNTOBAIYTHUX TpaHCakuuja Oymny nejbeHe wu3Mely yKibydeHUX  (PHHAHCHjCKHX
MHCTHTYIH]a. %

Capagma Ha HUBOY (7 yK/bydyje AMCKYCHJ€ O perylaluju CTAOMIHUX KOBaHUIA H
TUTUTATHUX BastyTa neHtpaitHux 6anaka (CBDC). Ose rpyme nperno3Hajy pu3uKe MOBE3aHe
ca TIO0aJTHOM YyIOTPeOOM KPHUIITOBAIYTa, KA0 IITO Cy M30eraBame CaHKIHMja U HEJOCTaTak
3aIITUTe KOPUCHHKA, ajli MCTOBPEMEHO yKa3yjy Ha 3Hadaj MOJpIIKe MHOBAI[MjamMa Koje OBa
TEXHOJIOTHja MOXKE JOHETH.

[lojenunaune 3emube, momyT Jamana u CuHramypa, 3ays3ele cy JHIEPCKY MO3ULIHJY Y
MMIUJIEMEHTALUJU HAalpeIHUX PEryJaTOpHUX OKBHMpa 3a KPUIITOBAJIyTE. JamaH je jenHa of
MPBUX JpKaBa KOja je yCIOCTaBWJIA jaCHE MPaBHE OKBUPE 3a pa3MEHY KPUITOBAIYTa KpPO3
3akOH O IUIATHUM YyCiIyrama, KOju HalaXe pPErucTpoBame IIaTGOpMH 3a pa3MEHY,
uaeHTU(UKAIM]y KOPUCHUKA W 3aIITUTy cpeAcTaBa uMHBecTHTOpa. OCHUM TOra, jaraHcke
perynatopHe Mepe TpykKajy TpPaHCIAPEHTHOCT Yy TproBamy CTaOMJIHMM KOBaHHIIAMa,
00e30ehyjyhu ctabmiiHOCT PUHAHCH]CKOT CHCTEMA.

CuHramyp, mpeko CBOT 3aKOHA O NAAMHUM YCiy2amd, HYyOQH CBEOOyXBaTaH PEryIaTOpPHU
IPUCTYI KOju 00yXBaTa JIMLIEHINPAKE MPOBajepa ycIayra AUTHTAIHE HMOBHHE, CIIPEYaBambe
370ynoTpede KpUNTOBAIyTa y HE3aKOHWTE CBpPXE M 3alITUTy KOPHCHUKA O] PH3HKA.
CuHramypcka 1eHTpaiHa 0aHka aKTHUBHO MPOMOBHIIIE MHOBalM]je Y OIOKYE]JH TEXHOJIOTHjama,
ykpydyjyhu munor nporpame 3a CBDC, ucroBpemeHo ocurypaBajyhu BHCOK HHUBO
CUTYPHOCTH M UHTETPUTETA TPXKHIITA.

OBu mnpuMmepu yka3yjy Ha TO Ja, HMako IoOalHa YycamIalieHOCT OcCTaje H3a30B,
NojeIMHauHe JIp>kaBe MOTY 3Ha4ajHO YTUIATH Ha OOJIMKOBam-€ CTaHAap/a U MPakcH y oomacTu
perynanuje kpunroBanyra. ok 3emsbe kao mTo cy CAJl u EBpomcka yHuja pane Ha
bopMynucamy CBOJUX PETYIaTOPHUX IMpPHCTYyNa, npakca Jamana m CHHramypa CIyXH Kao
MOJIeNl 3a pa3BOj OJPKUBUX M MHKIY3MBHHUX DEryJaTOpPHUX OKBHMpa KOjU OajaHcupajy

I/IHOBaL[I/IjC ca CI/II‘ypHOH_Ihy " 3allITUTOM MHBECTUTOPA.

2 Ihidem.
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CBe 0oBO yka3yje Ha TO Ja je MehyHapoJHM TpaBHH OKBHP 3a KpHUNTOBAIyTe y (a3um
KOHCTAaHTHOT pa3BOja, ca BEJIMKHM aKIEHTOM Ha MelynpkaBHOj capaamu U ycKiahuBamy
perynatuBe. Mako mocroje 3HayajHe pa3liuke y MPUCTYNHMaA, TPEHIOBH yKa3yjy Ha cBe Behy
XapMOHHU3aIMjy TIpaBWjia Kako OM ce ocurypajia edukacHa KOHTPOJa M HCTOBPEMEHO

TMOJICTAKJIA TIUTUTAIHA CKOHOMH]A.

2. HaunuoHaHM MpaBHH OKBUP

Hanmonannu npaBHU OKBHP KOjU peryiuile o0nacT KpUNTOBAIYyTa U AUTUTAIHE UMOBHHE

%0, xoju je ycBojeH Kpajem

y Peny6onunin CpOuju yrBpheH je 3akonom o oueumannoj umosuuu
2020. ronuHe ¥ CTynHO Ha cHary y janyapy 2021. OBaj 3akoH je npBH npaBHU akT y Cpouju
KOJU CHCTeMAaTcKu ypelyje murama JUTHTaHE MUMOBHHE, YMME j€ MOCTaBJbeHa OCHOBa 3a
JeTaNn3alnjy W peryiarcame OBOI CEerMEHTa Yy CKIAy ca caBpeMeHuM MelyHapoaHuM
cTaHjapauMa. YBohemeM oBOT 3akoHa, CpOuja je HampaBuiIa 3Ha4ajaH KOpak Ka MHTETpaluju
HOBHUX TEXHOJIOTH]a Y CBOJY €KOHOMH]Y, Y3 UCTOBPEMEHO OCUTypam€ IPaBHE CUTYPHOCTH 3a
MHBECTUTOPE U KOPHUCHHUKE.

3aKkOoH O AWTHTAIHO] UMOBHMHH Ae(UHHINE IUTUTATHY MMOBHHY Kao JUTHUTAIHH 3aITHC
BPEIHOCTH KOjU Ce MOXeE KYIIOBaTH, IPOJaBaTH, Pa3MEHUBATH WM MTPEHOCUTH, a KOjH MOXKE
OuTH y 00NIMKY BUPTYEITHUX BAIYyTa WM TOKEHA. YCIOCTaBJbEHE Cy /IBE KAaTETOpHje TUTUTAITHE
MMOBUHE: BUPTYEJIHA BalyTa U JUTHUTAIHHU TOKSHH, IIPH YeMy ce moceOHa maxma mnocsehyje
paznuKoBamy u3Mely OBUX IOjMOBa M H-HXOBOM IIPAaBHOM TpETMaHy. 3aKOH INPOIHCYje nia
MOCJIOBAakE ca JUTHUTATHOM HMOBHHOM IOJIEKE 0100pemy Koje n3najy Komucuja 3a xapruje
o BpeaHoctu 1 Haponana 6anka CpOwuje, y 3aBUCHOCTH O/ BPCTE AUTHTAIHE UMOBHHE.

Jenan on KJbyYHHX aclieKara 3aKOHA OJHOCH CE€ Ha M3[aBambe AWTHTAIHE UMOBHUHE, IPU
yeMmy je MPOMHCAHO Ja €MUTEHT Mopa O0jaBUTU ,,0el1y KIbUTY®, JOKYMEHT KOjU CaJpiKu
JeTajbHe WHPOpMAIMje O TMPOJeKTy, PU3MIMMA, NpPaBUMa HHBECTUTOpA M TEXHUYKUM
acriektuma. OBaj npuctyn je yckiahen ca mehyHapogHom mpakcom, noce6Ho y EBporickoj
YHUJU, T/A€ C€ TPaHCHApEeHTHOCT U HWH(POPMHUCAHE HMHBECTHUTOPA CMaTpajy KJ/bYYHUM
3aITUTHUM MEXaHU3MHMA.

3aKkoH O AUTUTAIHOj UMOBHHHU Penybnmuke CpOuje mocraBsba jacaH peryaaTopHU OKBUD 3a
crpeyaBame Mpama HOBIA U (PUHAHCHpama TepOpHU3Ma, IITO MPEJICTaBsba jelaH O KIbYYHHX

enleMeHara y ypehemwy kpunroBamyTHor TpxkumTa. OBaj 3akoH je yckinahen ca melhyHapogHuM

30 Cn. rmacuux PC* 6p. 153/2020.
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cTangapanMa koje je mponucaina dunancujcka akiuona rpymna (FATF), mo6anHo Teno koje
nedunumie Mepe 3a 6opOy npotus puHaHcujckor kpumuHana. [Ipenopyke FATF-a oOyxBarajy
ob6aBesy wuaeHtudukanuje wmjeHara (earn. Know Your Customer — KYC), mpaheme
TpaHCaKIMja ¥ TPHUjaB/bHBAKE CYMIBbUBUX AKTUBHOCTH HAQIJICKHUM OpraHuMa, Kao u
MPUMEHY CTPOKUX Mepa 3a BEJTUKE U HEOOMYHE TPAHCAKIIH]e.

3akon y Cpbuju obaBesyje CBe Hpyxaole yciayra JWUTHTAIHE HMOBHUHE, YKJbY4yjyhu
wiatpopMe 3a pa3MeHy KpUIITOBaIyTa, MPOBajAepe HOBYAHWKA M JIPyre IOCPETHHKE, 1a
CIPOBOJIE JE€TajbHYy IPOBEpPY HICHTUTETa KOopucHHMKA. OBa Mepa je moceOHO 3HauyajHa y
KOHTEKCTY CIpeYaBama 3JIOyIoTpede AWTUTaTHE WMOBHMHE 3a (puHAHCHpame TepopusMa,
Mpamke HOBIA WITH JIpyre HE3aKOHUTE aKTUBHOCTH.

[Topen perynatiBe o0 cnpevaBamy Mpama HOBIIA, 3aKOH ce 0aBH U MUTAKHEM ONIOPE3UBambha
muruTanHe uMmoBuHe. [Ipema oxpembama 3akoHa, cBaka KamuTaiHa JOOWUT OCTBapeHa Kpo3
TpPaHCAKIHje Ca JUTHUTATHOM HWMOBHHOM TIOJICKE OTIOPE3MBAKYy y CKIANy ca 3akoHom o
nopesy na doxodax zpahana.>* OBo moapasymeBa 1a ce pasnuka m3Mel)y KymoBHe U mpojajHe
L[EHE JWTUTAJIHE HMOBHHE TpeTHpa Kao NpHUXOJ M Ja C€ Ha Taj M3HOC oOpauyHaBa
oarosapajyhu mope3. OBaj mpucTynm Npyxa jacHa M TpPaHCIAPEHTHA TpaBuia 3a 00pavdyH
nmopeckux o0aBe3a, ajld HCTOBPEMEHO 3axTeBa e(dukacaH CcHUCTeM 3a mpahewme U
€BUJICHTUPAKkE TPaHCaKIMja, ToceOHO mMajyhul y BHIYy aHOHUMHOCT W JEIEHTPAIN30BaHY
MPUPOAY KPUIITOBATYTA.

HNako 3akoH TmocTaB/ba TEMeJb 3a OINOPE3MBAKE JUTHTAIHE WMMOBUHE, HHEroBa
MMIUIEMEHTAIIM]a 3aXTeBa capaampy u3Mehy pasnmuuuTux HHCTUTYNH]a, YKIbyuyjyhu TTopecky
ynpaBy, Haponny 6anky Cpouje u Komucujy 3a xapruje ox Bpeanoctu. [lopen Tora, 3Ha4ajan
M3a30B MPEACTaBJba MOJU3akbe CBECTH KOJl KOPHCHUKA O BbUXOBHM 00aBe3aMa, Kao U Pa3Bo)j
JMTUTAIHUX ajata KOju MOTY OJIaKIIaTH TpHUjaBy M OOpauyH mopesa. YIOPEIo ca THM,
HEOIIXOJTHO je yHampeheme KamanuTeTa HaJUIeKHHX OpraHa 3a HaJ30p ¥ aHAINU3y BEJIHKHX
KOJIMYMHA T0JIaTaka O TPaHCaKIMjaMa, mTo he ocurypari eukacHo cripoBoheme 3akoHa.

OBakaB peryjlaTopHH OKBHUp, y3 ycarianiaBamkbe ca MehyHapomHum craHmapauMa u

npernopykama, ykasyje Ha 030MibHOCT npuctyna Cpouje y ypehewy KpunToOBaITYTHOT CEKTOpa.

31 Cn. rmacauk PC* 6p. 24/2001, 80/2002 — np. 3axon, 135/2004, 62/2006, 65/2006 — ucnp., 31/2009, 44/2009,
18/2010, 50/2011, 91/2011 — omnyka YC, 7/2012 — ycknahenn muH. w3H., 93/2012, 114/2012 — omnyka YC,
8/2013 - yckmahenu aun. usH., 47/2013, 28/2013 — ucmp., 108/2013, 6/2014 - ycknahenu nuu. u3H., 57/2014,
68/2014 — np. 3akon, 5/2015 - yckmahenn amu. w3H., 112/2015, 5/2016 - yckmahenn mun. usH., 7/2017 -
yeknahenn mun. wsn., 113/2017, 7/2018 - ycwmahenw nua. w3, 95/2018, 4/2019 - yckialjenu muH. W3H.,
86/2019, 5/2020 - yckmahenu muH. u3H., 153/2020, 156/2020 - ycxnahenn aun. usH., 6/2021 - ycknahenn auH.
u3H., 44/2021, 118/2021, 132/2021 - ycknahenn quH. u3H., 10/2022 - ycxmahenu auH. u3H., 138/2022, 144/2022
- ycxialjenu auH. m3H., 6/2023 - yckmahenu mun. usH., 92/2023, 11/2023 - ycknahenn muH. u3H., 6/2024 -
ycxnalheHu nuH. u3H. u 94/2024.
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VYrpkoc n3a3oBuMa y MpUMEHH, 3aKOH O AUTUTATHO] MMOBHUHU MPECTaBJba 3HaYajaH KOPaK Ka
CTBapamy CUTYPHOT M IIPAaBHO ypelheHOT TpXKUIITa, Koje oMoryhaBa Kako 3allITHUTy KOPHUCHHKA
TaKO U MMOJICTHLIAE MHOBALK]ja Y 00JIaCTH JUTUTATHUX (PUHAHCH]A.

VY nopehemwy ca Mel)yHapOAHUM pETyJIaTOpHUM OKBHPUMA, 3aKOH O TUTHTAITHO] UMOBUHU Y
CpOuju mpencraBsba 3Ha4ajaH MCKOpAaK Ka ypehemy Tp)KHIITa KPUITOBAIYTAa M TUTUTATHE
nMOBHUHE, nio3unuoHupajyhu CpOujy Kao jeaHy oJ MPBUX 3eMajba y PETHOHY KOja je YCBOjHIIa
cBeoOyXBaTaH MpaBHU JOKYMEHT y OBOj oOmacT. 3akOH je y BEJIMKO] MEPH HHCIHMPHCAH
perynaruBuma EBporicke yHuje, kao mto je Ypenba o TpxkumrtuMa kpunto-umoBuHe (MiCA),
aly Bberosa npuMeHa je seh ornouena, mro CpOuju 1aje NpeaHOCT y PEryaaTopHOM UCKYCTBY
y oiHOCYy Ha MHore 3eMJbe unanuie EY koje Tex Tpeba na ummiementupajy MiCA.

Cpricku 3aKOH YCIIOCTaBJba YBPCTE MEXaHM3ME 3a €MHCHjy, TPrOBHHY W pa3MEHY
JUTUTATHE UMOBHHE, alld U 3alITUTY HHBECTUTOPA KPO3 TPAHCIIAPEHTHOCT Y TIOCIOBAKY, Kao
U Mepe 3a CIpeuaBame Ipama HOBIA W (UHAHCHUpama Tepopu3Ma. Y TOM CMHUCIY,
perynaropau okBup y Cpbuju oOyxBara He camMoO cTaHaple Koje mpemnopyuyje EBporicka
yHuja Beh u mobanHe cmepHule koje je nmocraBuia dunHancujcka akiuona rpyna (FATF).
OBakaB IPUCTYI ocurypasa yckiaheHocT ca MehyHaponaum HopMama, unme CpOuja Texu 1aa
Oyzne mperno3Hara kao 0e30€HO TPXKUIITE 32 MHBECTUTOPE.

Nmnak, xaga ce Cpbuja ynmopenu ca HalpeIHUM jypUCIUKIIHjaMa Kao mrto ¢y CHHranyp uiu
[IBajimapcka, OYMIIIETHO je Ja MOCTOje 3HaYajHH M3a30BH Y MOTIICAY MOJICTUIIAmha WHOBAIIH]a
u pazBoja ®unTek (FinTech) exocucrema. [lok 3emibe nonmyr CHHramypa akTUBHO MOJCTHYY
pa3BOj HOBHX TEXHOJOIIKHX peIIelha KPO3 pErylaTopHe ,IECKOBHHKE W CIICIHjaTHe
Iporpame 3a CTapTanoBe, CPICKH MPUCTYII je BHIIE ycpencpeheH Ha cTBapame CTaOMIHOT U
CUTYpHOT TIpaBHOT OKBHpAa. [ako je TO MO3UTHMBHO Ca CTAaHOBHINTA IPaBHE H3BECHOCTH,
NOCTOjH PHU3MK Ja PECTPUKTUBHHUJU YCIOBH MOTY YMamHUTH arpakTuBHOCT CpOuje 3a
MHOBaTUBHE KOMITaHH]eE.

Jom jexman 3HayajaH acmekT y kojeM ce CpOuja pasnukyje jecte (OKyC Ha OINOpPE3UBamEe
nurutanHe umoBuHe. Jlok je y EBpomnckoj yHMju © JIpyruM jJypuUCAMKIMjamMa MUTAHE
OTIOpe3MBamka YeCTO MPEIMET JAUCKYCcHje U TeK Tpeba ma Oyme netasbHO ypeheno, Cpbouja je
Beh neduHucana KOHKpeTHa MpaBuiia 3a oOpauyH M HAIUIaTy Mope3a Ha JOOMT OCTBapeHy M3
TpaHCaklMja AWTUTaTHOM HMOBHHOM. OBo 00e30ehyje jacHOhy u TpaHCHApeHTHOCT 3a
nopecke 0OBE3HHUKE, alli U 3aXTeBa HalpeaHe MeXaHu3Me 3a npaheme U KOHTPOILY KpUITO-
TpaHCaKIIHja.

VY nenuHu, nako 3aKOH O JUTUTAIHO] UMOBMHM y CpOHju mpeacTaBiba MpuUMep T00pHUx

perynaTopHuX Mpakcu M yckiaheHocTH ca Mel)yHapoTHUM CTaHJapAnMa, MOTPeOHO je
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JOAaTHO PAJUTH Ha MPOMOBHCAmy MHOBalMja M mnpuBnauery PunTex xomnanuja. bamanc
u3Mel)y npaBHe cTaOMITHOCTH M MOJICTULIAba MHOBALIM]A TIPE/ICTaBIba KJbYYHH M3a30B 3a JaJbU
pa3Boj perynatopHor okBupa CpoOwuje y 0Boj 00acTu.

Hako 3akoH O JWTUTATHO] MMOBMHHM TOCTaBJhba YBPCTY OCHOBY 3a NpPaBHY CHT'YPHOCT,
ocTaje mpocTop 3a yHampeheme, MoceOHO y JOMEHY IMOJCTUIaha WHOBAIHja M IOJPIIKES
cTapT-an eKkocucreMy. JlyropoyHo 1iemaHo, ycremnHa MIUIEMEHTAalja OBOT 3aKOHa 3aBUCHhe
O]l FETOBE TPWIIATOJIJBMBOCTH Op3UM TpOMEHaMa y TEXHOJOTHJH M TPXKUIIHUM YCIOBUMA.
Cpbuja, y TOM CMHCIY, MMa TOTEHIMjaJl Jla TOCTaHE jelaH O] JHUAepa y PETUOHY Y
perynmcamy AUTUTAIHE UMOBHUHE, TI0/I YCIIOBOM Ja HACTABHU Jia TpaTh II0OaTHe TPEHAOBE H

capalyyje ca mel)yHapoJHUM UHCTUTYILIHjama.

3. Yaora ¢puHAHCHjCKMX HHCTHTYIHja Y HAA30PY KPUNITOBAJTYTHUX TPAHCAKIHja

Ha mehynapoanom HuBOY, ynora (pUHaHCHJCKUX MHCTUTYIM]a Y HAA30py KPUITOBATYTHUX
TpaHCaKIMja TOCTaja je CBE BaXKHMja YCIEN pacTa YHoTpede KPUNTOBAIYTAa W HHXOBE
MOTEHIIMjaTHE MOBE3aHOCTH Ca HE3aKOHUTHUM AaKTUBHOCTHMMA Kao IITO Cy Ipame HOBLA U
(duHaHCHpame TepopusMa. DUHAHCH]CKE HHCTUTYIIH]E, Kao IITO Cy OaHKe, TIaTHE KOMITaHH]e
U MHBECTUIIMOHU (OHIIOBHU, UMajy KJbYUHY YIOTY y CIpedaBamy TaKBUX aKTUBHOCTH KpO3
MPUMEHY CTPUKTHUX IMOJUTUKA U mpouenypa. OBe HMHCTUTYLHUjE CY Yy BEIUKO] MepH
OJITOBOPHE 3a UMIUIEMEHTAIIM]y Mepa Koje YKIbY4y]y uaeHTu(PHUKaIM]y KiujeHara, npaheme u
aHaJIM3y TPaHCAKIIMja, Kao U MPHUjaB/bUBAbE CYMIbUBUX aKTUBHOCTU HAJIC)KHUM OpraHuMa.

Mehynaponna capanama usmel)y paziauuuTuX peryaaropHHUX Tena, kao mrto cy [pyma 3a
¢unancujcky akmujy (FATF), EBpomcka Oankapcka opranusamnuja (EBA), um Hamumonaine
peryiaTopHe areHiyje, U3y3eTHo je BakHa y oBoM koHTekcty. FATF, na mpumep, nocrasiba
CTaHAap/ie U MpPEeropyKe KOju MOMaxy 3emibaMa Ja pa3BHjy U INpUMEHE e(pUKacHEe CUCTeMe
Hagzopa. [Ipenopyke FATF y Be3u ca kpumnroBaiyrama, HApOYUTO y OONACTH IPEBEHIIN]jE
npama HOBLIA U (pUHAHCHpama TepOpU3Ma, 3aXTeBajy J1a (PMHAHCU]CKE MHCTUTYIIHM]E MpaTe CBE
KPHUITOBAJyTHE TpPaHCAKLMje Koje Mpemainyjy ojapeheHu mpar, Kao M Jla KOpPUCTE HaIlpeaHe
MeToze uneHTudukanuje u Bepudukanuje kaujenara (KSND u LSV). Taxohe, mehynapoana
capaama u3Mel)y OaHKapCcKuX MHCTUTYLHMja U (PMHAHCHJCKMX OpraHa CBUX 3eMajba IOMaxke y
00JpeM pa3MemUBamy IM0JIaTaka M MCKyCTaBa y MACHTU(UKAIMJU CyMIUBUX aKTUBHOCTH Y
TpaHCaKlKjaMa ca KpUIITOBATyTaMa.

VY Penyomuuu Cpbuju, ynora (pUHAHCHJCKUX HMHCTHTYLHja Y HaJI30pYy KPHUIITOBATYTHHX

TpaHCaKlKja Takole nMa BeNMKH 3Hayaj. Y CKJaay ca 3aKOHOM O JUTMTAIHOj UMOBHHH, KOJU
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je ycBojen 2020. ronuHe, cBe (pUHAHCHjCKE MHCTHUTYIIHjE KOje MPYXKajy YCIyre moBe3aHe ca
JUTUTATHOM MMOBHUHOM, K20 IITO Cy OaHKE W IUIaTHE MHCTHUTYIIH]E, MOPajy Ja IPUMEHE Mepe
Koje 00e30el)yjy TpaHCapeHTHOCT U crpedaBame 3710ynoTpeda. OHe cy o0aBe3He Ja mpare u
aHAIM3Wpajy TPAaHCAKIMje Cca KpPUIITOBAIyTamMa, Kao W Ja TMpHUjaBJbyjy CBE CyYMIbUBE
aKTHMBHOCTH KOjeé MOTY yKa3WBaTH Ha Ipame HOBLA WK (pHHAHCHpame Tepopu3Ma. baHke u
apyre (QHUHAHCHjCKE HHCTHTYLHjE UWMajy MJYKHOCT Ja CHOpOBOAE IMpolenype 3a
unearudukanujy knujenara (KYC — Know Your Customer) u npuMemnyjy KOHTPOIHY MIPAKCY
y CKIIay ca MeljyHapoJHUM CTaHIapAnMa.

Cpbuja je, xkao uwiaHuMua Bulle Mel)yHapooHUX (UHAHCHJCKUX U PEryJaToOpHUX TeJa,
aKTMBHO YKJby4deHa y Mel)yHapogHy capaamy Kaja je ped O Haa30py KpUITOBATYTHHX
TpaHcakuuja. Ha mpumep, capaljyje ca mHcTHTynMjama kao mrTo cy EBponicka neHTpanHa
6aHka u EBporncka xomucHja, aliu U ca miobanHuM opranusanujama nonyt FATF, kako 6u
OCHTYpajia yCarIalnieHOCT CBOjUX 3aKoHa ca MelhyHapogHuMm ctanmapamma. OBa capajama ce
OTHOCHM Ha pa3MeHy IMojaraka O CYMIbMBHUM aKTHBHOCTHMAa W EAyKalHjy peryratopa u
¢buHaHCHjcKkuX MHCTUTYHHMja y CpOuju 0 HaJHOBHUJUM TPEHJOBHMMA U PU3HMIMMA y OOJIACTH
kpunroBanyra. duHaHcujcke wHcTtuTynuje y CpOuju Takohe mpumemyjy Mepe Koje cy
nponucane 3akOHOM O JUTHUTAIHO] MMOBHHH, Ka0 M MPEXY 3a HaJ30p U MOHHUTOPHHT
TpaHCaKIMja Koja YKJby4yje pajl ca IpyruM HaJIC)KHUM JIP>)KaBHUM OpraHuMa.

Capanma Ha MehyyHapogHOM HUBOY M NPUMEHA OBHX Mepa momaxy CpOuju ma octaHe y
CKJIaJy ca TIOOATHMM TpPEHJOBMMA W Ja Pa3BHje CTa0WJIaH W TPAHCIIAPCHTaH CHUCTEM 3a

npaheme KpUNTOBATYTHUX TPAHCAKIMja, YUME C€ MUHUMHU3HPA]y PU3UIM O] 310yNoTpeda.

4. WM3a30BHM y peryjmcamby KpUIOTBAJIYTa

Perynmucame kpunroBamyTa MpeACTaB/ba M3a30B KOjH CE Hala3d Ha NPECceKy Op3or
TEXHOJIOIIKOT HAIPeTKa, EKOHOMCKUX MHTepeca M MpaBHEe Hen3BecHOCTH. Kpunropanyre, kao
pENIaTUBHO HOBA M0jaBa y (PMHAHCHJCKOM U TEXHOJOIIKOM E€KOCHUCTEMY, MOCTaBJbajy OpojHa
NUTakba 3a perylatope MUPOM CBETa, MOCEOHO 300 CBOje JELEHTPAIN30BaHE MPHUPO/IE,
100amHOr JIoMeTa M NOTeHLHWjalHe 31oynoTpebe. M3a30Bu y perynucamy KpUNTOBaTyTa
MOTYy C€ TPYIHCaTH Y HEKOJIMKO IMIaBHUX KaTeropuja:

1) mpaBHa U perynaropHa HEU3BECHOCT,

2) TEXHOJIOIIKA CIIOKEHOCT,

3) EeKOHOMCKHU PU3HIIH, Kao U

4) eTWdKe U COIUjaTHE JUIIEME.
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Jenan ox HajBehmx m3a30Ba je MpaBHA U perylraTopHa HeoApeh)eHOCT Koja MPOUCTHYE U3
came mpupone KpunroBaayra. Kao geleHTpanuM30BaHM JWTHTATHH CHCTEMH  KOjH
GyHKIMOHUITY 0e3 IEHTPATHOT ayTOPUTETa, KPUNTOBAIYTE Ce€ TEIIKO YKiamajy y mocrojehe
IpaBHE OKBHpE. PerymaropHe MHCTHTYLHjE YECTO MMajy pas3iMuuTa TyMadema O TOME INTa
KPUTITOBAITyTa TPEICTaBJba — XapTHjy OJ BPEOHOCTH, PoOy, BalyTy WM TocebaH OOIHK
auruTanHe uMoBruHE. OBa HEM3BECHOCT JIOJATHO OTEXaBa capaamy u3Mely pasnuauTux
3eMaJba M yCKJIahuBame perynatopHux crangapaa. Y EBporickoj yHHjU, Ha IpuMep, Ypenda o
TpxkUILITEMA Kpunto-uMoBuHE (MiICA) Texu a ycrnocTaBu YHUGOpPMaH MPUCTYI, aJld HeHa
UMIUIEMEHTalMja je jour y pa3Bojy. Y CjenumeHuM AMepuukuM JlpskaBaMa, CUTYyalMja je jout
cnoxenuja, jep pasnuuute areriuje nonyr SEC u CFTC umajy paznudyute HaJJIeKHOCTU U
TyMadema.

TexHomnomka mpupoaa KpUNTOBAIYTa Takohe MmpeacTaBiba 3Ha9ajaH W3a30B 3a peryiaarope.
bnokuejH TexHojOrMja, KOja je OCHOBa BehMHE KpPHUNTOBalIyTa, HU3Y3€THO j€ CIIOKEHa U
nuHaMu9HA. HbeHe KapaKkTepuCTHKe Kao IITO Cy JeHeHTpalIn3annja, aHOHUMHOCT U yroTpeda
MMaMETHHUX yroBOpa OTeKaBajy mpaheme W KOHTPOIY TpaHCakIMja. YBoheme perynaruBe Koja
O MoTIa J1a OITOBOPH Ha CHENU(PUIHOCTH OBE TEXHOJIOTH]E 3aXTeBa AYyOOKO pasyMeBame U
3HauajHa yarama y o0yKy U pa3Boj CICHjaTM30BaHUX PEryIaTOPHUX TUMOBA.

Jom jemaH BakaH acMeKT KOJU MpPOM3MIA3e M3 yHmoTpede KPUNTOBAIYTAa CYy EKOHOMCKH
pm3uny. BonaTuiaHOCT meHa, HeJOCTaTak LEHTPAJHOI MeEXaHW3Ma 3a KOHTPOIy U
NOTCHIMjaJJHE CHUCTEMCKE HMIUIMKALMje Yy Cllydajy MacOBHOI IPHXBaTamba KPUIITOBATYTA
IPEe/ICTaBIbajy BEIMKH H3a30B. Ilopex Tora, craOmiiHe KOBaHHWIE, KOjeé Cy OCMHIIJBEHE Ja
CMame BOJIATWJIHOCT, MOTY CTBOPHUTH JOJAaTHE PH3UKE aKO HHCY aJCKBaTHO IOJp)KaHE
pe3epBaMa WM ako Ce IHX0Ba ynoTpeda MpOLINpH BaH PEryIaTOPHOT HaI30pa.

Hu comujanHun M eTHYKe acleKkTe peryimcama KpUNToBadyTa He Tpeba 3aHeMapHTH.
AHOHMMHOCT KOjy KPHITOBAIyT€ HyIE€ MOXe OWTH 3J0ymnoTpeOjheHa 3a Ipame HOBIIA,
(buHaHCHpame Tepopu3Ma WIM JApyre HE3aKOHUTE aKTUBHOCTH. PerymaropHe mepe Koje Ou
MOTJIE J1a pelle OBa MHUTamba YeCcTo Joa3e y CykoO ca MpUHIMIUMA IPUBATHOCTU U cI0001€,
LITO M3a3MBa €TUYKE JUJIEME U OTIOp YHYTap 3ajelHUlle KOpUCHHUKA KpurnToBaiyta. [Tutame
MIPaBUYHOCTH y TPUCTYILY TEXHOJIOTHJU Takohe je BaKHO — perynaiuja Mopa aa o6e30equ aa
MHOBallMje He Oydy MCKJbYYHMBO Y KOPUCT BEIHMKHMX Kopropamuja, seh na omoryhe mmpoky
JOCTYIHOCT U YKJbYYHBaHkE MambUX Urpaya.

VY Penyonunu CpOuju, perynucame KpUIToBalyTa je y Ho4eTHoj ¢asu, anu ce Beh cyouaa
ca CIIMYHMM HM3a30BMMa. 3aKOH O JUTUTAIHO) MMOBHMHU INPEACTaBIba COIMIAH OCHOB 3a Jajbe

pa3BI/IjaI-be IIpaBHOI' OKBHUpA, aJI1 HECTrOBa I/IMHHCMCHTaLII/Ija Y HOpakKCHh 3aXTCBa KOHCTAHTHO
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npaheme TeXHOJOIKHUX M TPKUIIHUX TPEH/IOBA. YCIIOCTaBJbakhe MEXaHN3aMa 3a CIIpeuaBame
370yrnoTpeda, Kao U 3alITUTYy KOPUCHUKA M MHBECTUTOPA OCTaje jelaH O MPUOPUTETA, allH je
notpebHa u Beha capanma ca MehyHapoqHHM MHCTUTYIM]jaMa Kako Ou ce m30erye mpaBHE U
perynatopse npaznuHe. CpOuja, Kao mMana 3emJba, iMa MOTYhHOCT J1a Kpo3 Op3y ajanTtanujy
u yckinahuBame ca mioOaTHUM CTaHAapAMMa IMOCTaHe KOHKYPEHTHA y OBOj oOnacTu, anu je
HEOIIXOTHO YJIOXKHTH y €IyKallijy W pa3Boj KamamureTa 3a eukacHo npaheme u KOHTPOIy
KPUITOBATYTHUX TPAHCAKIH]ja.

Ha cBeTckoM HUBOY, N3a30BH y pETYIHCAKY KPUIITOBATYTA U JTAJhE 3aXTEBA]y XOTUCTUIKH
MpPUCTYNl KOju oOyXxBaTa IpaBHE, TEXHOJOLIKE M JPYIUTBEHE aclekTe y3 MehyHapoaHy
capaamy u yckinahuBame crangapaa. Tek Kpo3 HHTETpUCaH U KOOPAWHUCAH MTPUCTYI MOXE Ce
00e30emuTH CTAaOUITHO OKpYXKEHE 3a pa3BOj KpUITOBaIyTa Koje Oamancupa wusMehy
MOJICTUIIaFha HHOBAIIM]ja 1 MUHUMU3AIIH]E PU3HKA.

Moske ce pehn na mpaBHM OKBHP M perylaTHBa KPUNTOBAIYTa MPEACTaBIbajy jelaH O]
HajBaXHHUJUX aclekara 3a CTBapame CTa0MIHOCTH, 6e30eJHOCTH U pa3Boja OBOI cekTopa. JJok
ce mI00aTHM CTaHAapAMu TEK Pa3BHjajy Kpo3 capaamy Mel)yHapOoJHHUX Tela W ycarjianiaBame
peryiaTopHuX TPHUCTYIa, HAIMOHAJTHU OKBUPH TMOKa3yjy Ja je Moryhe ycrmocTaBUTH
OTIepaTMBHE Mojiele Koju omoryhaBajy M WHOBAIMje W 3aIITHUTY HWHTEpEca ydYeCHHKA Ha
TpxkumTy. Mnak, W3a30BH TOMYT TEXHOJIOIIKE CIIOKEHOCTH, IpPaBHE HECUTYPHOCTH U
MOTEHITMjATHE 3JIOYNOTpeOe KPUIITOBAIYTa OCTAjy Ba)KHA NHUTama Koja 3axTeBajy CTalHY
naxmy W npwiarohaBame. Onx Oymyher mpaBua perynanuje 3aBucuhe He caMoO TpaBHA
M3BECHOCT, Beh u Temro y kojem he KpunToBaiyTe MOCTaTh JIe0 CBAKOJHEBHOT €KOHOMCKOT U

(bMHAHCH]CKOT CHUCTEMA.
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I1l. KOPEJAIUJA UBMEDBY KPUIITOBAJIYTA U KPUMHUHAJIA

VYCIoH KpHUNTOBadyTa Kao ACHEHTPATU30BAaHUX U aHOHUMHUX JUTUTATHUX CHCTEMa JOHEO
je MHOTe MPEJHOCTH 3a JITUTHMHE TPAHCAaKIMje, alli jeé UCTOBPEMEHO OTBOPUO BpaTa M 3a
OpojHEe KpUMUHAIIHE aKTUBHOCTH. Mako MpeTXoaHO pa3MaTpaHu MpaBHU OKBUPH U PEryIaTUBE
HACTOje Ja CTBOPE CHTYpHO M TPAHCIAPEHTHO TPXKHIITE JWTUTAIHE HMOBHHE, MHOTE
KapaKTepPUCTUKE KPUNTOBAIYTa — IOMYT AHOHUMHOCTH, IIO0ATHOT JOMETa W HEHAOCTaTKa
[EHTPAIHE KOHTPOJIC — YINHWIIE Cy WX MPHUBIAYHUM aJIaTOM 32 KpUMUHAIIE. Y OBOj TVIaBU ce
aHaJM3Mpa Kopenanuja u3Mely KpunroBalyTa M KpUMHUHAJINWTETa, ca (OKYCOM Ha pasjiore
IBUXOBE 3JI0ynoTpede, Hajuemhe BpcTe KPUMHHAJIHUX aKTHUBHOCTHU y KOJjUMa CE€ KOPUCTE U
M3a30Be y Cy30H1jamy OBOT (peHOMEHa.

KpunroBamyre, momyt OMTKOMHA M APYTUX ANTEPHATHBHUX AWTHUTATHHUX BalyTa, CTBOPEHE
Cy ¢ JbeM J1a oMoryhe jakie, Opke U jepTUHHje TpaHCakiuje 0e3 mocpeaHuka. Mehyrum,
IUX0Ba JCICHTpAIM30BaHa TPHUpPOJA W yIoTpeda HampemHe KpunTtorpaduje YCKOpo Cy
NPUBYKIIE TaXBy KpPUMHHAJIANa KOJjU Cy YOUWJIM MOTYhHOCT 00aBibamka HeJeraTHuX
AKTUBHOCTH Ca MUHUMAJIHUM DPHU3UKOM OJf OTKpHBama. KpuMuHaILIM Cy MHperno3Haau IeT
KJbYYHHX pa3Jiora 300T KOJUX Cy KPUIITOBAIYTE MOCTAJIe HBHUXOB OMUJBEHH ajiat:

1) aHOHMMHOCT KOPHCHHKA,

2) HemocTarak MmoCpeaHuKa,

3) Op3uHa TpaHCaKIHja,

4) JaKo CKJIAJUIITEHHE JUTMTATHUX CPECTaBa U

5) moryhHoCT 3a06Hnaxema reorpadcKuX U MPaBHUX TpaHuIa.>?

Jenan on Haj3HAuYajHUjUX acrieKkara je aHOHMMHOCT KOJy TMpyKajy KpurnroBaiayre. Mako ce
CBE TpaHCakIje Oeyexe y ONOKYEJH PETUcCTpy, HACHTU(UKalMja CTpaHa y TPaHCAKLIUjU
0CTaje CKpUBEHA, IITO YUHU TOTOBO HEMOTYhHM 3a Ha/JIe)KHE OpraHe Ja mpaTe TOKOBE HOBIIA.
OBo je moceOHO HCKOpHUIThEeHO Y aKTUBHOCTHUMA MOIMYT TPrOBUHE HAPKOTUILIMMA, TMPamka HOBIIA,
¢buHaHCHpama TepopusMa u cajoep-kpumuHaia. Kako ce HaBonu y ctyauju EBpomnona, Tokom
nanzemuje COVID-19 3abenexxeH je mopacT 3j10ynoTpede KpUNToBalyTa y LIeMaMa Ipamba
HOBIIA M WU3HYJE IyTeM YIEHUBAUYKOr co(TBepa IMO3HaTHjeI Kao paHCOMBEp (€HIII.
ransomware), rue cy *pTBe Ouiie MpUMOpaHe Jia [uiaTe OTKYIHHHY Y KPHIITOBATyTaMa Kako

61 MOBpaTUIE TIPHCTYII CBOjJUM Tojanuma.

32 umosckw, J1.: Kpunmosanyme u kpumunanumem V: Teme Vol. XVLII No. 4, Hum, 2023, ctp. 975 — 990.
% 1bidem.
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Y CpOuju, ka0 u y JApYrHM 3eMJbaMa, yInoTpeda KpUNTOBAIYTAa 3a KPUMHHAIHE
aKTMBHOCTH TpEICTaBJba M3a30B. Mako 3akoH O JUTMTAIHO] UIMOBHMHHU IIOCTaBJjba OKBHUD 32
perynanujy U crpedaBame 3J0yrnoTpeda, CI0KEHOCT TEXHOJIOTHjEe M HEeJ0CTaTak pecypca 3a
edukacaH HaA30p YMHE OBaj MPoOIeM Temko pemuBuM. [lopen Tora, JIOKAIHH KPUMHUHATHHA
KPYrOBM KOpPHCTE KpPUNTOBAIyTe 3a MeljyHapOJHY TProBHHY IporoMm, MoK je y Humry
Pa30TKpUBEHA TPylHa Xakepa KOju Cy IMOCPEACTBOM JaKHUX KPUIITOBATYTHHUX IUIATHOPMHU
CTEKJIM MHJIHOHCKE M3HOCE ITyTeM TipeBapa.>t

[Topen nokamuux mnpuMepa 3i0ynoTpede kpuntoBairyra y CpOuju, Kao ImTO CYy
MeljyHapogHa TProBHHA JPOTOM M IIpPEBape MyTeM JaKHUX KPUNTOBATYTHUX IUIATQOPMH,
KpUIITOBAJyT€ CE€ IIHPOM CBE€Ta CBe uenihe TOBE3yjy ca pa3IuyuTUM OOJIUIMa
KpUMHUHAJIUTETa. IbuxoBa pgeneHTpanu3oBaHa W aHOHMMHA TMpHpPOJa omoryhaBa Jako
00aBJpamke TPAHCAKIM]A KOJ€ CE€ TEIIKO MOTY MPATHTH, IIITO UX YHHU MOTOJHUM 32 Pa3IudIuTe
HeJlerajgHe axkTMBHOCTH. Mely HajuemhuM KpUBHYHHM JeiIMMa Koja ce TIOBe3yjy ca
ynoTpeOoM KpHIITOBAIyTa Cy MOpPECKe IMpeBape M yraja rmopesa, mpame HOBIA, PUHAHCHUPAHE
Tepopu3Ma, cajoep KpUMHUHA, TPrOBHHA HAPKOTHIIMMA U JIPYTUM HEJETaTHUM MPOU3BONMA,
Kao W TProBHHA JbyIUMa W jAedja mopHorpadwuja. OBe aKTMBHOCTH yKa3yjy Ha 030MJBHOCT
M3a30Ba ca KOjuMa Ce CyovaBajy peryiaTopu ¥ OpraHy rombemka MIMPOM CBeTa Y 00pOH MPOTHB

3JI0ynoTpede KPUITOBATYTA.

1. TloBe3aHOCT MoOpecKe NMpeBape H yTaje nmopes3a ca KPUNTOBATYyTamMa

[Topecke npeBape U yraja mopesa MpeacTaBibajy jeaan o Hajuemhux o6auka 3moynorpede
KpUIITOBAJIyTa, Ca 3HA4YajHMM YTHUIAjeM Ha IioOayiHe mopecke cucreme. [lopecka mpeBapa
MoJJpa3yMeBa HAMEPHO KPIICHE MOPECKUX 3aKOHA KPO3 MPUKPUBAE TPUX0/Ia UM UMOBUHE,
Na)KHO MPUKA3UBam-e MOPECKUX T01aTaKa UK u3berasame nopeckux obasesa.® Vraja nopesa,
Kao crenupuyan oONIMK Mopecke mpeBape, o0yxBaTa aKTUBHOCTH KOje MMajy 3a LWJb Jia ce
M3BpJa OINOPE3MBaE IMPUKPHBAEM H3BOPA IPUXO0JA WM IMPOMEHOM CTBAapHOr OOMMa
numoBuHe.

KpunrtoBanyre, 300r cBOje aHOHUMHOCTH, [EIEHTpalIu3alje U [IoOaTHOT JOMETa,
MPENCTaBbajy M3Y3€THO aTPaKTHBHO CPEJICTBO 3a MOPECKe MpeBape, IITO CTBapa 3HauajHe

M3a30B€ 3a TIOPECKE BJIACTH IIMPOM CBeTa. 3axBajbyjyhu CB0OjOj TEXHOJOTHjU Koja omMoryhasa

* 1bidem.
% Bykamun, E., JlaGyc, M.: Exonomcka noaumuka 3a npasnuxe, beorpan: Ipasau dakynrer, 2012, ctp. 142.
% ‘Bophesuh, b., Konapuh, I1.: Kpueuuro npaso — nocebnu deo, beorpan: KITY, 2020, ctp. 140.
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JCLEHTPAIN30BaHO YyBamke M TpaHC(ep CpeAcTaBa, KOPHCHUIIM MOTY JIAKO MPEHOCUTH
BPEIHOCTH Tpeko MelhyHapoJHUX rpaHuiia 0e3 moTpede 3a KopuihemeM TPaAUIMOHATHUX
(MHAHCHJCKUX WHCTHTYLHMjAa Kao IITO Cy OaHke wiM riarHe yciyre. OBa KapaKTepHCTHKA
KPUNTOBAIYTA IMPAKTUYHO EJTMMHHUINE [EHTPAIM30BaHU HAA30p, LITO 3HAYAjHO OTEkKaBa
MOPECKUM OpraHMMa Ja MpaTe TOKOBE HOBIIA M BEPH(HKYjy U3BOPE MPUXO/IA.

Hajuemthu HaumHM 3710ymoTpebe y KOHTEKCTY MOPECKUX IpeBapa YKIbYdyjy HAMEpHO
HETPHjaBJbHBAKE MPUX0/Ia OCTBAPCHHUX OJ] PA3UUUTHX OONMKa TProBama KPUITOBATyTaMa,
Kao IITO Cy KyMOBHHA U Mpojiaja TOKOM ToBehama BpeTHOCTH (KamuTaiHu aoouim). Ocum
TOTa, aKTUBHOCTH Kao MITO Cy pyJapeme KPUITOBAIYTA, KOjeé TEHEPHINY HOBY IAMTHUTAIHY
MMOBHHY KPO3 PEIIaBame CIOKECHUX MaTeMaTHYKUX aITOPHTaMa, YECTO OCTajy HEpPUMETHE
3a Mmopecke opraHe 300T HEJOCTaTKa MEXaHH3ama 3a IpHujaBy OBHX npuxona. CIMYHO TOMeE,
crejkuHr (eHr. staking), koju moapa3ymMeBa 3ak/bydyaBame ojipel)eHe KOMMUMHE KPUIITOBATyTa
pamu ocTBapWBama MACHBHOT TPUXOAa y OONMKY Harpaaa, MoXe OWTH HM30CTaBJbEH W3
MMOPECKHX MpHjaBa, MOCEOHO aKko ce 00aBsba Ha TUIaThopMama Koje He TIOIJIEKY PEeTyIaTOPHOM
Hamsopy.>’

JloaTHO, KOPHUCHUIIM KOJU >K€JI€ Jla MPUKPH]Y CBOje AKTMBHOCTH YECTO KOPHCTE BHIIE
KPUIITOBAJTYTHUX HOBYaHHWKA, IIITO UM oMoryhaBa /1a pa3aBoje CBOje TPaHCAKIIHM]E W OTEkKajy
BUX0BO npaheme. OBO je MOCEOHO N3paKEHO Kaja Ce KOPUCTE HEPETYIHCaHE pa3MeHe Koje He
npuMemwyjy crpore mepe wuaeHtudukanuje knujeHara (KYC). Ha oBum mmardgopmama
KOPUCHUIIM MOTY BPIIUTH TpaHCakiyje 0e3 OoCTaBJbamha JaCHOT Tpara, YuMe y MOTIIYHOCTH
n3berasajy mopecke obaBese. [lopem Tora, mocToje M cilydajeBH KopuIIhema HampeIHUX
ajaTa Kao IITO Cy ,Memanuie’ (enmt. mixers) u ,,apexkuaaun’ (exri. tumblers), koju moaatHO
AHOHUMU3Y]y TpaHcakuuje, oMoryhaBajyhn kopucHUIIMMA Ja CaKpHjy MOPEKJIO CPeACTaBa W
Ha Taj HAYMH 32001l)y mopecke 3aKOHE.

CBe oBe mpakce MpelcTaB/bajy 030WMJbaH PU3UK 32 HHTEIPUTET TMOPECKOT CUCTEMA, C
o03upoM Ha TO Ja OJakiiaBajy u3beraBame 00aBe3a U CMamyjy HPHUXOJAE Koje HpiKaBe
MIPHUKYIJbajy Kpo3 onopesuBame. [la 6u ce penim oBu mpoOieMu, HEOMIXOIHO je /1a IOPECKe
BJIACTH yNaxy y HampeaHe anare 3a npaheme KpUNTOBATYTHHUX TPaHCaKLHUja U capalyjy ca
MelyyHapoJHUM OpraHu3alijama, Kao M ca aHaIUTHYKUM KOMITaHHjaMa CHelMjaTu30BaHuM 32
6nokuejH TexHoznorujy, nomyr Chainalysis, koje npyxajy HOAPIIKY Y OTKPHBAaKY CYMEUBUX
akTuBHOCTH. OBO yKa3yje Ha moTpedy 3a cBeoOyXBaTHHJUM IMpPaBHUM OKBHpHMa koju he ce

MMpUIIaroguTu TCXHOJIOIIKHUM HU3a30BUMa U OMOTYBI/ITI/I e(bI/IKaCHI/IjI/I Haa30p.

37 Leinweber, M., Willig, J., Schoenfeld, A.: Mastering Crypto Assets: Investing in Bitcoin, Ethereum and
Beyond, New Jersey: Wiley, 2024, p. 251 — 252.
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[Tpumep u3 Cjemumenux Amepuukux Jlp>kaBa mokasyje Kako Cy MOjeAMHU KOPUCHHIIU
n30ery MpHjaBy BUIIE MWIMjapAu jAosapa kKamuraina kopuctehu kpuntoBamyre. Y 2020.
roauHu, amepudku nmopecku opran (IRS) mporienno je ryduTtak o mpeko MUMjapay Jxojiapa
300T HENPHjaBJLCHUX TPAHCAKIMja ca kpunroBamyrama. IRS je mojagao cBoje Mepe Ham3opa
KpO3 capajmy ca KommaHujama kao mrto cy Chainalysis u yBohemem o0aBe3e mpujaBe
tpancakiuja Behux ox 10.000 monapa.®®

Penyonmka CpOmja Takohe ce cyodaBa ca M3a30BHMa y CIIpeuaBamy MOPECKUX IpeBapa
MOBE3aHUX Ca KPUITOBAIyTaMa. 3aKOH O JTUTUTAJIHOj UMOBHHH YCIIOCTaBJba PErYIaTHBY KOja
yKJbyuyje 00aBe3y TpHjaBe TpaHCaKIMja W3HAJA ojpeheHor mpara U UACHTU(DUKAIH]Y
KopucHHKA. Mmak, ycrex oBe peryiaTuBe 3aBHCH O/ CIIOCOOHOCTH HAUICKHUX OpraHa Jia
e(uKacHO mpare W aHaIU3MPajy KPUITO-TPAHCAKIM]je, Ka0 U OJ capajame ca MehyHapoaHum
MHCTUTYLIHjaMa.

[ToBe3aHOCT KPUMTOBATyTa ca IOPECKUM MpeBapamMa UCTHYE BAKHOCT jadama peryjiaTHBe
U capaiibe u3Mel)y mopeckux opraHa, (MHAHCHJCKUX HHCTUTYLH]a M KPUOTO-TLIATPOPMH.
WuBectupame y TeXHOJIOTHjE 3a mpaliehe 1 ayTOMaTU30BaHO M3BEIITABAKE, KA0 U MMOH3Ae
CBECTH KOPHUCHHKA O HHUXOBHM MOPECKUM oOaBe3ama, MpEACTaBibajy KJbYYHE KOpake Ka

CMameHhy MOPECKUX 3JI0yNoTpeda y KPUITO-CEKTOPY.

2. Ilpame HOBIA MPEKO KPUNTOBAIYTA

[Ipame HOBIA MpeaCTaBiba MPOLEC MPUKPHBAKA TOPEKIIa WIICTATHO CTEUYEHUX CPEACTaBa
TaKo IITO CE€ OHA MHTETPHINY Yy JISTUTUMHE (puHAHCH]cKe ToKoBe. OBaj mpoiiec ce yoOuuajeHo
oJIBHja y TpH (dase:
1) ynacawe (naacuparwe), THE CE HE3aKOHHTO CTCYCHU HOBAIl YHOCH y (DHHAHCHjCKH
CHCTEM;

2) cnojesumocm, Koja TMOApa3’yMeBa HU3 KOMIUICKCHHX TPAHCAKIMja paad MPHKPUBAA
Tpara;

3) W unmezpayuja, y k0joj HOBAIl IOCTaje BUIILUB KA0 JIETUTUMAH MTPHXOJL. >

IIpBa ¢aza mpama HOBIA, Mo3HaTa kao (a3a ymarama WIM IJIacHpama, MOoJpa3yMeBa

YHOIICHKHE TOTOBOI' HOBLA I(OjI/I MOTHYC U3 HCJICTAJIHUX aKTUBHOCTHU Yy JICTAJIHEC (I)I/IHaHCI/IjCKe

38 Zuckerman, J., Stock, M., Krems, K.: How the IRS Whistleblower Program Can Combat Cryptocurrency Tax
Fraud? HocrymHo Ha: https://natlawreview.com/article/how-irs-whistleblower-program-can-combat-
cryptocurrency-tax-fraud narym mpucryma: 15. 11. 2024,

% Ponpam, M.: Ilpamwe noeya xao obaux unezanne unancujcke axmusenocmu, Beorpan: YHUBEP3UTET y
Beorpany, 2016, ctp. 8 — 17.
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TokoBe. OBaj mporec NouYnmbe (PU3MYKUM pacroiarambeM BEJMKAM H3HOCHMAa TOTOBUHE, a
3aBpIlaBa Ce HECHUM JICTIOHOBAKEM HA padyHEe KOJA (DMHAHCHJCKUX HMHCTUTYIWja, OWUIIO y
3eMJbU WJIM MHOCTPAHCTBY. [TIaBHM IIMJb je TPUKpPHBamE MOPEKJIa HOBIA KPO3 TpPaHCAKIIH]je
KOje ce Hau3[iel 4YWHe JerTMTUMHUM. Kama ce HoBam oJ] CyME-MBHX HM3BOpa IOMeIIa ca
MIPUXOIMMa OJ1 JIETAJTHHUX ITOCI0BA, Iher0OBO OTKPHBALE TIOCTAje 3HATHO TEXKE.

Yectn HaumHM cripoBolema oBe (haze yKIbydyjy YIUIaTy HEJETaTHO CTEYSHOT HOBIA MO
M3TOBOPOM PEIOBHHUX MPHUXO/a Off MOCIOBamka, OCHUBamke (PUKTUBHUX Ipeay3eha koja ciyxke
camMO 3a OTBapame padyyHa M JIETIOHOBAaWkE TOTOBHHE, KA0 W YCHTHABAKE BEIUKUX Cyma
n3Mely capajHuka Kako OW ce H3HOCH JIp’Kajd HUCHOJ Ipara KOju TpUBIaYM MHaXby
OaHkapckux uHctuTyuuja. Ilopen oBuX MeTona, KpUMMHAIIM YECTO KyIyjy mpenyseha y
(uHaHCHjCKUM TpoOiieMrMa, Koja ce KOPUCTE Kao ,,00j1ep* pauyyHH 3a oOpaay HeJleraJHuX
cpencrasa.

[oToB HOBaIl ce YecTo TMPEHOCH MPEKO TpaHWIAa W JCTIOHyje Y 3eMJbamMa ca CllabuM
MEXaHU3MHUMa Haa30pa, MomyTr oduiop (GUHAHCHJCKUX IleHTapa. JemHa oa yoOWdajeHux
TEXHUKa je KyIOBHWHA BpemHEe poOe, TOMyT YMETHHYKUX Jeia, HEKPETHHWHA, TUIEMEHHTHX
MeTajla WM JYKCY3HHX BO3WJIa, KOja C€ 3aTUM Mpernpojiaje Kako Ou ce moluia cpeicTra
nyreM OaHKOBHMX TpaHc(depa miam dekoBa. Ha oBaj HayWH, TOTOBMHa J00Hja JIETUTUMaH
M3TIIE]] ¥ TIOCTaje 1e0 PeNOBHUX (DMHAHCH]CKUX TOKOBA.

Cuauka 6p. 9: Unycmpayuja ¢asze ynazarna

OBLICI KRIMINALA KOJIMA SE STVARA NOVAC
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H3Bop: Porgam, M.: Ilpamwe Hosya kao obnux unezanue unarcujcke akmugsocmu, beorpan: YHUBEp3UTeT y

Beorpamy, 2016, ctp. 11.

da3za ynarama TOpeACTaB/ba HAJPU3UYHHUJH IO Tpolieca Mpama HOBIA jep YKIbydyje
pyKOBame BENTUKUM KOJMYMHAMa TOTOBHHE, MITO MoBehaBa MOTYhHOCT OTKpHBama. YIpaBo

3aTO Cy aKTUBHOCTU (DMHAHCHUJCKUX MHCTHUTYIIMjA U PETYIATOPa YCMEpPEHE Ha CIpeuaBamhe OB
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¢aze. Pa3Bujame cTporumx mpolenypa, Kao IITO Cy HHTEH3MBHHMja KOHTPOJA JIETIO3UTA
TOTOBUHE, aHalN3a YYECTAJIOCTH BEIMKUX TpPaHCAaKIMja W e(QHUKacHE METoJe Haa30pa,
NpeACTaBbajy KJbydyHe Kopake y 0opOu mpoTHB mpama HOBLA. DUHAHCH]CKE HHCTUTYIH]E CY
o0aBe3aHe 1a MpHUMEHYjy Mepe HACHTH(HKALMje KIMjeHaTa W TpPHUjaBJbyjy CBE CYMIbUBE
AKTMBHOCTH KaKO OH CIIPEYHJIC YHOIICHE HEJIETaTHOT HOBIIA y (PMHAHCHJCKU CHCTEM.

Jpyra ¢aza mpama HOBIA, NO3HATA KA0 (haza NPUKpuearba WM CIOJEBUTOCTH, MOYUIHE
HAKOH IIITO j& HEJeTaTHO CTEYCHA TOTOBMHA YBEIICHA Yy JISTUHTUMHE (UHAHCH]jCKe ToKOBe. OBa
(aza moapasymeBa HU3 KOMIUIEKCHUX TpaHCAKIIMja KOje MMajy 3a IWJb J1a IPUKPH]Y TTOPEKIIO
HOBIIa U oHeMoTryhe meroBo npaheme. CpencTsa ce mpeMeniTajy usmMel)y pa3nuuauTux padyHa,
4yecTo Ha MelyHapoJHOM HHBOY, KpO3 TpaHCAKIM]e KOje Hau3IvIel HeMajy €KOHOMCKH WM
nmocinoBHU cMmucao. OBa mpakca cTBapa CJIOjeBe KOjU 0/iBajajy HOBAI[ OJ] HETOBOT M3BOPHOT
KPUMHHATHOT TIOpeKJIa, YnHehn ToToBO HeMoryhuMm yTBphUBame BEeroBOT MOPEKIIa.

Jenan on Hajuemrhux merona y oBoj Qasu je xopuinhewe o]uiop KOMIaHHja KOje CIIyKe
ka0 (uKkTHBHH 100aBbaun.’’ OBe dupMe mIaky MakHE WM yMameHe (GakType KOMIIaHHjaMa
Koje cy Beh ykJbydeHe y TpoIleC Mpama HOBIA. Y OBHUM CIIydajeBUMa, MAKO C€ HOBAI]
npeMeIITa Hau3rie ] paau miahama poda uim yciyra, 10 CTBapHE pa3MeHe Ao0apa He J101a3H,
WM je oHa cuMOomyHa. [TTaBHU MJb OBHX TpaHCaKIMja je Ja HOBAIl HAM3IJIea U3Iiea Kao
MIPUXOJ] O JIErajHe aKTUBHOCTU U TUME N30erHe KOHTPOITY.

[Topen pukTMBHUX TpaHCaKIH]ja, Y IpYyroj Ga3u ce 4eCTO KOPUCTE METOJIE TIOMYT KyTIOBHUHE
BpEIHUX MpeaMeTa, MOMYyT JyKCy3HUX ayTOMOOWIa, jaXTH, HEKpEeTHHHA WM akuuja y
npeny3ehuma. OBa cpencTBa ce 3aTUM MOTY Jajbe MPenpoJiaT, YUMe CE€ JOJATHO 3amaribyje
IbUXOBO MpPBOOMTHO mopekso. MHBecTtupame y (UHAHCHJCKE HHCTPYMEHTE, Kao IITO Cy
OCHUT'ypama, UHBECTUIIMOHU (OHJIOBU WM OEp3aHCKU MHCTPYMEHTH, Takohe je 4ecT HauuH
MpUKpHBama, jep omoryhasa Behe MoryhHocTH 3a Melame cpelcTaBa U oTexana Mpaheme
Tpara HOBIIa.

OBa (a3a je kJpyuyHa 3a ycCIeX Mpolleca Mpama HOBLA, jep C€ Y 0] YCIOCTaBIbajy
BEIITAYKU CJI0jeBU M3Mel)y HEe3aKOHUTHX aKTUBHOCTH M HOBIIA KOjU C€ YBJIaUU Y JISTUTUMHE
(uHAHCH]CKE TOKOBE. YIPKOC COMUCTUIIMPAHOCTH OBUX METOJIA, FBbUXOBO OTKPUBAHE 3aBUCU
ol e(pUKaCHOCTH pETyIaTOpPHUX Mepa U capaime MehyHapoaHux opraHa 3a mnpaheme

(MHAHCHJCKUX TOKOBA.

0 Bpuanckn, B.: Ochosne xapakmepucmuxe u nocieduye npara Hosya Ha nobarnom mpocuwny V-
Monenegrin Journal of Economics Vol. | No. 7, Tloaropuua, 2011, ctp. 112.
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Cauxa 6p. 10: Hnycmpayuja ghasze npuxpusarva

napadnuta kompanija

H3Bop: Pounam, M.: Ilpamwe nosya xao oonux uneeanne ¢purnancujcke akmusnocmu, beorpan: YHUBEp3UTET y

Beorpany, 2016, ctp. 12.

Tpeha ¢aza mpama HOBIA, TO3HATa Kao HWHTETpalMja, MPEACTaB/ba 3aBPIIHH KOpaK y
nporiecy yBohema HE3aKOHHTO CTEUCHHX CpENCTaBa y JierajJHe €KOHOMCKE TOKOBE. Y OBOj
(da3u, HOBaIl Koju je Beh mporao Kpo3 MmoveTHe KOpake yjarama W CJI0JeBUTOCTH, IIOHOBO CE€
yKJbydyje y (UHAHCHJCKM CHUCTEM, OOMYHO KpO3 IMOCJIOBE KOjU Hau3IVe[ Hu3rienajy Kao
3akoHMTE. [T1aBHY 1WJb je 1a ce 00e30eau JIeruTUMaH M3IJIe CPEACTaBa U MPUKPHje BbUXOBO
M3BOPHO KPUMHUHAIHO TOPEKJIO, HITO OTeKaBa OTKpUBame OWJIO KakBe IOBE3aHOCTH ca
HE3aKOHUTHM aKTUBHOCTHMA.

Kibyune aktTuBHOCTH Y 0BOj (pa3u yecTo yKJbY4yjy BENHKE OpojeBe TpaHCAKIHja IIHPOM
CBETa, Kako OM ce J0JaTHO MPHUKPHIM TParoBU KpeTama HoBLA. HoBail ce decto ynaxe y
MOCIOBE Ca BEJMKUM ydeumrheM TOTOBHMHE, TIOMYT KIAJAMOHUIA, KOLUKApHHUIIA WU
rpaleBUHCKUX TO/AyXBaTa, IJIe CE€ HEJErajiHo CTeueHa CPEACTBa MOTY JIaKO ,,0lpaTH® Kpo3
M3MelIaHe TOKOBE JIETATHOT HOBIA. Takole, BpJio je yecTa KyNOBHMHA HEKPETHHHA, LITO je
TPXKUILTE TO3HATO IO AaTPaKTUBHOCTH 3a Tmpame HoBHA. [Ilpumepa paau, KylmoBHHA
HEKpPETHUHE MO IIeHH 3HATHO Behoj o7 TPXKUIIHE YecTo He M3a3uBa CyMiby, ajdu oMmoryhasa
3Ha4YajHy KOHBEP3U]y HEJIETaTHUX CPe/ICTaBa y JIETUTUMHY HUMOBUHY.

WuTerpamnuja ce cBe BUIlE MpeMelITa U Ha (UHAHCHU]CKA TPIXKHILTA, MOMYT OEep3aHCKUX
omnepanuja, Koja oMoryhapajy BelMke TpaHcakiuje y Mel)yHapoJHUM OKBHpUMA. Yiarame y
aKiuje, MHBeCTHIIMOHE (OHIOBE WM JApyra mpeny3eha, ykibydyjyhu oHa koja ce Hamase y
¢uHaHCHjCKUM TMpoOiaeMHuMa, IocTaje MomylapHa MeTojga. KpuMuHaIM Ha Taj HauuH
KOpPHCTE YHECEHHM KalmuTall Ka0 OCHOBY 3a JISTMTUMHO MOCJIOBaWkE€ M OCTBAPY]y HPUXOJE Y
BUJly TUBUICHAN WU KamaTa, yuMe 00e30el)yjy 3akoHCKy HOOHUT OJ HENeraaHO CTEYEHUX

CpencTaga.
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Cauxa 0p. 11: Unycmpayuja ghasze npukpusarva

napadnuta kompanija

[ Offshore racum

H3Bop: Pounam, M.: Ilpamwe nosya xao oonux uneeanne unancujcke akmusnocmu, beorpan: YHUBEp3UTET y

Beorpany, 2016, ctp. 12.

KpunrtoBanyre, 3axBasbyjyhu  CBOjO]  aHOHUMHOCTHM, DIOOATHOM  JIOMETy U
JETIEHTPATN30BaHO] TPUPOIH, TPENICTABIHA]Y HICATHO CPEACTBO 3a U3BPIIABAKEC CBUX KOpaKa
y Ipollecy Mpama HOBIIA, YUME 0Baj MOCTYNAK MOCTaje ePUKACHUJU U 3HATHO TEXE YOUJbUB.
HbuxoBa TexHosormja omoryhaBa KOpHCHHIIMMA Ja 00aBJbajy TpaHCaKIuje 0e3 IUPEKTHOT
yuemha TpamunuoHaTHUX (DUHAHCHJCKUX WHCTUTYIM]A, IITO JOJATHO KOMIUIMKYje Harope
pErylaTopHHX Teja y OTKpUBamby M CIIpedaBamby HE3aKOHUTUX aKTUBHOCTH.

MeTose nmpama HOBIIA KOPUITNEHEM KPUITOBATYTA CBE CY CODUCTUIIMPAHH]E U YKIbYIY]Y
pasIMuuTe TEXHUKE NU3ajHUPaAHE Ja MPUKPU]Y U3BOP M TOK CpeicTaBa. JemHa on Hajuenihe
KOopHITNEHUX TEXHUKA je yrmoTpeda ,,Memmanuia‘ (MiXers) uix aHOHUMHU3aTopa, KOju pasiaxy
BEJIMKE TPaHCAKIMje Y Mamkbe U3HOCE W Iajby UX Ha OpojHe ajmpece y OmokuejH mpexu. Ha
OBaj] HauMH ce Mnpahewme OPUIMHATHOI M3BOpa CpeAcTaBa 3HAuajHO OTekaBa. Melanuue
(GYHKIMOHUITY Kao JUTMTAIHU ajaTh KOJU HaMEpHO ,,Melajy” KpUNTOBaJlyTe Pa3IU4YUTUX
KOPHUCHHUKA, IpH YyeMy je Hemoryhe yTBpANUTH KOja CpeJCcTBa NPUIIaIajy KOjeM KOPHCHHUKY.

Texuuka mo3nara kao chain hopping mompasymeBa KOHBEP3HWjy jeiHE KPHIITOBAIYTE Y
Apyry, 0OMYHO KpO3 pa3yinyuTe IarhopmMe Wiu JeleHTpanu3oBaHe 6ep3e. OBUM MOCTYIKOM
Ce racu OpUTMHAIHU Tpar CpecTaBa, jep cBaka KOHBEp3Mja CTBapa HOBU CJI0j KOJU IPUKpPHUBA
npBoOUTHU u3BOp. OBa MeToJa je HApOUYUTO ePHKACHA Kajja ce KOpHCTe HeperyiucaHe
wiatopMe WM OHE KOoje He NMpHUMEHY]y PUIOpo3HEe Mepe mno3HaBamwa kiaujeHara (KYC).
VKkIbyunBame JeleHTpain3oBaHux (uuaHcujckux matrpopmu (DeFi) nonmarHo orexasa
Ha/130p, jep TakBe Iiargopme GyHKIHMOHUIIY 0€3 LIEHTPATHOT TOCPEIHUKA.

Kpunro-6ankomatu cy joul jemaH HauMH Koju omoryhaBa IMPEKTHY JENOHOBAaHmE WIH
MOBJIAYEH¢ KPUITOBATYTA Y TOTOBUHU. AKO OBM OAaHKOMAaTH HHUCY PETryITHUCaHH, KOPUCHUIIH

MOry 3a00mhu Mepe uIOeHTH(HKAIKje W JENOHOBATH 3Ha4YajHE HM3HOCE Oe3 MpHUBIaYeHa
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naxme. OBaj METOJ je TOCEOHO pallipeH Y 3eMJbaMa ca c1aboM perylaTHBOM UM OHUM KOje
MMajy OrpaHUYEH KaraluTeT 3a HaJ[30p HaJl KPUIITO-TpaHCAKIIMjama.

Peer-to-Peer (P2P) TpaHcakiuje nmpencTaBbajy jolll jeJaH MOIyIapaH METO]] Ipamba HOBIIA
myreM kpunroBaryta. OBe TpaHcakije omoryhaBajy TUpeKTHY pa3MeHy u3mel)y KopucHuka,
0e3 yuentha neHTpann30BaHUX MUIATGOPMH WM OAHKAPCKUX MHCTUTYLH]jA. 3axBajbyjyhu OBO]
CTPYKTYpH, HA/UIeKHHM OpraHMMa je Ckopo Hemoryhe na mpare Wid HICHTUDUKY]Y
KOPHCHHKE YKJbYUEHE Y TaKBE TPAHCAKIIH]E.

KpunrtoBanyre omoryhaBajy u kopumiheme IOJaTHUX METOAA, MOMYT WHBECTHpama y
JTUTUTATHE TOKEHE WM HEBJIAJMHUX OpraHu3alija Koje mpuMajy J0Haluje y KpUIToBaayTrama.
HNako oBe Merone mpyxkajy 3HayajHe MPEIHOCTH 3a KpPUMHUHAJIIE, Kao MITO cy Op3uHa,
CUTYPHOCT U TJI00aJTHU JIOMET, MMOCTOje U OorpaHuYema. biiokyejH Mpexa, Ha K0joj Ce ocliama
BehMHa KpUIITOBAyTa, 3aJp)aBa JeTaJbHE 3alnuce O CBUM TpaHcakmnujama. OBO 3Ha4M Ja,
MaKo ce TPUBPEMEHO MOXE CaKpUTH W3BOP CPEICTaBa, HANPEIHE TEXHUKE aHaIHM3e MoJaTraka
MOTY OMOTYRHTH PEeTPOaKTHBHO OTKPHBAKE CYMIbHBHUX aKTHBHOCTH. ¥Y3 TO, pacTyha mpuMeHa
perynaTuBHHX Mepa kao mTo cy obOaBe3He KYC mpomenype m capaama MmelhyHApOTHUX
peryJiaTOpHHX Teja TONPUHOCH CMamkEerY 3J10yIoTpeda y 0BOj 001acTu.

[IpenqHocTH KpUNTOBANIyTa y OJHOCY Ha TPaIUIMOHAIHE METOJE Mpama HOBLA YKIBYUY]y
Behy aHOHMMHOCT, Op3WHY TpaHCakIyja W [I00ATHU JOMET. 3a pas3luKy Off KIIAaCHUYHUX
MeTOoJla, MOMYT ylaramba y JIYKCy3HY HMMOBHUHY WM JIOXHUX KOMIIaHUJa, KPUOTOBAIYyTE
oMmoryhaBajy TpeHYTHY KOHBep3Wjy U TpaHcdep cpeiacTaBa IIUPOM CBETa Y3 MUHUMAIHE
TpomikoBe. Melytum, oBaj MpUCTYH HOCU U onpeheHe pu3MKe 3a KpUMHUHANIIE, jep CBE
TpaHCaKIMje OcCTajy 3abenexeHe Ha OJOKYEjH MpEXH, INTO omoryhaBa peTpoakTHBHO
npaheme y3 kopuinheme HampegHUX anara 3a aHanu3y nonartaka. JlogatHo, jayame
perynaruBa, kao mro cy npenopyke FATF-a u mepe EBporicke yHuje kpo3 Ilety nupexkrtuBy
npoTuB mpama HOBHAa (SAMLD), 3axTeBajy 04 KpUNTO-IIATPOPMH Ja MPUMEHY]y Mepe
no3HaBawa KiujeHTa (KYC) u mnpujaBibyjy CyMBbHBE aKTHBHOCTH, YUME CE€ CMambyjy
MOTYhHOCTH 3a 370ynoTpeoy.

CnydajeBu kao mTo je npouec nporuB Jlapuja Xapmona, omneparepa miatrdopme Helix,
KOJU je MpeKo cBOr cuctema ompao npeko 300 MuwinoHa jonapa y OUTKOMHUMA, UITYCTPY]Y
KaKo Ce KpHUITOBAIYTE 3JI0yNOTpebsbaBajy 3a IMpame HOBIA, ald U KAKO PEryjaaTopu CBe

yCIIEIIHUje NpUMemYjy MnocTtojehe 3akoHe Ha HOBE TEXHOJIOTHWje. XapMOH je ocyheH 3a
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NOCJIOBamke 0e3 JIMICHIIE ¥ KPUICHE MPOIKca O CIpeyYaBamy Npamba HOBIA, IITO je CUTHAI Ja
JIp’KaBe MHTEH3MBHO pajie Ha Pa3BOjy METo/a 3a Cy30ujame oBe mnojase. !

[Ipame HOBIA TyTEeM KPUNTOBAIyTa OCTaje jemaH oja Hajehux m3a3oBa y caBpeMEHOM
dbuHAHCHJCKOM CcHCTEMY. JacHHWje peryinaruBe, MehyHapomHa capaama U yBoheme
TEXHOJIOIIKUX peliema 3a npaheme TpaHCakKiMja NpPEACTaBibajy KJbYYHE Kopake y OopOu

IIPOTHUB OBE BPCTE KPUMHUHAJIA.

3. (I)m{aﬂcupaﬂ,e TEpopu3Ma NNyTEM KPpUIITOBAJIyTa

Tepopuzam je cioxeH (PeHOMEH KOju TOapa3syMeBa YNOTpeOy Hacuiba WM TPETHE
HACHJBEM PAJH TOCTU3aha MOJUTHYKUX, UICOJIONIKUX WM BEPCKHUX IMJbEBA. Y 3aBHCHOCTHU
OJ1 MOTHBAIIMj€ W OTIEPATUBHOT KOHTEKCTa, TEPOPH3AM CE€ MOXKE KIIACH(PHUKOBATH HA PA3INIATE
HauMHe, Kao ITo ¢y MeljyHapoaau, qomahu, BEpCKH WM €THO-HAIIHOHAIMCTHYKA TEPOPU3aM.
OuHaHCHpamke TEPOPUCTUYKUX AKTHBHOCTH TIPENCTaB/ba KJBYYHH AaCMEKT FHHXOBOT
(dbyHKIIMOHUCaka, oMoryhaBajyhu m3Boleme Hamama, perpyroBame 4ilaHOBa, MPOTAraHjay H
JIOTUCTUYKY MOAPIIKY. TepopucThyke opraHuzanyje TPAAUIMOHAIHO KOPUCTE pa3IUuuTe
METO/IE 3a MPUKYIUbAKE CpEACTaBa, YKJbY4dyjyhu moHanuje, KpujymMyapeme, TPrOBHUHY
HApKOTUIIMMA, T/hAuKe U TIpambe HOBIA.*?

Ca pa3BojeM TUTHTATHUX TEXHOJOTH]ja, KPUIITOBAIYTE Cy MOCTalle HOBU ajaT KOjH CE CBE
BUILIE KOPUCTU 3a (PUHAHCHUpame TEPOPUCTHUKUX AaKTUBHOCTH. IbHXOBa aHOHHMHOCT,
100aHU JOMET, JeleHTpaIn30BaHa NpHUpoa U MOTYNHOCT AUPEKTHUX TpaHCaKLHja u3mehy
KOpUCHUKA 0€3 MOCpEJHHKA YMHE WX MOCEOHO MOTrOJAHHUM 3a TEPOPUCTHUKE OpraHu3aluje.
KopumhemeMm kpuntoBaiyra, oHe MOTY 3a00MhH TpaauIIMOHATIHE (PMHAHCH]CKE CUCTEME KOjH
Cy O] CTPOTOM PETYIaTUBOM U HAJ30POM.

OuHaHCHpame TepopusMa IyTeM KpUITOBalyTa IMpeiacTaB/ba cBe Behu H3a30B 3a
MehyHapoaHe 0Oe30eqHOCHEe W (UHAHCHjCKE WHCTHUTYIHje. TepOpHUCTUYKE Tpyle KOPUCTE
KPUNITOBANIyT€ Ha pa3IMuuTe HayMHEe Kako Ou 3ao0uluie TpaauluoHalHe (UHAHCH]CKE
MeXaHM3Me€ KOjU Cy TOJ| jauuM Haa3opoM. JemaH oxa Hajuemhux Mertona je kopuinheme
wiatpopMu 3a JIOHaLMje, Koje omoryhaBajy TEpOPUCTMUKMM Trpynama Ja HpUKYILbajy
CpezcTBa 0]l cUMIIaTh3epa mMpoM cBera. KpumnroBanyre, Kao MITO Cy OUTKOMH U €TepeyM,

HYA€ BHCOK CTCIICH AaHOHUMHOCTH, LITO OMOFYHaBa q)HHaHCHjepPIMa Jda OCTaHy HCIIO3HATH,

41 \Verma, H.: The Impact of Cryptocurrency on Money Laundering Practices In: African Journal of Commercial
Studies Vol. V No. 2, 2024, p. 51 — 60.
%2 [1seranosuh, W.: Odrnoc mepopusma u opeanuszosaroz kpumunana, Huam: Tpasru paxynrer, 2017, ctp. 3.
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1ok ucrospemeno rpymne nomyr MCUC-a win An-Kaunae mMory KOpUCTHTH OBE JOHAIMje 3a
CBOje aKTHMBHOCTH 0€3 CTpaxa OJi OTKpHBama. TakBe MmiaTgopme 4ecTo MpHMajy HOBaIl y
KpHUITOBAJIyTaMa, KOji C€ IMOTOM IPEHOCH Ha Jpyre ajpece Kako Ou ce cakpuia Be3a u3Mehy
JIOHATOpa U TEPOPUCTHUKE opraHmsanmje. >

KpunroBamyre ce Takohe KopucTe 3a KyIOBHHY OpYXKja, €KCIUIO3MBAa M JIpYre OIpeme
HEOITXOTHE 32 U3BON)EHE TEPOPUCTUUKHX HANa/la. YMECTO Jja KOPUCTE TPATUIMOHATIHE METO/Ie
MpeHoca HOBIA, KOje Cy MOJUIOKHE Pperylanuju U Haa30py, TEPOPUCTHUKE OpraHU3allvje
KOPUCTE KPUMTOBAIYTE Kako OM HabaBWJIE CPEICTBA 3a CBOje akTUBHOCTHU. [ImaTdopme koje He
IpUMEBY]y Mepe UJIeHTU(UKalMje U Koje uMajy ciad Haa30p oMoryhaajy jakily KymoBUHY
BOjHE ¥ TEPOPHUCTUYIKE OTpeMe Oe3 ajber Tpara.

ITopen Ttora, Ttepopuctuuke rpyne, mnomyr WCUC-a u An-Kamge, xopucre
JEIEHTPAIM30BaHe pa3MeHe Koje omoryhaBajy TpaHcdep cpencrtaBa u3Mmel)y pa3IMunTHX
3eMa’ba M JYPUCIUKIM]ja, YUMe u30eraBajy CTpOT HaI30p KOJU C€ TMpUMElmYje Ha
TpaguimoHaHe (PUHAHCHjCKE WHCTHTYIMje. JleneHTpain3oBaHe pa3MEeHEe HEe 3axXTeBajy
MOCPETHUKE U OOMYHO HE MPHUMEY]y Mepe 3a MICHTHU(PHKAIH]y KOPUCHHUKA, IITO 3HA4ajHO
oJlaKlIaBa KPUOTOBAIYTHH TpaHcdep. Tako TepopHCTHUYKE OpraHu3alyje MOry Ja Hiaby
HoBail MehyHapomHo, nzberaBajyhu tpamunuoHadHe OaHKapCcKe KaHajle KOjU CY TOIJIOKHH
peryiaTuBuMa, Kao IITO Cy Mepe MpOoTHB Mpama HOBIAa (AML) um mo3HaBame KiIMjeHTa
(KYC).#

HcTtpaxkuBama ykaszyjy aa he ynorpeda kpumnroBaiyra y GuHaAHCHpaky TEPOPU3MA PACTU Y
OynyhHOCTH, jep TEpOPUCTUYKE TPYIE CBE BUIIIE KOPHCTE HOBE TEXHOJIOTH]E Kako O m30erie
HaJ30p U moboJsbuiane cBoje ¢uHaHCHjcke MexaHuzMe. Ca HampenoBambeM KPHUITOBATYTHE
TEXHOJIOTH]e ¥ rmoBehaHuM OpojeM JbyaH KOjU Cy CIPEMHHM Ja IpuxBare oBy dhopmy Iiahama,
MOCTOjJU peallHa OMAacHOCT Ja KpPUITOBAJIyTe€ TOCTaHy TJIaBHU U3BOp (HUHAHCHUpama
TEPOPUCTUYUKHUX aKTUBHOCTH y OymyhHOCTH.

Jenan on mpumepa je ciaydaj uinana tepopuctuuke opranuzaunuje MICHUC koju je xopuctro
OUTKOMH 3a TpPEHOC cpeacTaBa u3Mmely Buile 3emaba Kako OM (UHAHCHPAO OMEpaTHBHE
akTuBHOCTH. [lojanu U3 ucTpaxuBama Mokasyjy Ja Cy KpUIITOBaJdyTe decTo KopuurheHe y
3eMJbama ca cl1abujoM peryinaTHBOM, I7ie OCTOju Behu mpocTop 3a 3710ynoTpedy AUTUTaTHUX

cpencrasa.

43 Dion-Schwartz, C., Manheim, D., Johnston, P.: Terrorist Use of Cryptocurrencies: Technical and
Organizational Barriers and Future Threats, Santa Monica: RAND, 2019, p. 7 - 12.
4 bidem.
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VYopkoc  3HayajHUM ~ NPETHOCTHMA  KOjé  KPUIITOBAIYTE HYAE  TEPOPUCTHUYKUM
opranm3anujama, Kao mTo Cy aHOHUMHOCT, Op3WHA TPaHCaKIUja U ITI00ATHH JIOMET, TIOCTOje U
3HauajHa OTPaHMYCHA y HHUXOBOM KOpHIINEwY. JeTHO 01 HajBAXKHUJUX OTPAaHUYCHA je jaBHA
npupoaa OJIOKYEjH TEXHOJOTHje KOja, Mako omoryhaBa aHOHMMHOCT Y IMOTJIEY WACHTHTETA
CTpaHa YKJbYYEHHX y TpaHCAKIHje, NCTOBPEMEHO YHHM CBE TPAHCAKIHje IOCTYIMHHM 3a
aHamm3y. Hawmme, cBaka KpUNTOBAIyTHAa TpaHCaKiuja je 3alenekeHa Yy jJaBHOM U
HEMPOMEHJPMBOM 3aluCy Ha OJOKYEjHY, IITO oMoryhaBa HaJUIe)KHMM OpraHuUMa Ja Ipare
TOKOBE CpEACTaBa y PEaTHOM BpPEMEHY, YaK M aKo IOKYIIaju TNPUKPHUBAka HICHTUTETA
VKJbYYCHHX JIMIIA WJIM HM3BOpa CpeicTaBa Oyly H3BEICHH MOMONY MeIlalnla WIH JPYTux
aHOHMMM3aIM]CKUX anara. Mako oBo 3HauajHO oTexaBa Mpahewme HOBLA, HAlPEIHE TEXHUKE
aHaJIM3a mojaraka u 0Jok4yejH (OopeH3HKe, Kao IITO Cy OHU KOje KOpHUCTE KOMIaHM]je Kao IIITO
je Chainalysis, omoryhaBajy aa ce WUIECHTH(QHKY]Y CyMIHHBE aKTUBHOCTH U UCTPa)Ke MpEXe
KOj€ YKJbYUyjy HeJlerajiHe TpaHCaKluje.

MehyTtuMm, 1 gajbe MOCTOje BETUKHA M3a30BH y Cy30Hjalby OBUX aKTUBHOCTH, MTOCEOHO Kaza
je ped o peryaucamy ACUEHTPATH30BaHUX KPUNTOBATYTHHX IutaTtdopmu. OBe rmatdopme
GyHKIMOHMITY 0€3 LEHTPATM30BaHOT MOCPEAHMKA W HUCY IOJ JUPEKTHUM HaI30pOM
peryiaTopHHX Teja, IITO OJaKIIaBa BHUXOBY 3J0ynoTpely 3a HeJleralHe CBpXE, YKJbyuyjyhu
(¢uHaHCcupame Tepopu3ma. Uak u kama ce mpuiarohasajy perymatuBuma kao mrto je KYC
(Know Your Customer), y MHOTHM CJIydajeBUMa OBa MpaBHiIa HUCY JOBOJAHO CTPUKTHA WIIU
YOIIIITE HE TIOCTOje Ha HeKUM Iargopmama. To nmpeacraBsba 3Ha4ajaH M3a30B 32 BIACTH KOje
ce Oope MpoTUB (UHAHCHpPAa TEPOPHU3MA, jep oMoryhaBa TEpOPUCTUYKHM Tpylama Ja JIaKo
MPUCTYIIE BEJIMKUM KOJIMYMHAMa CPEJCTBA Ca MUHUMAJIHUM PU3UKOM Off OTKPUBAbA.

Perynammja kpunroBanyra, kao U MehyHapoaHa capaama u3Mely oprana 3a crnpoBoleme
3aKk0OHa W (DUHAHCHJCKUX MHCTHUTYLIHMja, TPEACTaBIbajy KJbydHE KOpake y cCy30ujamy
¢dbuHaHCcUpama TepopusMa. MehyHaponuu crangapau koju 00aBe3yjy 3eMJbe Ja MpHUjaBIbYjy
CYyMIbMBE TpaHCaKIMje W Ja YyBely e(eKTHBHE Ipouenype 3a HWASHTU(UKALUjy U
BepuUKalMjy KOPUCHHKA MOTY 3HA4YajHO CMAambUTH MpocTop 3a 3noynorpedy. Takoe,
noTpeOHa je KOHTHHYHpaHa KOOpAMHALlMja M pa3MeHa Mojaraka u3Mel)y HaIMOHAIHUX U
Mel)yHapoAHUX areHiuja, Kao M Pa3BOj HANpeIHUX ajara 3a JETeKIH]y CyMIbUBHUX
TpaHcakuuja. OIroBOpHOCT (PUHAHCHJCKUX MHCTUTYIMja M KPUNTOBAIYTHUX IIaTGOpMH A
aKTHBHHM]E capal)yjy ca BIacTuMma, Kao M Ja NpUMEY]y pUropo3He Mepe 0e30e1HOCTH, MOKe
3HauajHO oMohM y orpaHMYaBamy MOTEHIIMjajla KPUIITOBATIYTa 32 (pUHAHCHpame Tepopu3Ma

" JPYIrux HCJICTAJTHUX aKTUBHOCTH.
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4. IloBe3aHocCT caj0ep KpUMHHAJIA H KPUIITOBAIYTA

Cajbep KpUMHHAI TpPEACTaB/bAa LIMPOK CIEKTap KPUMHUHATHUX AaKTUBHOCTH KOje cCe
CIPOBOAEC Y JAWUTHTATHOM OKPYXEHY U YKIbY4yjy 3J0yHoTpeOy padyHapCKUX Mpexa,
WHTEPHETAa W JIUTUTAITHUX TEXHOJIOTHja 332 He3akoHHWTE cBpxe. OBe aKTMBHOCTH OOyXBaTajy
(dbuHaHCH]CKe mpeBape, kpal)y uaeHTuTeTa, cajoep-u3nyne (paHcOMBEp HAIae), IIMHjYHAKY,
cajOoep-Tepopr3aM U TPrOBUHY HEJETaTHUM MPOU3BOIMMA ITyTeM MpadyHor uHtepHera. Cajoep
KPUMHHAJ c€ JeTN Ha JIBa OCHOBHA THTIA:

1) cajbep-3asucnu Kpumunan, KOju MOIpa3syMeBa aKTHBHOCTHU TOIYT XaKoBamba W Hamaza

Ha UHQPACTPYKTYpY, U

2) cajbep-omocyhenu kpumunal, KOju yKIbYUyje TPaIUIMOHAIHE 3JI0YMHE MOIYT MMpeBapa

¥ M3HY/A, alli U3BENEHHX y3 momoh quruTanuux anara.*

KpunroBanyre cy mocraie He3aoOmiazaH ajmar y cajoep KpHUMHHAIy 300T CBOJUX
CHeU(PUUHUX  KApaKTEpUCTUKA, YKJbYydyyjyhM  aHOHHMMHOCT, [IOOadHHM  JOMET U
JENEHTpAIN30Bany npupoay. JemgHa ox Hajuemhux 3moynmorpeba KpuMNTOBalyTa y cajoep
KpUMHHAIY je y HamaJy paHCOMBepa, Ijie Xakepu Mudpyjy MOJaTKe >KpTaBa U 3aXTeBajy
mnahambe OTKYNMHWHE Yy KpUITOBajdyramMa kako Ou omoryhmnu mnpuctyn. OBa mertona
omoryhaBa HamagaumMa Ja HW30€THY TpaaullMoHaiIHe (UHAHCH]CKEe KaHalle, cMamyjyhu
MoryhHOCT uACHTH(UKAIIN]EC U XBaTamba.

KpunroBanyre ce mmpoko kopucte Ha dark web 3a TproBuny HeneralHiuM MPOU3BOAUMA U
ycllyrama, Kao IITO Cy OpyKje, HApKOTHUIH, YKpaJeHH NoJany U GancupuKoBaHU JOKYMEHTH.
[Tnarpopme kao mro je Hekamammu Silk Road, amu u GpojHe Apyre Koje cy ce mojaBuie
HAaKOH HHETOBOI Tallleha, (YHKIMOHUILY Kao TPXKMIITA HAa KOjUMa C€ OBHM IMPOU3BOJIU
pasMemyjy 3a KpUIITOBAJlyTe, yINIaBHOM OHTKOMH. OBe miuargopme KOpHUCTE TEXHOJOTH]je
aHOHMMM3aIMje U mudpoBama Kako OU caKkpuiie UACHTUTET KOPUCHUKA U TPAHCAKIUja, YUME
00e30elyyjy BHCOK CTemeH NpuBaTHOCTU 3a 0o0e cTpaHe y TProBUHU. TuMe ce 3Ha4ajHO
OTeXaBa OTKpUBamE U Mpaheme akTUBHOCTH, YakK U 3a HajcaBpeMeHuje anaTte popeH3uKe.

KpuMmuHaium koju KOpucTe MpayHM MHTEPHET 4ecTo ImpuberaBajy ajaTuMa Kao IITO CY
Mewanuye 3a Kpunmoeanyme 1 aHOHUMHU3ALMjcKe Mpexe, kao mTo je Top (enmt. Tor). Osu
alaTé pas3jaxy TPaHCAKIMje Ha BHIIE MamUX, IIaJby MX MPEKO PA3IUYUTHX ajpeca M TakKo
CTBapajy BHILECTpPyKEe cJOjeBe aHOHMMHOCTH. Ha Taj HaumH ce MpHUKPUBAJy TpParoBu

TpaHCaKLMja 1 MUHUMHU3Yje PU3HUK OJ OTKpUBamba 0] CTpaHe OpraHa 3a crpoBol)eme 3akoHa.

4 Marcum, D., Higgins, E.: Cybercrime U: Handbook on Crime and Deviance, Cham: Springer, 2019, p. 459 —
475.
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Jom jeman 3Ha4ajaH acMeKT 3JI0YMOTpeOe KPUITOBAIYTa Yy cajoep KpUMHUHANY j€ HHXOBa
ynora y (puHaHCHpamy XaKepCKUX Mpexa U akTUBHOCTU. OpraHu3oBaHe cajOoep KpUMHUHAIIHE
rpyle KOpHUCTe KpUITOBalyTe 3a muahame Xakepa, pa3Boj MajBepa, yclyra HIMHjyHaXe H
m3BpmaBatbe DDoS Hamaga. Ha npumep, y MHOTMM CiiydajeBEMa XaKepu NPHUMA]y
KPUTITOBAJTyTEe KAa0 HAKHAAY 3a M3paay ¥ JUCTPHOYIMjy paHCOMBEpa, JNOK KIHJCHTH KOjH
Hapydyjy TakBe yciyre ocrajy aHoHuMHH. OBe TpaHCaKIHje 4ecTo ce 00aBipajy m3melhy
pa3NMYUTHX JypUCAMKIMja Kako OM ce wu30emia mpaBHA OJIrOBOPHOCT U  JOJATHO
KOMILTHKOBAJIO npaheme (PMHAHCH]CKUX ToKoBa.*®

KpunroBanyre Takohe mmajy KJbydHy yiory y (uHaHcupamy cajOep-TepopusMa, IJie
TEPOPHUCTUYKE OpraHM3allMje KOPUCTe AHOHUMHOCT TpaHCakIMja 3a HabaBKy pecypca,
(vHaHCHUpame MpoTaranae U U3BpIIaBamke cajoep Hamajaa Ha KPUTUUHY UHPPACTPYKTYpY. Y
OBHM CIIEHapHjiUMa, KpUIToBaayre omoryhasajy GiaekcuOumIHOCT U Op3uHY, aJld HCTOBPEMEHO
MPE/ICTaBJba]y 3HAUajaH M3a30B 3a PETyIaTOpHE W 0e30eHOCHE areHIrje IIMPOM CBETa, KOje
ce Tpyde Ja pa3Bujy epukacHe amare 3a 60pOy MpoTHB OBUX 3loymnorpeba. Pact ymorpebde
KpHUIITOBaJyTa y cajoep KpUMHHATY yKa3yje Ha moTpely 3a BehoM MelyHapoaHOM capaambomM
1 pa3BoOjeM TEXHOJIOTH]a Koje Ou oMmoryhmiie npaheme u cy301jame HelleTaTHUX aKTHBHOCTH Y
JUTHTAITHOM OKpYXkerYy.*’

Nako kpunrtoBanyre npyxajy oapeheHe npeqHoCTH KpUMHUHAIIMMA, TTOIMYT aHOHUMHOCTH
u Op3uHEe TpaHCaKIMja, jaBHA TPHUPOIa OJOKYEJH TEXHOJIOTHje Takohe oTBapa MoryhHOCTH 3a
00pOy MpOTHB OBHX AaKTHMBHOCTU. Hampenne TexHuke OnokuejH QopeH3uke omoryhaajy
npaheme TOKOBa cpencTtaBa M uAeHTHU(UKAKM]y oOpa3ama Koju yKa3yjy Ha HeJeraiaHe
akTuBHOCTH. OBa KOMOWHAIMja TEXHOJOIIKHX ajara M PerylaTOpHUX Mepa IMpeAcTaBiba

KJbYYHH KOPaK y OrpaHHYaBamy 3710yloTpede KpUIToBalyTa y cajoep KpUMHHAIY.

%6 Ibidem.
47 Armstrong, L., Forde, J.: Internet Anonymity Practices in Computer Crime U: Information, management and
computer security, Perth: Emerald, 2003, p. 209 — 215.
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5. Tpromzma HapKRoOTHIUMA U IPYIr'UM HEJIETAJIHUM ITPOU3BOIUMA KOpHCTehH

KPHUIITOBAJTYTe

TproBuHa HapKOTHIIMMAa M JAPYTMM HEJETAIHUM IPOU3BOJIMMA ITyT€M KpUITOBAIYTa
MpelCTaB/ba jeaH OJ HajU3paKCHUJUX OONMKa 3JI0yrmoTpede JUTUTATHHX —BalyTa.
KpunroBaiyre kao mrto cy OUTKOMH U MOHEpo™ omoryhuiie cy ycnon dark web miardopmu,
MO3HATUX Kao0 KPHIITO-TPXKHUINTA, KOja CIyXe Kao IMOCPEAHUIM Yy TPrOBHHU HIIETATHUM
noopuma. Dark web, 3acHoBan Ha aHOHMMHMM Mpexama momyT Topa, omoryhaBa
KOPUCHHIIMMA Jia TpHCTyne oBHMM Iularhopmama 0e3 OTKpUBama WICHTUTETa, JOK
KpUIITOBANyTE MpYyXKajy aHOHUMHOCT y (PMHAHCHUJCKMM TpaHcakiujama. OBO je 3Ha4ajHO
OJIAKIIIaJI0 TPrOBHHY HAPKOTHIIMMA, OPY)KjeM, JTOKHUM JOKYMEHTHMA ¥ JPYTUM HJICTATHUM
MIPOU3BOIMA.

UcTpakuBama 1noka3syjy Ja je OUTKOMH, HaKO TEXHUYKH MOKke OMTH npaheH, 1yro BpeMeHa
0Mo mpuMapHa BaJlyTa Ha OBMM IulaT¢opMama CBe /0 I0jaBe KPUITOBAJIyTa Kao WLITO j€
MOHEpO, Koje TpYKajy J0oJaTHe HUBOE aHOHMMHOCTH. Ha mpumep, muiatgopme Kao mTo Cy
nekagammu Silk Road u mweroBu Haciemanuiy omoryhasajie Cy TpProBuuMa M KyImpMa ja
MehycoOHO KOMYHMITMPAjy, 3aKJbydyjy TOCJIOBE M BpIIE TpaHCAKIUje 0e3 YKIbYYHBamba
TPaTUIIMOHATHUX (UHAHCHUJCKMX HMHCTUTYIMja. MHOTH TIpOJABIM Cy HYIWJIW TapaHIuje
KynuMma KopucTehw MexaHW3Me ero3uTa, TIe KPHUIITOBATYTE OCTajy 3aKJbydaHe HOK Ce
TProBHHA He 3aBpILH, YUMe je moBehaHo nopepeme y oBakBe cucreme.*®

KpunroBamyre wuMajy INEHTpalHy yiIory y MelyHapomHOj TpProBHHM HapKOTHIIUMA,
npyxajyhu Tpropuuma ajare 3a u30eraBambe PErylaTOPHHX Mepa U HPUKPHBAKE MOPEKIIa
HOBIIA. TpaHCakiyje ce OOMYHO CTPYKTypHUpajy Tako Aa 3amariie (HUHAHCHJCKE TOKOBE,
MOYEBINHU OJ] KOpUIIheka MEIIalniia 32 KPUIITOBAIYTEe, KOje pa3/Bajajy BeJIMKe CyMe HOBIIA Ha
Mamke HM3HOCE W IIajby WX IMpeko Buie aapeca. OBaj mporec cTBapa HHU3 CllojeBa KOjU
MPUKPUBAjy H3BOP CPEICTaBA.

JlonaTHo, TProBIM YECTO KOPUCTE JCLIEHTpaIn30BaHe Oep3e, rie je Moryhe KOHBepTOBaTH

JeOHY KPUOTOBAIyTy y JApYry 0e3 IeHTpalu30oBaHOr mocpeaHuka. OBaj METOA HE camo Ja

* Momnepo (Monero) je AeleHTpain3oBaHa KPUOTOBAIIyTa Koja ce (OKycHpa Ha TPUBATHOCT M aHOHUMHOCT
KOPHCHHKA. 3axBajbyjyhu CBOjoj TeXHONOTHjH, yKbydyjyhu RIingCT um ampece 3a jemHokpaTHy yrmotpe0y,
MoHepo mpHUKpHBa MOJATKE O MOMIMIBAOIY, MPHUMAOIly M M3HOCY y TpaHCaKIHjama, IITO Ta YAHHU jJeTHOM O
HajIIONyIapHAjUX KPUIITOBATYTA 32 AKTMBHOCTH Ha MpayHOM MHTEpHETY. 300T OBHX KapakTepucTHka, MoHepo
je moctao KJbYYHH anlar 3a TPAHCaKIWje TAe je MoTpebHO MakcMMaiHo ouyBame mpuBatHOcTH. (Nakamoto
Institute, Monero: Privacy-Focused Cryptocurrency).

48 Bumu Bumue: Martin, J.: Drugs on the Dark Net: How Cryptomarkets are Transforming the Global Trade in
Ilicit Drugs, New York: Palgrave McMillan, 2014.
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JOJJAaTHO MPUKPUBA M3BOP U TOK HOBIA Beh oMoryhaBa TpaHcakiuje kKoje 3a00miaze Mepe 3a
CIpevaBame Mpama HOBIIA U Mepe To3HaBama kimjeHTa (KYC).

Ha dark web, xpunToBanyre ce kopucTe 3a KylOBHHY HApPKOTHKA, ajd M 3a JIOTUCTUYKE
aKTMBHOCTH, TOMYT Tutahama JOCTaBe MU MPOU3BOIHE CHHTETHUKUX CYIICTAHIH. Y MHOTUM
CllydajeBHMa, CPEICTBA JAOOHMjeHA O] MpoJaje HApKOTHKA KOHBEPTY]y C€ Yy TPaTUIIMOHAIIHE
BAJIyT€ IyTEeM HEJETATHUX IUIAaT(GOpMU WM Ce KOPHCTE 3a KyMOBHHY JYKCY3HHX Ao0apa u
WHBECTHUIIH]jA, YMME C€ HOBAIl JOJaTHO ,, dUCTH"".

OBaj mporec uMa IOOATHU JOMET, ¢ 003UPOM HAa TO JAa Cy KPHUITOBAIYT€ JOCTYIIHE
IMpoM CcBeTa U oMoryhaBajy TpaHcakiuje 6e3 o03upa Ha rpanuiie. Ha Taj HauuH, TProBiu
HapKOTUIIMMa MOTY JIaKO TIOBE3aTH MPOM3BOJHE 0a3e y jeIHO] 3eMJbH ca AUCTPUOYITHOHUM
MpexaMma y Ipyroj, kopucrehu KpUNTOBaJlyT€ Kao CPEICTBO KOjé MHHHUMM3YjE PU3HK O]
oTKpuBama. Hampenak y OnokuejH GpopeH3uIu u capaama Mel)yHapoJHUX PEryIaTOpHHUX Teja
MPEACTaBbajy KJbYUYHE MEpe 3a CYNPOTCTaB/bamkbe OBOM OOIMKY KPHUMHHAIA, alli TPEHYTHA
Op31Ha TEXHOJIOIIKOT pa3Boja U HEJAOBOJbHA KOOpAMHALIMja Mel)y JpikaBaMa OCTajy 3HadajaH
M3a30B.

HNako oBaj cucteM Hyau OpojHE MPEAHOCTH 32 KPUMHUHAJIIE, HCTOBPEMEHO CE TOKa3yjy U
Berope cinaboctu. JaBHa mpupoja ONIOKYEJH TEXHOJIOTHjEe OMOTryhaBa HCTpakMBauynMa Jia
mpare TOKOBE KPHUIITOBAJYTHUX TpaHCaKIMja U OTKPHU]y MpeEXKe IMOBE3aHE Ca HeJeraJHuM
akTuBHOCTHUMa. Hampemak y OnokuejH dopeH3unm W capaama MelhyHapoJIHUX arcHIuja
MPEICTaBJbajy KJbYYHE Mepe 3a 0opOy mpoTHMB OBe BpCcTe KpuMmHuHana. OBa koMOWHaIHja
AHOHMMHOCTH, ITI00AJIHOT J0cera U JIeHEHTpaIn30BaHe MIPUPOJIe KPUIITOBAIyTa HACTaBJba Ja

npeacTaBjba BCJIUWKH U3a30B 3a PEryJlaTOpPHE I/IHCTI/ITYL[I/Ije " OpPraHe romECmba.

6. IloBe3aHOCT KPMNTOBAJIYTA U TPrOBHHE JbYIMMA

TproBuna JbynuMa oOyxBaTa HM3 aKTHUBHOCTH KOje YKJbY4dyjy IIpeBapy, OTMHUILLY,
HaMaMJbUBamkEe WM IPEHOC 0coba ca LUJbeM BUXOBE ekciuloaranuje. OBa ekcrioaranuja
MOX€E C€ OJHOCHTM Ha NPUHYIHMU paji, CEeKCyallHy eKcIUloaTalMjy, MPUHYILy Ha BpLICHE
KPUBUYHUX JIeJIa, IPOcjauehe, YKIIamhambe OpraHa, Kao U aHraXoBambe y OpYKaHUM CYKOOHMaA.
OBakBe aKTHBHOCTH IOJIpa3yMeBajy ymoTpedy cuie, NMpeTHH, MpeBape WK 370ynorpede
noBepema U 0JiHOca 3aBUCHOCTH. OHO MITO je cnenu(UYHO 3a TProBUHY JbyAMMA jecTe Jia

MPpUCTAHAK KPTBC HA CKCHJ'IOB.TaI_[I/ij HC YKHUJIa YMBCHUNY J1a CC pau O KPUBUYHOM JICITY.
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VY TProBUHHM JbyIMMa HOCTOje TpH IIaBHe ¢asze:

1) HamamJbMBamC XKpTaBa,

2) WHUXOB TPAHCHOPT WM MPOJIaja, U

3) KoHa4Ha eKcIuloaTalluja.

HamamipnBame MOKe yKJIby4nBaTH JakHa oOehama o mociy, OpayHe moHy/e, OTMHIIE WIN
370ynoTpedy 3aBUCHOCTH O] IpOoTa WIM ankoxojia. TpaHCHOPT ce OiBHja WJIETATHO WU
JIETaTHO, KOpUCTehn Mpeke Koje 00yXxBaTajy TaKCHCTe, BO3aue WIIH KOPYMITUPAHE CITY)KOCHUKE.
Excrmoaramnuja MoXke YKJbyYMBATH TPUHYIHY TPOCTUTYIH]Y, paj Yy HENPUXBATJbUBUM
yCIIOBUMa, Tpocjayee WM Mponaajy oprana. Kama ce oBaj mpoliec o/BHja yHYTap jeaHE
3eMJb€, JKPTBE c€ OOWMYHO MpeMelITajy M3 CHUpPOMalIHUjUX y Oorartuje JenoBe, 0K Yy
MehyHapoIHUM CilydajeBUMa 3€MJbE MOpEeKia KpTaBa 4YecTo oOyxBaTajy CHpOMAIIHE U
HecTaOuITHE peTHoHe, 0K Cy AeCTHHAIM]e OoraTe 1 pa3BUjeHE 3eMJbE.

TproBuHa JpymuMa je yCKO TIOBE3aHA ca JPYrdM OOMWIMMa KpPUMHHAIA, Kao IMITO CY
TProBMHA HApKOTUIUMa, OpyXkjeM H (arcupukoBaHUM JOKyMeHTHMa. Mako mnoHekan
KpUjyMuapeme JbyIu He YKJbyuyje eKCIUloaTalMjy, HEpeTKO ce JellaBa Ja He3allTHheHu
MUTPAHTH TOCTAaHYy XPTBE TProBUHE JbynuMa. [locTojame CHBE €KOHOMHjE M JIPYIITBEHHX
yCJIOBa KOJU HE Pa3JIMKY]y jaCHO JIETATHE W WJIETaTHE aKTUBHOCTH IMOJICTUYE Pa3BOj OBAKBUX
TPIKHIITA.

Kibyuna kapakTepuCTHKa TPrOBHHE JbYIMMa je BHCOKAa OPTraHW30BAHOCT OBOT OOJIHKA
KPUMHHAJA, TJIE Ce MPEXKE YECTO OCIlIambajy U Ha JIeTajJHe CTPYKTYpe Kao IITO Cy areHIuje 3a
3anolbaBakbe WM TYpUCTUYKE arcHIuje. TakBe Mpexke KOMOWHY)Jy WIIETalHE W JICTalHe
AKTHMBHOCTH, IITO JIOJIATHO OTEXaBa HMXOBO PA30TKPHBAE M MPOIIECYUPAIHE.

Y oBOM mpollecy, 3Ha4ajHa yJjora je MpHIajda W KpUNTOBAIyTaMa, Koje Cy IMocTale
MOXEJBHO CPENCTBO Iulaharka y OBOM OOJMKY KpHUMHHAIAa 300T CBOjeé AQHOHUMHOCTH H
100aHoT Jlocera.

KpunroBanyre, ka0 mTo Cy OMTKOMH W MOHEpo, omoryhapajy TproBuuMma JbyAHMa Ja
M30eTHY TpaauIMOHATHE (PMHAHCUjCKE CHCTEME M HaI30p PEryJaropHUX WHCTUTYIHWja. Ha
IIpUMeED, KPTBE C€ PEKJIaMHpPajy Ha cajTOBUMa KOJU 3axTeBajy Iulahame y KpUnroBajlyrama 3a
IPUCTYN ,,yciyrama“ uiam ,JpousBonuma‘. Ilpema u3Bemrajuma, onpehene miuardopme Ha
MpPayHOM MHTEpHETY MPUXBATa]y UCKJbYYMBO KPUNTOBAIYTE 3a Iahame, yuMe oMoryhasajy

TpropuuMa Ja 3aAp>K€ aHOHUMHOCT TOKOM TpchaKHI/Ija. Ona IIpakca HE CaMO Ja IMpHUKPUBa

49 Huxonuh-Pucranosuh, B., Koncranrtunosuh-Bumuh, C.: Kpumunonozuja, Beorpan: Ilpomerej, 2018, crp.
204.
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UACHTUTET y4yecHHKa Beh M 3HauajHO OTeXaBa OpraHMMa romema Mnpaheme TOKOBa HOBIA H
JOLMPake OPraHu3aTopa.

Cnyuaj u3 2016. rogune mnoBe3aH ca tiardpopmom Backpage.com jeman je on
HAJIIO3HATHJUX TIpUMeEpa 3JI0yNoTpede KpUNTOBAJIyTa Yy BE3H Ca TProBUHOM JbyIWMA.
Backpage.com je ayro ¢pyHKIHOHHCAO Kao MOMyJapHa BeO-CTpaHMIA 33 OIVIalllaBambe, ajld je
Takohe OMO YKJBYYEH Yy peKIaMUpame yCIyra Koje Cy Ce€ OJHOCWIC Ha CEKCYaIHY
eKCIUIOATalMjy JKpTaBa TPrOBUHE JbyAMMa, YKJby4dyjyhu u MamonetrHe ocobe. Tprosuu
JbyIMMa Cy KOPUCTWJIM TpeTiiaheHe kapTuile Kako OW Kynmuid OUTKOWHE, KOJU Cy 3aThM
kopuithenu 3a miahame oraca Ha oBoj matdopmu. OBaj MeTo je oMoryhno Tproeiuma na
OCTaHy aHOHUMHH U NPUKPHJY U3BOP PUHAHCHPAHa CBOJUX AKTHUBHOCTH.

@DOpeH3NYKOM aHaIu30M OJOKYEJHA, HAAJEKHM OpraHu Cy YCHelu Ja HIEHTU(DUKY]Y
TpaHCAKIMje TOBE3aHE ca KPUMHUHATHOM MpexoM. McTpara je ykipbyduBasia JIeTajbHO
npaheme pUHAHCHJCKUX TOKOBa Ha OJOKYEjHY, LITO je MOMOIIO y Pa30TKpHUBaWky KOPHUCHHKA
koju cy maahanu 3a orace. Kao pesynrar ucrpare, Backpage.com je yramen 2018. roaune, a
MIPOTHB HErOBUX OCHUBAYa W oleparepa MOKpEeHyTe Cy NMpaBHE akifje 300T HBUXOBE YIIoTe y
oMoryhasamy Tprosuse Jbymuma. >

Nako kpurroBanyTe oOJIaKIIaBajy oBaj OOJIMK KpUMHUHAJIA, JaABHA TIPpUpoIa OJIOKUYEjHA TIPYKa
MoryhHocTu 3a uctpary. Opranu romema CBE BHIIIE KOPHCTE ajlaTe 3a aHaau3y OJoKdYejHa
Kako O maeHTu(UKOBaIM oOpaciie TpaHCaKIHMja U OTKPHIA Be3e u3Mel)y KpUNTOBATYTHUX
HOBUAHUKA U KPUMHUHAJIHUX aKTUBHOCTU. MehyTuM, TeXHMKE Kao IMITO Cy MELIANHIE 3a
KpUIITOBAJIyTe M aHOHMMM3AIlMja TPaHCAKIMja U Jajbe MPEICTaBJbajy 3Ha4ajHy MPENpeKy y
cy30Hjamy OBOT MpodIeMa.

VY 60p6u nMpoTHUB TProBUHE JbYAUMA U 3JI0YNOTpede KpUnroBaiyra, Mel)yHapoana capaima,
Ka0 U jayame perylaropHUX OKBHUpa, ocTajy KkibyuHu. Opranmzanuje nomnytr FATF
MIPenopydyjy yBoheme CTPOXKUX MpaBuiia 0 WACHTU(DUKALM]U KOPUCHUKA U M3BELITABABY O
CYMIbUBUM aKTUBHOCTHMA Kako O C€ CMamHO MPOCTOP 32 310yNoTpedy AUTUTATHUX BalyTa

y OBOM OOJIMKY KpUMHUHAIA.

%0 Portnoff, R., Doerfler, P., Huang, D., Afroz, S.: Backpage and Bitcoin: Uncovering Human Traffickers U:
XXII International Conference ACM SIGKDD, 2017, p. 1595 — 1604,
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7. TloBe3aHOCT KPUNITOBAJIYTA M Jiedje mopHorpaduje

Hledja mopHoTpadmja TpencTaBjba CBaKH MaTepujajl Koju TMpHKa3yje CEeKCyaTHO
SKCIUTMIIUTHE CIEHEe y KojuMa YydecTByjy MasonerHa Jsmna. Ona ce Manudecryje y
paznmuuuTUM OoONMIMMa, YKIbydyjyhu Qortorpaduje, BUICO CHUMKE W Caapxkaje KOju ce
nucTpubynpajy MyTeM MHTEpHeTa, 4ecTo Ha TamHoj Mpexu. °0 YV Cpbuju je medja
nopHorpaduja jacHo caHkuuoHucaHa y KpuBuunom 3akonuky. IIpema unany 185, uspana,
MOCE0Bake, NpHUKAa3UBame, AUCTpUOyLMja WIM Ha OWIO KOJjU HayMH IIHMpEHme Jedje
nopHorpaduje mpencTaBba KpUBHYHO Jieno. Ka3He 3a 0BO KpUBUYHO AEJI0 MOTY YKJbYyYHBATH
Y BUILETOIUIIHH 3aTBOP.

Ca HampeTkoM TEXHOJOTHje M  pa3BOjeM  KpUIITOBAJIyTa, JOUCTpUOylHja U
KOMepIjalin3annja Jiedje mnopHorpaduje mocranu cy 3HaTHO cioxeHuju. Kpunrtosamyre,
300T CBOje aHOHMMHOCTH M JCUEHTPAIN30BaHe TPHUpOJIe, oMoryhuie cy KpUMHHAIIIMa J1a
00aBJpajy TpaHcakimje 0e3 cTpaxa oj jakor mpahema. Ha TamuHO] Mpexu, miarpopme koje
Hyle Je4jy nopHorpadujy 4ecTo MpUXBaTajy pa3HEe KpUIITOBAIYTE€ Kao CpPeACTBO Iuiahama.
WNmnak, monepo, mo3HAT MO CBOjOj aHOHUMHOCTH, TMOCTA0 j€ TMomyjapaH H300p jep Kpuje
nH(popMaIMje 0 MOMMUIBAOITY, PUMAOIy ¥ U3HOCY TPaHCAKIIMje, YUME Cce OTexkaBa IMpaheme
(hMHAHCH]CKUX TOKOBA.

HcrpaxuBama ykasyjy 1a je 3Ha4ajaH Opoj ciaydajeBa AUCTpuOyIrje nedje nmopHorpaduje
MOBE3aH Ca KPUIITOBaJIyTaMa, MoceOHO 300T HUXOBE CIOCOOHOCTH Ja 00e30ene oapeheHu
CTENEH aHOHMMHOCTH TOKOM TpaHCaKIuja. JeqaH OJ] HajUCTaKHYTHJUX TPHUMEpa j& Caydaj
mwiarpopme ,,\Welcome to Video®, koja je Bakuia 3a Hajsehy Mpexy 3a TUCTpUOYyLHjy Jaedje
nopHorpaduje Ha MpauyHoM uHHTepHeTy. [lnarpopma je QyHKIMOHHMCANa Tako MITO je
3axTeBajia OJl KOpHUCHHMKa Ja Iuiahajy OMTKOMHMMAa 3a TMPHUCTYN Calpikajy, 4YuUMe je
KOpUCHHIIMMa OMOTyheHO 1a Wu30erHy TpaauiMOHaHE (UHAHCUJCKE KaHAJE W OCTaHy
AHOHMMHH. >

VY3 capanwy usMel)y amepuukux W Mel)yHapooHUX areHiuja 3a CIpoBoleme 3aKoHa,
CIpOBE/ICHA je JeTajbHa aHaiu3a OJI0KYejHa, Koja je oMoryhnia uaeHTH(UKalujy KOPUCHUKA
u npaheme BHUXOBUX TpaHcakuuja. VcTpara je mokasana Kako Cy KpUITOBAJIyTHE ajpece
xkopuirheHe 3a miahame MOBe3aHE ca KOHKPETHUM KOpUCHHIMMa miargopme. Pesynrarom

OBOT HCTpakMBama yxammieHo je 337 ocoba mupoM cBeTa, YKJbY4yjyhu HEKe Koju Cy

51 ‘Bophesuh, b., Konapuh, [1.: Op. cit., ctp. 85.

52 Cryptocurrency Use in the Online Sexual Exploitation of Children, nmoctymio Ha:
https://humantraffickingfront.org/cryptocurrency-use-in-the-online-sexual-exploitation-of-children/ JIATyM
npuctymna: 22. 11. 2024.
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JIMPEKTHO OWJIM YKJbYYEHHU Yy MPOH3BOIY caapxaja. Ilopen Tora, 23 geue cy cmaceHa u3s
CHTYyallija CEeKCyaJHEe eKCIIoaTaluje.

OBaj citydaj 1Mokaszao je Kako OJIOKYEjH TEXHOJIOTH]ja, MAaKO YECTO 3JI0yMOTpeOsheHa, MOXKe
outu n Mohan anar 3a 60pOy MPOTHB KpUMHHANA. Y3 TOMOh Onok4ejH (POpPEH3UKE, BIACTH CY
ycriene Jla peKOHCTPYHINY TOKOBE HOBIA, IITO j€ JOBEJIO A0 PAa3OTKPHUBaka OBE MPEXKE H
uACHTUHUKALN]E TTOYMHMIIALA, Ak U )KPTaBa.

Jakine, Moxke ce pehn aa Cy KpHUIITOBAJIyT€ MCTOBPEMEHO IMOCTajie ajaT KOju OJIaKIIaBa
TUCTpUOYLMjy Jledje mopHorpaduje, ainu U CpeiacTBO Koje Moxe Outu kopuirheHo 3a 60pOy
MIPOTUB OBOI' KpUMHUHaNA. 3axBajbyjyhu jaBHUM OJOKYEJH 3alllCHMa, OPraHu rOHEeHha MOTY
KOPUCTUTH HampeaHe anare 3a npaheme TpaHCcaklMja U UACHTU(PUKALN]Y MpeXa YKIbYUYEHUX
y OBe akTHBHOCTH. MIak, W3a30B OCTajy aHOHMMHU3AIIMOHU aJaTH W BaJIyTe IOMYT MOHEpa,
KOJH JIOJJaTHO KOMILTHKY]Y HUCTpare.

OBo jacHO yka3yje Ha MOTpedy 3a jadoM MeljyHapoaHOM capaamoM, Kao W yHampehemem
perylaTtopHux OKBUpa Koju oOyxBarajy kpuntoBaimyre. Opranuzanuje nomyt FATF-a
npenopyuyjy ctpore KYC (mo3HaBame KIMjeHTa) MPOIEAYPE M WU3BEIITABAKE O CYMEIHUBUM
AKTUBHOCTHMA, Ka0 U capajmy u3Mel)y GuHAHCH]CKUX HMHCTUTYIIH]A, TTOJIMIIU]JCKUX arcHIja v
TEXHOJIOIIKHUX KOMITaHH]ja Kako O ce CYyImpOTCTAaBWIN 3JI0yIoTpedbama.

Kopemanmja wn3mel)y kpunroBadyra W KpHMHHAJIa HarjiamiaBa 3Hada] KOOPIWHUCAHHMX
Halmopa Kako Ha HAIMOHAJIHOM, Tak0 M Ha Mel)yHapoIHOM HMBOYy y LMJbY CMambema
3noynorpedbe  oBux TexHosoruja. Kako kpunToBamyre mpyxajy onapeheHn cremneH
AHOHUMHOCTH M JIELEHTPAIN30BAaHOCTH, OHE Cy IOCTaje NpHBIAyaH ajaT 3a KpUMUHAJILE
KOJU HX KOPUCTE Yy PasIMYMTUM HE3aKOHUTHM AaKTUBHOCTMMA, Kao LITO Cy Ipame HOBIIA,
(buHaHCUpawke TEPOPU3Ma, TPrOBUHA HAPKOTULIUMA U JIPYTUM HEJIETaJIHUM IIPOU3BOJMMA, KAo
u quctpubynuja aedje nopHorpaduje. OBe akTUBHOCTH MOT'Y OMTH M3Y3€THO TeIIKO IpaheHe
300r mpupoje KpUITOBaJIyTa, ald HCTOBPEMEHO jaBHa HpUpoAa OlOKYejHa U HampenHe
TEeXHUKe OJIOKYejH (OpEeH3UKe IMPYKajy BEIMKU MOTEHIMjAN 32 UACHTH(PHUKAIH]y U npaheme

3JI0YHUHA.
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IV.  MEXAHM3MMU 3VIOYIIOTPEBE KPUIITOBAJIYTA

MexaHu3MH 370yIIOTpeOe KPUIITOBATYTA MPEACTABIbA]y CI0KEHE U MHOBATHBHE HAYMHE Ha
KOje KpUMHHAJIOKU KOPUCTC OBC JUIMTAIHC BAJIyTC 3a I/I3BOheH)e HE3aKOHUTUX AKTHUBHOCTH.
Pa3Boj TexHoioruje ONMOKYEjHA W PACT MOMYIAPHOCTH KPHUIITOBAIYTa OTBOPHIIU Cy HOBE
MoryhHOCTH 3a 370ynoTpeOy, MITO YKJbydyje Kako (pMHAHCH]CKE, TAKO M TEXHOJIOUIKE aCIEKTeE.
Oge 3moymoTpede HE camo Ja yrpoxanajy (puHaHCHjCKe cucTeme, Beh mpeacraBsbajy n3a3os
3a 0e30eIHOCHE WHCTUTYIMje MmupoM cBera. [lpupoma kpunroBaiyta, Kao INTO CY
QHOHUMHOCT, JEIEHTpaln3aiyja U 1io0amHu JoMeT, oMoryhaBa 3moymoTpede Koje 4uecTo
U3MHUYY TPAJUIUOHAIHUM pErylaTOpHUM OKBUpHUMa. Pa3zymeBame MexaHH3aMa KojuMa ce
KpUIITOBAJIYTE€ MOTY 3J0YNOTPEOMTH KJbYYHO j€ 3a Pa3Boj €(pUKACHHX Mepa NMpEeBEHLUje U

OTKpHBakba OBUX aKTUBHOCTH.

1. Memamuue (Mixers) 3a KpUNTOBAJIyTe U AHOHMMM3AIUja

Memanune (Mixers) 3a kpuntoBanyre, mo3uare u kao tumblers, npencrasspajy anare koju
omoryhaBajy KOpUCHHIIMMA Jia IPUKPH]Y Tpar CBOje AUTUTAIIHE UMOBHHE, moBehaBajyhu HIBO
AHOHUMHOCTH y TpaHcaknujama. OBe ycayre (QYHKIMOHHUIITY TaKo IITO TPUKYILIbA]y
KPHUIITOBAYTE OJ1 Pa3INYMTHX KOPUCHHUKA, 3aTUM UX KOMOMHY]Y y jemaH ,,nyn" (eHri. pool) u
Ha Kpajy uX HacyMH4HO pacrnopel)yjy Ha HOBe aapece. Ha oBaj HaumH, oTexxaBa ce npaheme
OPUTHHATHOT U3BOpA HOBIIA U TPAHCAKITH]CKOT TOKA.

[locroje nBe m™IaBHE BpCTe MeNIANHUIA 33 KPHUITOBAIYTE — IIEHTPAJIM30BaHE W
JICTIEHTPAJIM30BaHe — KOje Ce Pa3lIMKyjy MO0 HauuHy (DyHKIMOHHCAaWka W HHUBOY NPUBATHOCTH
KOjU MPYKaj]y KOPUCHUIIUMA.

IleHnTpanu3oBaHe MeEIIANIHIE Cy YCIyre KOje yInpaBiba jeHa OpraHM3allvja WIA CHTUTET.
KopucHuim maby CBOje KpUINTOBAIYTEC HA aJipecy MeEIIajuiie, Ilie Ce HOBall KOMOWHYje ca
JIpYrUM TpaHCaKlMjama W 3aTuM Bpaha KOpHCHUIIMMA Ha pasnuuute ajapece. OBe MelIaiuie
pajie Ha MPUHIIMITY TIOBEpeka — KOPUCHUIIM MOPajy Aa Bepyjy JAa omeparopu memanuie Hehe
3II0YMOTPEOUTH HBUXOBE MOJATKE WU CpeAcTBa. [TTaBHM PU3HK KO/ OBUX MEIIAIHIIA je Y TOME

IITO LIEHTPaJIM30BaHA CTPYKTypa MoXke OUTH MeTa XaKoBamba WIM PETYIaTOpHUX aKIHja.
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[Topen Tora, moctoju MOTYhHOCT Ja omepaTtopu 3ajpKe €BHJCHIM]Y TpaHCaKIUja, YUMe ce
HapyIIaBa IPUBATHOCT KOPHCHUKA. >

C npyre crpaHe, JELEHTpPAIM30BaHE MeMIATIHIE (PYHKIMOHWIIY HAa OCHOBY MaMETHHUX
YroBOpa WiIH capajme u3Mel)y BUIlle yUYEeCHHKA, YUME C€ yKIama MoTpeda 3a MOCPETHUKOM.
CoinJoin je mpumep JACHEHTPAIM30BAHOT MEXaHHW3Ma KOju omoryhaBa rpymnu KOPHCHHKA Jia
3ajelTHMYKH W3BpIIE TpaHCakuuje, Memajyhu cBoje OUTKOMHE Yy jeAHY 3ajeTHHUYKY
Tpancakuujy. Ha oBaj HaumH, mocraje roroBo HeMoryhe uaeHTH(PHUKOBATH KO je MOIInJbaial] 1
ko mpumanail cpenacrara. [lopen CoinJoin-a, moctoje u apyru mozenu, nomyt Tornado Cash
3a Ethereum, xoju kopucTu mamerHe yroBope 3a aHOHMMH3AIM]y cpencrasa. I[IpemHocT
JENEHTPAIM30BAaHUX MeEIIAJMIa j€ y TOME IITO KOPUCHHUIIM HE MOpajy Aa Bepyjy Tpehoj
CTpaHH, a Takoh)e Cy W OTHOpPHH]Ee Ha pEerylaropHe Mepe, jep He MOCTOJU IIEHTPAIHH CEPBEP
Koju 61 MOrao 6utH yrames.>*

O06e BpCcTE Memmanuiia mpykajy 3HadajaH CTEIIeH aHOHUMHOCTH, aJIi CE€ Y€CTO KOPHUCTE U 3a
HeJlerajiHe aKTUBHOCTH, Kao IITO Cy Mpame HOBIA, (PMHAHCHPAKkE TepOopU3Ma U W30eraBame
perynaTopHux KoHTpoia. Mmak, BaXXHO je HAaIJIaCUTH Jla MEIIAJIUIE MOTY UMATH U JICTUTUMHE
CBpXe, IMOMYyT 3alllTUTEe NPUBATHOCTH Yy PEINPECHBHUM peXUMHMA WIH CIpedyaBamba
35oynoTpede (PMHAHCH]CKUX MOJaraKa oJ CTpaHe Xakepa.

AHOHUMM3AIM]ja, KAao KJbydyHa (QYHKIHMja MEIIAIWIa, HUrpa I[IEHTPATHY VYIOTY Yy
MPUKPHUBaky TparoBa KPUOTOBATYTHUX TpPAHCAKIIMja, HAPOYUTO Y KOHTEKCTY OJIOKYEjH
TEXHOJIOTH]e KOja je€ TO CBOjOj MPUPOAM jaBHA, HEMPOMEHMBA W TpaHCHapeHTHA. Mako
KpUIITOBANIyTE IMOMYT OUTKOMHA HYAE ICEeYI0-aHOHUMHOCT, IJle j€ WICHTUTET KOPHUCHHUKa
CKpHBEH HM3a ajJpeca HOBUAHMKA, CBaKa TPaHCaKIMja ce Oeyexku Ha OJOKYEJHY U MOXKE ce
npatutu 10 onxpeheHor Hoyanuka. OBO 3Hauu Ja, y3 HampeAHy OMoKuejH (GOPEH3HKY, MOTY
OuTH MIeHTU(PUKOBaHU 0Opacly TpaHCAKILMja KOJU yKa3zyjy Ha HeJlerajJHe akTUBHOCTH. 300r
TOTa MEMIAJHIle MPYKajy JOJATHU CJI0j aHOHMMHOCTU pa3/iBajabeM JUPEKTHE Be3e u3mMely
MOIINJbAOIIA U MTPUMAOIIa CPEACTAaBA.

Memanuie GpyHKIIMOHHIIY TaKO HITO MPHUKYILJba]y CPEACTBA O] BHIE KOPUCHUKA U 3aTUM
ux Memajy, Bpahajyhu ux Ha pasnuuute ajpece kako Ou mpukpuiau Tpar. OBaj mporec ce
YecTO JIOJaTHO KOMIUIMKYje YKJbYUYHMBAaHEM HACYMHUYHOI BpPEMEHCKOT OJJlarama y
TpaHCaklMje, 4YuMe ce omeTa mnpaheme TOKoBa HOBIA. KOpHUCHHMIM KOjU KOpPHUCTE

KpUNTOBaJyTe ca yrpaleHMM mpuBaTHUM (yHKLIMjama, Kao ITO je Monepo, MOTYy JOJATHO

53 Moser, M., Bohme, R., Breuker, D.: An Inquiry Into Money Laundering Tools in the Bitcoin Ecosystem U:
APWG eCrime Researchers Summit, 2013, mocrynno Ha: https://maltemoeser.de/paper/money-laundering.pdf

natym npuctyna: 23. 11. 2024.
** 1bidem.
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1no00JbIIATH CBOjy aHOHUMHOCT Y KOMOWHAIMjU ca Memanuiama. MoHepo KOPUCTH HalpeaHe
TEXHUKE Kao ITO cy ring signatures w stealth addresses kako Ou mpuKpHO TMOHaTtke O
TpaHCaKLKjaMa, IITO y BEIMKOj MEPU OTeXaBa IHHXOBO npaheme.

Hako memanuiie MMmajy CBOje JISTHTHUMHE CBpXE, Kao IITO j€ 3alITHTa NPUBATHOCTH Y
PETpPECHBHUM pEXHMUAMA WIA CMamelke pH3UKa of Kpahe IUYHUX I0/aTaka, HHUXOBa
3moynoTpeda 3a mpame HOBIA M (PUHAHCHpame Tepopu3Ma IPECTaBJba BEIHMKH H3a30B 3a
perynatopae uHctutynuje. Y Cjenumennm AMepuukuMm Jlp>kaBama, areHIyje Kao MITO je
FINCEN 3axreBajy na ueHTpanu3oBaHe Memanuie crpoBoje crpore KYC (mo3HaBame
xnujenta) 1 AML Mepe (Mepe 3a crpedaBame Ipama HOBLA).>> Mel)yTum, MHOTe Meluajiuie
unu u30eraBajy oBe peryjaaTuBe WM HAMEPHO Pajieé y CHBO] 30HH JIETAIIHOCTH. TO je JOBENO
70 HU3a CaHKIHWja M 3aTBapama IarGopMHu, Ka0 W J0 KOHTPOBEP3M OKO THTama KakKo
OalaHcHpaTH PABO HA MPUBATHOCT ca oTpebdoM 3a Oe30eaHoIhY.

[Topen perymaTopHHX H3a30Ba, TEXHHMYKE Mepe 3a aHAJM3y MeNIajniia Takohe Hampemyjy.
brokyejn ¢popeH3nUKN anaTh MOTYy WAEHTH(DUKOBATH 00pacIie y MpoIecy Melllama 1 MOBE3aTH

onpeheHe TpaHCakiMje, HMAaKO OBO 3axTeBa 3Ha4ajHE pecypce U capaamy wu3mehy

MelyHapoIHMX areHIlrja 3a CIpoBoheme 3aKoHa.

2. Tamna mpe:xa (Dark Web) u kpunroBajyre

Tamua mpexa (eant. Dark Web) mpencrasiba neo mHTEpHETa KOjU HHUjEe JOCTYIIAH ITyTEM
CTaHJApIHUX MPEeTpaKUBada W KOjU 3axTeBa ymoTpely crenuduanor copTBepa, Kao MTO je
Tor Browser, 3a mpuctyn. OBaj CerMeHT MHTEPHETA Pa3BHjEH j€ MPBEHCTBEHO Pajy 3aIllITUTE
NPUBaTHOCTH KOPHCHUKA, omoryhaBajyh aHOHMMHY KOMYHHMKAllMjy M JeJbEHE I0JaTaka.
[TpBOOUTHO je CiIy’KMO 3a JISTUTHMHE aKTUBHOCTH, Kao IITO je omMoryhaBame HOBHHapuma U
y30ymHBaunMa aa 6e30enHo 00jaBsbyjy uHbopMmaruje. Melyrum, Tokom Bpemera Dark Web
je moctao miardopMa 3a uierajiHe aKTUBHOCTH, YKJbydyjyhu TProBUHY ApPOTOM, OpYXKjeM,
¢dancuduroBaHUM JOKYMEHTHMA U I€4jOM OpHOTpadujoMm.

dynkiuonncame Dark Web-a 3acHoBaHO je Ha TEXHOJOTHjU IpeycMepaBamba KOHEKI[H]je
(enrn. onion routing), koja omoryhasa ia uHTepHET caoOpahaj mponasu Kpo3 BUIIE CIOjeBa
mu(poBaHUX cepBepa Mpe HEro IITO CTUTHE A0 ojapenumuTa. CBaku ciioj mudpyje moaarke
HE3aBHUCHO, yKIawmajyhun uHdopMmaiuje o NpeTXOAHOM M HapeJHOM KOpaky y IpeHoCYy

nonaraka. OBaj METOJT OCUTypaBa Jia HUjelaH cepBep KPo3 KOjU IMOJAIlM Mposia3e HE MOXKE Y

55 Ihidem.
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MOTITYHOCTH MICHTU(UKOBATH IMOPEKIIO WU JISCTHHAIN]Y UHTEpHET caoOpahaja. Ha mpumep,
jenan cepBep he 3HaTH camo TJe Mojany jaojia3e U rae he OUTH mocnatd, ajld HE U Kpajiby
azpecy win caapkaj mojgaraka. OBakBa apxurtekTypa ynau Dark Web Bucoko ormopHum Ha
HaJ30p, YKIbY4yjyhu npaheme o1 cTpaHe BIaJIMHUX arcHIIM]a WM HHTEPHET MPOBajIepa.

I'maBuu anar koju omoryhasa npuctyn Dark Web-y je Tor, Gecruiatan u oTBOpeH codrBep
KOjU KOPUCHHIIMMA TpyXa MOTYNHOCT aHOHHUMHOT TPHUCTyNa WHTEpHETy. 10r omoryhaBa
KOpUCHUIIUMA Ja pUKpHujy cBojy IP anpecy m mpernenajy caapikaj koju HHUje JOCTYIIaH Ha
TPaJUIMOHAIHUM HHTEpHET nperpaxuBaunma. OBaj HUBO aHoHMMHOcTH uumHH Dark Web
MPUBJIAYHAM HE CaMO 3a JICTUTHMHE aKTHBHOCTH, Ka0 IITO je 3aIITUTAa NPUBATHOCTH W
n30eraBame IEH3YpE y PENPECHBHUM PEXHMHMA, Beh M 3a KpUMHUHAJTHE akTHBHOCTH. Ha
Dark Web-y cy dyecro akrtuBHe HeneranHe rargopMe 3a Mpojaajy JApora, Opyxja,
¢dancuduroBaHUX TOKyMEHaTa U Jpyrux 3a0pambeHuX MPoU3BoJIa

Ocum Tora, Onion routing omoryhasa ycrocTaBjbambe MPUBATHUX KOMYHHUKAI[HOHMX KaHaa
n3Mmel)y KopucHWKa, mITO A0oAaTHO moBehaBa oTmopHOCT Ha perymatopHe Mepe. Ona
TEXHOJIOTHja C€ HE NpUMEmYyje caMO Ha WHAMBHIyallHE KOpHUCHHKe, Beh W Ha dYHWTaBe
opraHu3zaiyje, koje kopucte T0r u cnuyHe miathopme 3a pasmeny uHdopmalja y TajHOCTH.
OBa cTpyKTypa MpyxKa BUCOK HHUBO 3aIlITUTE, aJld U W3a3MBa 3Ha4ajHe MpobsiemMe 3a areHIuje
KOje HacToje Ja mpaTe W Pery/Iuiny uieranHne aktuBHoctr Ha Dark Web-y.

[ToBezanoct usmelyy kpunroBaayra u Dark Web-a macrana je ca mojaBom butkouna 2009.
roguHe. KpunroBanyre, 3axBasbyjyhu CB0jOj JCLEHTPAIN30BAHO] MPUPOIA, AaHOHUMHOCTH U
MOryhHOCTH IOUPEKTHHX TpaHCaKlWja, MOCTaje Cy WJeallaH HauyuH Iutahama 3a WierajiHe
aktuBHOCTH. [Ipumep je rutardopma Silk Road, ocnosana 2011. roaune, koja je Ouiaa mpBH
Beiuku Dark Web mapker 3a poajy apora u apyrux 3adbpamenux npoussojaa. Ha Silk Road-
y, KpunroBaiyre nonyr burkonHa kopuiiheHe cy 3a o00OaBjbame¢ TpaHCAKIHja, jep Cy
oMoryhaBajie KymniuMa W MpojaBIMMa Ja OCTaHy aHOHMMHHU. Mako je oBa muatrdgopma
yramena 2013. rogune, ciuyHe IuiatpopMme HacTaBuie Cy JAa (YHKIUOHHMINY, KopucTehu
KPUIITOBAIYTE KAao IVIABHO CPeACTBO Miahama.>®

KpunroBanyre na Dark Web-y gecto mposnase kpo3 TeXHHKEe aHOHUMH3AIIMje, Kao MITO Cy
MeIIavIle U pa3MeHa Ha JICLEHTPATIM30BaHUM IulaTdopmMama, Kako OU ce MPUKPUIH U3BOPHU
cpencraBa. Ilopen buTkomHa, mpuBaTHE KpuUNTOBalIyTe Kao IITO je MOHEpo cTekie cy
MOMYNApHOCT 300T HampeqHUX MeXaHu3ama MHU(poBama KOjUu JAOJATHO OTeXaBajy mpaheme

TpaHcakuuja. OBa cumOmuo3a m3mehy Dark Web-a u kpunrtoBanyra momnpuHena je pas3Bojy

56 Ihidem.
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WJerajHe eKOHOMUjE, alli j€ MCTOBPEMEHO IMOKPEHYJa M M3a30BE 3a OpraHe romema, KOju

KOPHUCTE HAIMpEIHE ajlaTe 3a aHAIM3Yy OJIOKYEjHA Kako OW MPaTHIIH U Cy30MIIN 3710ymoTpeode.

3. Cog¢raep 3a npaheme KPpUNTOBAJTYTHHX TPAHCAKLMja

Codtaep 3a mpaheme KpUNTOBATYTHHX TPAaHCAKIMja HACTAO je€ KAO0 OArOBOp Ha pactyhy
yrnoTpedy IUTHTATHUX BajdyTa y HE3aKOHHUTHM aKTHBHOCTHMA, YKJbY4yjyhu mpame HOBIA,
(¢uHaHCHpawke TepopusMa M cajoep-KpuMHuHal. [7aBHM LMJb OBUX ajara je omoryhaBame
TPAHCIIAPEHTHOCTH y WHAYe aHOHMMHOM KPUIITOBATYTHOM CHCTEMY M TPYXKambe IMOJPIIKE y
UCTPaKMBamy, PETYIaTUBU U Cy301jalby PUHAHCH]CKOT KpUMHUHAIA.

Codtrep 3a mpahewme GyHKIIMOHUIIIE HA OCHOBY CIIOKEHE aHalM3e OJIOKYE]JH IMOjaraka,
KopucTehn HM3 HaNpeIHHUX TEXHOJOTHja W METoJa 3a HIeHTHU(UKAIW]y, KiIacupuKauujy H
npaheme TpaHCcakiMja. JemHa o NpUMapHUX TEXHWKA je KiacTepu3aldja aapeca, Koja
yKJbydyje TpYINUCAE pa3IMYUTUX aJpeca Koje Cy IOBe3aHe 3ajeqHHYKUM olpacuuma
TpaHcakiija. Ha mpumep, ako Butie agpeca kopuctu ucty [P anpecy uinm ce peroBHO KopucTe
Yy UCTUM BPEMEHCKHM HHTEpBAJINMa, COPTBEP UX MOKE MJICHTHU(PUKOBATH Kao JIEO UCTE MpPEXKE
nnu eatutera. OBO je moceOHO KOPUCHO Yy CilydyajeBUMa Ipama HOBIA M cajOoep KpuMUHAaa,
rJie KpUMHUHAJIIM YECTO KOPUCTE BUILIE a/ipeca Kako OM MPUKPUIN CBOJ€ AKTUBHOCTH.

I'padmuka ananm3a TpaHCakiHja je joIl jeaHa KJbydHa KOMIIOHEeHTa oBux anara. Codreep
KOpPUCTH BU3yalM3allM]y IojaTaka 3a MpHKa3HBamke TOKOBA CpeAcTaBa u3Mely pazmmunmTux
HOBYaHMKa, YyMMe ce omoryhaBa Jakile pa3yMeBame€ CIIOKEHMX Mpexa TpaHcakiuja. Ose
BH3yaJM3allkje MOTY OTKPUTH HEOOMYHE 00paciie KOju yKa3yjy Ha HeJerajlHe aKTMBHOCTH,
Kao LITO Cy M3HEHAJHU BEJIMKU TpaHchepu n3Mely BUIIe agpeca WM YIUITamke Mellaauia
3a aHOHMMM3alWjy TpaHcakuuja. Ha oBaj HauMH, MCTpPaXUTEJbU MOTY JIaKIlIe
UACHTU(GUKOBATH KJbYYHE ,,460p06e y MpPEKU U YCMEPHUTHU CBOjE HAIOpe Ka HUXOBOM
npahemy.

AJITOPUTMH MAIIMHCKOT Y4€la Urpajy 3HadajHy YJIOoTy y oBoM mpouecy. OBU aqroputMu
MOTY aHaJIM3MpaTH BEJIMKE KOJMYMHE IoJaTaka Kako OM HAEHTH(HKOBaIM obpacue Hu
aHoMallgje y T[OHAlllaky TpaHCaKluMja. Y3 MOMOh MaIIMHCKOT Yyd4emwa, copTBep ce
KOHTUHYUpaHO yHanpelyje, npunarohaBajyhu ce HOBUM TeXHUKama Kojeé KpUMHHAILU
KOpHCTE 3a MpPHUKPUBAKE CBOJUX AaKTMBHOCTH. Ha mnpumep, ajroputMd MoOry OTKPHUTH
noHasibajyhe oOpacue y kopuinhewy aHOHUMHHMX HOBYaHMKA WIM  CHEHUPHYHHX

ACHCHTPAJTIN30BaAHUX 6Cp31/I KOjC CC UCCTO KOPHUCTC 34 IIpakbC HOBLA.
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Nako oBu codTBepu npyxkajy MohHe aiate 3a 60pOy mpOTUB 370yMOoTpeda KPUITOBATYTA,
OHHM UMajy U onpeleHa orpaHnydemna. JEIHO O] IbUX je 3aBUCHOCT O KBaJIMTETA Mo1aTaka. AKO
nojand Ha ONOKYEjHy HHUCY [IOBOJbHO JIeTQJbHM WM aKo0 Cy YKJbyueHE IpUBaTHE
KpunToBaiiyTe momyt MoHepa, ciocoOHOCT codTBepa 3a npaheme je 3Ha4ajHO OTpaHHYCHA.
JlogaTHo, MoCTOju MOTYhHOCT JIaXKHO TO3UTHBHHUX pE3ylTara, TJe JETUTHMHE TpPaHCAKIIHje
Mory OUTH O3HAYeHE Kao CyMIbUBE, IITO MOXKE JOBECTH J0 HEOCHOBAaHHMX MCTpara M ryouTKa
pecypca.

[TocToju BumIe anara Koju ce UCTHUY Y oOnactu npahema KpUNITOBAITYTHUX TPaHCAKIIN]a,
ca pa3nuyuTUM (QyHKIMjamMa U npuMeHama, ykibyayjyhu Chainalysis, Elliptic, CipherTrace u
Crystal Blockchain. OBu anatu urpajy K/by4Hy YIOTY Y aHaIW3M OJIOKYEjH MOJaTaka |
Mpy’Kajy NOAPIIKY (PUHAHCH]CKMM MHCTUTYLIM]jaMa, OpraHiMa romema U npeaysehrma koja ce
0aBe kpunroBasyrama. CBaky 0J] OBUX ajara MMa crenu(uyHe KapaKTepUCTHKE KOje HX YNHE
noceOHO eduKacHUM Yy Cy30ujamy (UHAHCH]CKOT KpHUMHHaNIa W Tpahemy HeleraiHux
aKTHBHOCTH.

Ha npumep, Chainalysis je jeman on Hajmo3HaTHjux ajaTa y OBOj OOJacTH, KOjU HYIH
neTajbHe yBHAE Yy OnmokdyejH TpaHcakiuje. IberoBa miardgopma mpyxka MoryhHOCT
knacudukanuje aapeca, MpOICHY pU3WKa M BU3yalu3amujy TokoBa HoBma. Chainalysis ce
YECTO KOPUCTH 33 UACHTU(PHUKAIIN]Y BUCOKOPU3UYHUX TPAHCAKIIH]a, IITO je TOCEOHO BaXHO Y
O00opOM TPOTHB Tpama HOBIA W (UHAHCHpama TepopusMa. HberoBu KIHJEHTH YKIBYUY]y
peryiaTopHe areHIlyje, KpUOTOBAIyTHE Oep3e u (uHaHCHjcke uHHCTHTYIHMje. [lnardopma
Takohe HyIu yciyre HHTErpamuje ca peryiaropHuM 3axreBuma kao mro ¢y KYC (Know Your
Customer) 1 AML (Anti-Money Laundering), mto omoryhaBa ;eHUM KOpPUCHHIIUMA J1a Oymy
y CKJIaJly ca JIOKQJTHUM U Mel)yHapOJHUM MpOTHCHUMa.

Elliptic je jorr jeman Bomehu anmar koju ce MCTHYE MO CBOjOj CIIOCOOHOCTH [1a OTKpHje W
aHaIM3Mpa KPHUMUHAIHE aKTHBHOCTH y KpumnrtoBanyrama. Elliptic kopuctu anropurme
MAIIIMHCKOT Y4€Hha U HallPEeTHE aHATMTUYKE ajaTte 3a UIeHTH(UKAIU]y CYMBbHBHX 00pasana y
TpaHcakuujama. OBa muatdgopma Takohe mpyxa aeTajbHe U3BEIITaje O PU3ULKMa KOju MOTY
OWTH KOPUCHM 3a KpUNTOBalIyTHe Oep3e M OaHke Kako Ou moOoJbllasie CBOje MpoLeaype
yckial)eHoCTH.

CipherTrace, ca apyre crpane, kKoMOuHyje QyHKIHje OIOKICjH (POPEH3UKE U PErylaTopHe
a”HamuTuke. OBaj ajmar je Mo3HaT MO CBOjO] CHOCOOHOCTH Jla WAEHTH(HKYje Mpame HOBLA
NPEeK0 AHOHMMHHMX HOBYaHMKAa M MeIIalMla, Ka0o U IO CBOjoj YMHOTpeOu y mpahemy

TpaHCaKIMja Koje YKJbY4yjy NpHBAaTHE KpuUnToBaidyTe, kao mro je Monepo. CipherTrace
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Takohe capalyje ca Bragama M peryJaToOpHUM TeluMa IIUPOM CBETa Kako Ou 1moOoJblao
TPAHCHAPEHTHOCT KPUIMITOBATYTHUX TPAHCAKIIK]a.

Crystal Blockchain, xoju je pasBuna kommanwuja Bitfury, dokycupan je Ha mnpyxame
pelema 3a oprane romema U (UHaHCHjcke mHCTUTyje. OBaj anar oMmoryhaBa HarpemHy
BU3yaJHM3alMjy TpaHCAaKnHja W Tpaheme HeJeTalHUX aKTHBHOCTH, Ka0 IITO Cy TPrOBHHA
HApKOTHIIMMA U 3JI0ynoTpeda kpunroaityra Ha Dark Web-y. Crystal je noce6Ho kopucras 3a
uaeHTH(GHUKANH]Y 00paciia TpaHCaKIMja Koje YKIbYUyjy BEIHKH Opoj aapeca U MOCPEIHIKA.

CBU OBUM anaTH MpEACTaBJbaj]y 3HaYajaH KOpaK HaIpel y pelllaBamky W3a30Ba KOje JOHOCE
AHOHUMHOCT M TIoOaJHa JOCTYMHOCT KpUNTOBalyTa. HbMXoBa CHOCOOHOCT 1a TOBEXKY
TpaHCaKL{je Ca peaJHUM EHTUTETHMMa M UACHTU(UKY]y MOTEHIHjaTHE PHU3UKE YUHH HUX
KJbYYHHM pecypcuma 3a 60pOy IpOTHUB 3710yloTpeda y KpUIITOBATYTHOM €KO-CHCTEMY.

Jemna on mmaBHUX TmpenHocTH codTBepa 3a mpaheme KPUNTOBATYTHUX TpaHCAKIHja je
MoryhHocT mpahema u aHanmu3e y peaqHoMm BpemeHy. OBa ¢yHKIuja omoryhaBa Op30
OTKpHBaWkE W WACHTU(PHUKANN]Y CYMIUBUX aKTUBHOCTH, IITO j€ OJ TPECYTHE BaKHOCTH Y
60pOU MPOTUB KPUMUHAIHUX aKTUBHOCTH IMOMYT Mpama HOBIA, (UHAHCHpama Tepopu3Ma U
cajoep kpumuHana. [IppuMeHOM HampemHWX anropuTamMa W aHAIWTHKE, OBU AJaTH MOTY
OTKPHUTH aHOMaJIMje y TpaHCaKIMjaMa KOje yKa3yjy Ha MOTEHIIMjaJIHe HEe3aKOHHUTE paame. Ha
npumep, copTBep Moke Op30 1a JETEKTyje BEIHMKE M HEyoOWuYajeHe TpaHCaKIUje, Kao H
HETUIIMYHO TOHAMIAKkE, MOMYT NpeHOca KPUITOBATYTa HA HOBE WJIM HEMO3HATe ajpece, IITO
yKazyje Ha Moryhe mokyIiaje mpama HOBIIA.

Anaty 3aCHOBaHM Ha BEINTA4YKO] MHTEIMICHIMjU, TOIYT OHHUX KOJU KOPHUCTE MAIIHMHCKO
y4€HE€, 3Ha4ajHO MO00JbIIIABAjy CTIOCOOHOCTH OBUX CMCTeMa. BelTauyka HHTEIUTCHIIN]a MOXE
NPEIBUACTH PU3UKE y HANPEAHUM CIICHApUjUMa U ayTOMAaTCKH MPHJIArOJUTH alrOpUTME Ha
HOBe oOnmKe KpuMHHana. Ha mpumep, MalIMHCKO yYemhe MOXKE Ja aHalu3upa oOpasue u
TpPEH/I0BE y BEJIMKOM Opojy mojaraka U Tako UACHTU(UKYje HOBE METOJE 3JI0ynoTpede, Koje
TPaJULIMOHAIHU METOAW He Ou Morm na youe. OBM amaTu He caMo Ja aHanu3upajy Beh
noctojehe monarke, Beh u yue u3 mux, modosbiaBajyhu cBoje cnocobnoctu u nosehasajyhu
TAUHOCT Yy JIETEKIMjU MOTEHIMjaTHUX MpeTHhU. Bemrauka naTenurenmuja takohe omoryhasa
Opke pearoBame Ha NMPOMEHE y oOpaclyMa KpUMHHAIHMX aKTUBHOCTH, HITO je KJbYYHO 3a
cripeyaBare (QMHAHCHJCKMX 3J10YMHA Y CTBAPHOM BpeMeHy.>’

Nnak, kao U cBaka TEXHOJIOTH]ja, U OBAj CUCTEM MMa CBOje HeJOCTaTKe. JenaH o/ IIaBHUX

HpO6J'ICMa je BHCOK TpOIIaK I/IMHHCMCHTaI_II/IjC " OJprKaBama, IITO MOKC ouTu 3HaqajaH TCPECT

5" Mumoscku, M., Tpyjuh, 3.: Mozyhnocmu ynompebe seuimauxe unmenueenyyje y npeeeHyuji KpUMUHAIUmema
VY: Bezbeonocm 2/2024, ctp. 67 — 88.
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3a Mame OpraHu3alyje uin Biaje. Takohe, IOCTOjU PU3UK O] JIAXKHO MO3UTUBHUX JIETEKIIHj]a,
KaJa CHCTEM O3Hauu JICTUTUMHE TpaHCakiuje Kao cyMmmuBe. OBO MOXE JOBECTH [0
HENoTpeOHUX HcTpara, mTo onrepehyje pecypce W CTBapa JOJATHU TEPET 3a HAIJICIKHE
opraHe. YIpKOC OBHUM H3a30BMMa, HAlpeIaK Yy BEINTAYKO] WHTCIUTEHIMJH W MAalIMHCKOM
yuemy MpeaCTaBba 3HA4ajaH KOpakK y MoOOJbIIaky CHTYPHOCTH M TPAHCIIAPEHTHOCTH Yy

KPUITOBAJYyTHOM €KO-CHCTEMY.

4. Upentudukanuja u npaheme cyMlbMBUX AKTUBHOCTH

Nnentuduxanmja u mnpahewme CYMIBUBUX AaKTMBHOCTH Yy BE3M Ca KpUITOBaJlyTama
MpeAcTaB/ba jelaH oJ HajBehux m3a30Ba y CaBpPEeMEHOM pEryIaTOpHOM U 0e30e1HOCHOM
okpyxemy. C 003UpoM Ha JICHEHTPAIN30BaHy M aHOHUMHY TPUPOIY KPUNITOBAIYTa, Ka0 U Ha
TO Jla TpaHCaKIMje MOry OWTH Hu3BpLIeHE Oe3 MOCpeqHHKa, TPAJUIMOHAIHU CHCTEMH 3a
npaheme U UIASHTH(HKAIM]y CyouaBajy ce ca 3HadajHUM mnoTemkohama. Wmnak, pa3Boj
HalpeIHUX TEXHOJOTHja W ajara 3a aHauu3y OnokdejHa omMoryhuo je HOBU NpUCTYH Yy
UJEeHTU(DUKAIIN ] CYMIbUBUX aKTUBHOCTH.

[Ipouec naeHTuuUKanMje CyMBUBUX AKTUBHOCTH OOyXBaTa HEKOJIMKO KJbYYHHMX KOpaka.
[IpBH KOpak moapazyMeBa aHanu3y OJOKYEJH Mojaraka KOju caJpiKe CBEe TPaHCAKIHje KOje CY
ce necuie Ha oapehenoj mmardopmu. KpunrtoBanyTHu cucTeMU Kao ITO cy buTkowH u
ETtepeym Oenexxe cBe TpaHCaklMje y jaBHOM perucTpy, WITO omoryhaBa aHaiu3y TOKOBa
cpencraBa. MehyTtuMm, JOK cy Te TpaHCakLMje IOCTYIIHE, HbHXOBa aHOHUMHOCT OCTaje
HEJIOJIMPHYTA, jep Cy MOBE3aHe ca KpUNTorpacKUM ajapecaMa, a He ca WAECHTU(QHLIMPAHUM
kopucHuluMa. [Ipeko HampeqHux anropurama M TpaQUUKUX aHalIM3a, Kao IUTO je
KJIacTepu3alyja ajpeca, MOTy C€ YOUUTH oOpacliy Koju YKa3yjy Ha IMOTEHLMjaJIHe HeJlerajiHe
aKTMBHOCTH.”

TexHuke kao MITO Cy MAIIMHCKO YY€H-€ U BEIITAYKAa MHTEJIUTCHIM]ja UMajy BaXXHY YJIOTY Y
OTKpHUBamy OBUX oOpa3zama. MamuHCKo ydewe omoryhaBa aHaiaM3y BEJIMKHUX KOJUYMHA
1oJjaTaka U ayToMaTCKo OTKPUBaHkEe HOBUX 00JIMKa KpUMHHAIA. AJITOPUTMU MOTY MTPEIBUAECTH
U UACHTU(PHUKOBAaTH CYMHIHMBE AaKTUBHOCTM Kao INTO cy Behu H3HOCH TpaHcakuuja,
HEeMpaBWIHKA oOpacly MpeHoca CpelcTaBa MM ynorpeda Melaluia 1 aHOHUMHU3aTopa Koju

IIPUKPUBAjy U3BOPU CpPE/ICTaBa.

% Cryptocurrency Transaction Monitoring: Regulations and Best Practices, noctymo Ha:
https://www.getfocal.ai/blog/cryptocurrency-transaction-monitoring matym npucryma: 25. 11. 2024.
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Takohe, y KOHTEKCTy KpUNTOBAIyTa, BaKaH acMeKT WICHTH(HUKAIN]Ee CYMIUBHX
aKTMBHOCTH je mpaheme TpaHCakifja kKoje ce 00aBibajy M3Mely pa3nuyuTUX HOBUYAHHKA U
mwiarpopmu. OnpeleHe akTUBHOCTH, Kao MITO Cy YeCTH mpena3u u3Mmely Buiie aapeca uim
VKJbYUMBaKkE JCIECHTPATN30OBAHUX IUIATGOPMH 32 pa3MeHy, MOTY YyKa3WBaTH Ha IOKYIIAj
npama HOBIA WM H30eraBama Mopeckux oOapesa. OBe TpaHCAKIMje CE Mpare y pearHoM
BpeMeHy H, y3 momoh amara kao mto cy Chainalysis, CipherTrace u Elliptic, mory ce
MIEHTH(UKOBATH K0 CyMEbMBE U YIYTHTH HA Jajby HcTpary.>

Jenan on kibydyHHX acmekara y OopOM HpPOTHB 3710yNMOTpede KpUMTOBAIyTa je capajimba
n3Mel)y paznuuuTX MehyHapoAHMX W HAIMOHAJTHHUX pPEryIaTOpHHX Tella W OpraHa 3a
cipoBohemwe 3akoHa. biiokuejH aHanu3e u anatu 3a npahewme Takohe 3axTeBajy MHTErpanujy
ca TPaAULMOHAIHUM (UHAHCHJCKMM HWHCTUTyLHMjamMa, OaHKAPCKUM CHCTEMHUMa M JIPYTHM
HQJIOKHUM OpraHuMa, Kako OW ce YCIOCTaBWJIa TPAHCHAPEHTHOCT Yy MI00aTHOM
¢buHaHCHjcKOM cucTeMy. McTpaxknrespn Takohe KopucTe pasMeHy nojaraka nsmely semasba u
m1aTrGOpMUHUX TMPOBajAepa, IITO YHWHU Ipollec HAeHTU(UKanuje U mpahema 3Ha4YajHO
e(uKacCHUJUM.

be3 003upa Ha TEXHOJOIIKK HAmpeaaK, U3a30BH OCTajy, MOCEOHO y BE3M ca MPUBATHUM
KpHUIITOBaJyTaMa Kao mTo j¢ MoHepo, Koje TeXe MOTIYHO] aHOHUMHOCTH, T€ MaKO j€ MpOoIecC
npahema HaNpeI0Bao, CBaKM HAIPEIaK OCTaje YIHUTaH Jia JIK je YCIeniaH 300T HOBHX ajlaTa
TEXHHUKA KOje KpUMHUHAJIIN KOPUCTE 332 CAKPUBAKE CBOJUX AKTUBHOCTH.

Jlakie, MeXaHU3MHU 3JI0ynoTpeOe KpUIITOBayTama IpelCcTaBibajy 030MJbaH H3a30B Yy
CaBPEMEHOM CBETY jep oMmoryhasajy pasziauuuTe oOJIMKe HElEralHUX aKTUBHOCTH Kao ILUTO Cy
IIpamke HOBIA, (PUHAHCHpame TEepopHU3Ma, TProOBUHA HAPKOTHLIMMA W APYIMM HJIETalHUM
IPOU3BOMMA, Kao U 3J0ynoTrpeOy mnpuBaTHOCTH. Memanune 3a KpUOTOBAJIyTe U
aHOHUMM3alMja TPAaHCAKIMja UrPajy KJby4HY YIOTY Y MPUKPHUBAIY MOpPEKIa CPeacTaBa, J0K
Dark Web npyxa minardopmy 3a pasMeHy U KyIIOBHHY HeleraaHux nooOapa. Mako amaru 3a
npaheme OOKYEjH TpaHCaKIMja 3HAYajHO MOOO0JbIIABA]y 0e30eIHOCT U TPAHCIAPEHTHOCT Y
KPHUITOBAIYTHOM €KO-CUCTEMY, OHH U J1aJbe NMPEACTaBIbajy TEXHUUKE M PEryJaTopHe U3a30Be,
HapOUYUTO Y KOHTEKCTY MPUBATHUX U JCHEHTPATU30BaHUX KPUIITOBATYTA.

be3 oO3upa Ha Hampemak y oOJacTM aHAJUTHUKE, KPUMHHAIIM C€ KOHTHMHYHPaHO
npuiarolaBajy HOBUM ajaTHUMa, HITO CTBapa MOTpedy 3a CTAJHUM Pa3BOjeM M aJalTalujoM
cucrema 3a mnpahewme KpUNTOBATYTHUX TpaHCaKIja U ycKiahuBame ca CBE CIIOKCHHJUM

MeToJlama 3JI0yrmoTpeode.

% The Role of Transaction Monitoring in the Crypto Space, mocrymHO  Ha:
https://seon.io/resources/cryptocurrency-transaction-monitoring/ garym mpucryma: 25. 11. 2024.
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V. KPUIITOBAJIYTE U BOPBA TPOTUB KPUMHNHAJIUTETA

KpunroBamyre, Mako 4YecTo IMOBE3aHE Ca KPUMHHAJIHUM aKTUBHOCTHMa 300T CBOje
AHOHUMHOCTH U JICIEHTPAIN30BaHe MPUPOJIE, TPEACTaBIbajy U 3HaYajaH anat y 60pOu mpoTuB
CaBpeMEHOI KpuMHUHamuTeTa. Pa3Boj TexHojormja Onok4yejHa M anara 3a mnpaheme
KPUNTOBATYTHUX TPAHCAKIMja OTBOPUO jeé HOBE MOTYNHOCTH 3a OTKpPHBAHmE HEJIETATTHUX
aKTHMBHOCTH U CIIPEUaBamkbe€ IHHXOBOT IIHPEHA. YNOTpeda KPUNTOBAIYTA Y KPUMHUHAIHUM
aKTMBHOCTHMA, Kao IITO Cy TMpamke HOBIA, (QHHAHCHUpAKE TepopusMa W TProBUHA
HapKOTUIIMMA, WCTOBPEMEHO j€ Haracwia mnoTpedy 3a WHOBAaTWMBHUM MPHCTYNIUMa W
MelyHapoIHOM capaimboM y 00pOu MPOTUB OBUX OOJIMKAa KpUMUHAIUTETA.

Ca apyre cTpaHe, UCTE€ TEXHOJIOTH]E KOJ€ C€ KOPHCTE 3a 3JI0yNoTpely KPUNTOBAIYTa MOTY
ce TPUMEHHTH 3a yHarpelheme TpaHCIapeHTHOCTH M €(HUKACHOCTH y CHpOBOhEHmY 3aKoHA.
brokuejH aHanuTHYKM anatd oMoryhapajy uIeHTU(UKALIM]Y CIOKEHUX Mpeka TpaHCakluja,
ITO je KJby4yHO 3a mpaheme TOKOBa CpeICTaBa M PAa30TKPHBAKE KPUMHHATHHX MpEXKa.
HcroBpeMeHo, perymaropHd Hamopud W eAyKalHja jaBHOCTH TPEICTaBJhajy Ba)KaH AaCIIEKT
O0opbe TmpoTHB 3yOynmoTpede KpUNTOBAIyTa, IONPHHOCEhM CTBapamy CHUTYpHHJET H

MpaBeIHU]JET TUTUTATHOT OKPYXKEHa.

1. Crpareruje 3a cnpeyaBame 3J10yNoTpeda KPUNTOBAJIYTA

CnpeuaBame 3710yrnoTpede KpUOTOBATYTA je MOCTAN0 MPHOPUTET HA CBETCKOM HHUBOY Y
KOHTEKCTY pacTyhe ymorpeGe MAWMTHTAIHUX Balyra 3a HE3aKOHHMTE aKTUBHOCTH. Ha
Mel)yHapoiHOM HUBOY, jenHa 0/ KJbYYHHX CTPATeruja je yCBajame PerylaToOpHUX CTaHIapAa U
npernopyka koje je moHena ®dunancujcka akimona rpyma (FATF). FATF (enri. Financial
Action Task Force) je ycrocraBuo HU3 Ipenopyka Koje CiIy)e Kao TIOOaHH CTaHAapad 3a
060pOy MpoTHUB Mpama HOBIA U (DMHAHCHpaka TEPOPU3MA, a KOj€ YKIbYUyjy U PEryaaTuBy
Be3aHy 3a KpurnrtoBaiyre. OBe Impenopyke 3axTeBajy oJ Jp)KaBa WIAHHUIA Ja MPUMEHE Mepe
kao wmTo cy uneHTHudukanuja kopucHuka (KYC), obaBe3za u3BemTaBamba O CyMIBUBUM
TpaHcakuMjama, 1 npaheme BeTUKUX TpaHCaKIMja Kako OU ce ocurypajija TpaHCHapeHTHOCT U
Crpeuunsie 3J0ynoTpede y OKBUPY IUTMTAIHE HMOBHHE.

Kana je peu o unentuduxammju kopucauka (KYC), oBa Mepa o06aBe3syje mpyxaoiie yciyra
BUPTYEJIHUX aKTHBa, Kao IITO Cy KPUIITOBAJIYTHE Oep3e M IuaTGopMe Ha KOjuMa ce Hajiase
BUPTYEJIHW HOBYAHHUIM, Ja MPHUKYIUba)y U 4yBajy MOJAaTKe O CBOJUM KopHUCHHMIUMaA. OBO

yKJbYyUyje MJICHTU(DUKAIN]Y CTBApHOT MJIEHTUTETA, YKIbYUyjyhu nme, aapecy, natym pohema
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u japyre peneantHe uHpopmarnmje. KYC mpouenypa momaxke y IETEKIHjU U CIIpeyaBamby
WICTaTHUX aKTUBHOCTH jep omoryhaBa MOBE3MBame KPUIITOBATYTHUX TpPaHCAKIHja ca
CTBapHHM oco0ama, YMME C€ yMmamyje CTEeleH aHOHMMHOCTH KOjH je KapaKTepUCTUYaH 3a
kpunTosanyTe.*

Jomn jemHa of cTparerdja Koja ce KOPHCTH 3a CIpeuaBame 3JI0yMoTpeda KpUIITOBAyTa je
o0aBe3a W3BeIITaBakba O CYMBHBHUM TpaHcakiujama. OBa cTparermja mojpasymeBa aa
MPYXKaoLK yciyra BUPTYEIHUX aKTHBa UMajy 00aBe3y Aa MISHTH(UKY]y U TpUjaBe CyMIbUBE
AKTUBHOCTH PEJIEBAaHTHUM PETYJIATOPHUM TenMa. 10 yKJby4yje TpaHCaKIMje KOje OACTYyIajy
OJ1 HOpMAJTHOT O0pacIia MoHallama KOPUCHUKA, TPAHCAKIM]je BETMKUX U3HOCA, WM OHE KOje
YKJbYUY]y BHCOKOpH3HMUHE jypucaukije. OBa Mepa OCHTypaBa Jia HeJerajlHe aKTUBHOCTH,
Kao IITO Cy Mpamke HOBIIA WK (PMHAHCHPAkE TEPOPU3MaA, MOTY OMTH OTKPUBEHE M HCTPAKCHE
y paHoj da3u.

FATF Takohe narmamasa nmotpeOy 3a mpahemeM TpaHCakIiMja Koje mpemairyjy oapehenu
¢unancujcku npar. [lpumep oBora je oOaBe3a M3BeIlITaBamka Kaja TPAaHCAKIIMja MpemMalnyje
nu3Hoc ox 1.000 monapa unu exkBUBaJeHT y KpunroBaiyrama. OBo omoryhaBsa perynatopHum
TeMMa J1a Haarieaajy U UCTpake akTUBHOCTH KOj€ YKJbY4dy]y BEJIMKE CyMe HOBIIA U CMamby]y
PH3HK 0]1 37I0yroTpeoa.

Travel Rule wmepa je jemma ox Haj3HayajHujux gompuHoca FATF-a perynmamwmju
kpuntoBayra. Travel Rule 3axreBa ox mpyxanama yciayra BUPTYEITHHX aKTHBA Jla TIPEHOCE
uHpOpManMje O MOUIM/bAaOLMMa M NPHMaolMMa TpaHCaKluja W3HaM oxapeheHor mnpara
(o6uuno 1.000 nonapa). Oe nHpOpMaIHje YKIbYIY]y M€ U aJIpecy MOIINIbaolla ¥ IPUMaolia,
Kao W jJetajbe O TpaHcakmuju. Travel Rule 3HauajHo moBehaBa TpaHCIapeHTHOCT, jep
oMoryhaBa opraHmMa Trome€mha M PErylaTOpHUM TeluMa Ja IpaTe TOKOBE CPEACTaBa M
UIEeHTUDHKY]y MpesKe Koje CTOje M3a HeJleralHiX akTHBHOCTH. %

Nako oBe mepe npyxajy 3HauajHy MOJPIIKY Y O0pOH MPOTHUB 3JI0yNOTpede KPUIITOBAIIYTA,
HBUXOBa €(PUKACHOCT 3aBUCHU OJ] HUBOA UMIUIEMEHTAIIMje Y CBAKO] JYPUCAUKIM]U. 3eMIbe KOje
cy y notmyHoctu ycBojuie npernopyke FATF-a, kao mro cy CAJl u EBporicka yHuja, mokasyjy
HalnpeJak y crupedaBamy 3J0yrnoTpeda, 10K ciabuje peryarcane jypucIuKkiije 0CcTajy pambuBe
Ha KPUMUHAJIHE aKTUBHOCTH.

EdukacHocT 0oBUX cTparervja je A€IMMHUYHO OrpaHMYEHA, jep HBUXOBa UMIUIEMEHTaluja

Bapupa o]l 3eMJbe 10 3eMJbe. Ha nmpumep, y HEKMM jypUCIUKIMjaMa PETYIaTOPHU OKBUPH CY

80 Cryptocurrency Transaction Monitoring:  Regulations and Best Practices, mocrymHo Ha:
https://www.getfocal.ai/blog/cryptocurrency-transaction-monitoring matym npucryma: 25. 11. 2024.
61 Ibidem.
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ciabu wim Hernoctojehu, mTo ocTaBiba MPOCTOP 3a 31moynorpede. Mehyrum, apkaBe Koje cy
umiuieMenTupane npenopyke FATF-a, kao mro cy Cjenumene Amepuuke Jp>kaBe U wiaHUIle
EBporicke yHHje, ycmene cy a cMame 370ynoTpedy KpunroBaryra y oapeheHoj Mepu Kpo3
capaamy ca (PMHAHCHJCKUM WHCTUTYIMjaMa B OpraHuMa romemba.

Y EBporickoj yauju, Ypeoda o mpocuwmuma kpunmo-umosurne (MiCA) npencrapiba jeqan
Ol HajcBEOOYXBaTHHJUX PETYJIATOPHUX OKBHpA KOJjH WMa 3a Wb Ja YPEAd TPXKHUIITE
KPUNTOBAJyTa M CIpeYd mHHUXOBY 3i10ynorpedy. MiCA HarmamaBa TpaHCIIapEHTHOCT,
perucrpanyjy mpyxanana yciayra U obaBesze yckja)eHOCTH ca clpedaBameM Ipama HOBIA
(AML) u KYC crannapnuma. Mako oBa ypenda Tek Tpebda a mokaxe myHy €(pUKacHOCT, OHa
MpeCTaBJba 3HaYajaH Kopak y 60pou MpoTUB 3710ynoTpede KpUNTOBAIyTa.

VY Penyonuim CpOuju, 3akOH O TUTUTAIHO] UMOBUHH PErYIHILIE TPXKUIITE KPUIITOBATYTa
¥ YBOJIM MEpe 3a CIpeyaBame 3J0ynorpeda, ykbydyjyhu o0aBe3Hy JMIICHITY 3a MPYKaoIlle
yciyra, npuMmeny KYC cranmapaa u o0aBe3y nmpHjaB/bUBamba CYMIBUBUX aKTUBHOCTH. 3aKOH
Takole campu oapende O ONMope3nBamy KalnTajia OCTBAPEHOT IMYTeM KPUITOBATYTa, YUME
Ceé HACTOju CMamUTH MpocTop 3a mopecke mpeBape. [lopem tora, CpOuja capahyje ca
MehyHaponauMm opranuzanujama, kao mrto je FATF, m akTuBHO pamu Ha UMIUIEMEHTAIH]U
IbUXOBUX MPENOpyKa.

HNako je 3akoH 0 IUTHUTATHO] MMOBHMHHU TMO3UTHBHO OIEH-EH Ka0 MOJIepaH W yckialjeH ca
€BPOTICKUM CTaHJapAnMa, BeroBa €(hUKACHOCT je orpaHudeHa 300T HEITOBOJFHOT HA/I30pa U
HeZ0CTaTaka y TEXHHMYKHM pecypcuMa koju Om omoryhwnm mpaheme CBUX TpaHCakIuja y
peannom BpeMmeny. [lopen Tora, xopumrheme NpUBATHUX KPUITOBadyTa momyr MoHepa u
Jlajbe TPENCTaBJba M3a30B 3a PETYIaTOPHE U HCTPa)XKHE OpraHe, jep OHE MpYKajy BUCOK
CTENeH aHOHMMHOCTH KOjU j€ TEIIKO IMpeBa3uhy 4Yak W ca HajcaBpeMEHHJUM ajlaTuMa. 3a
MOTIIYHO cy30ujame 3moynorpeda, morpebHa je maba MehyHapoaHa capanma, yHampeheme

TEXHOJIOTHja 3a npahewe U KOHTUHYUPaHa eyKallija CTpy4bhaKka U JaBHOCTH.

2. Ynora mehyHnapoaune capaame y 60poM NpoTUB KPUIITOBAJTYTHOI KPUMHUHAJINTETA

MelhynaposiHa capajma Urpa KJbydyHy yaory y 60pOH IpOTUB 3JI0yIOTpede KpUITOBATYTA,
¢ 0031poM Ha mI00aNnHy MpUpoay oBOT (peHoMeHa. KpunroBanyre, Kao ACLEHTPAIU30BaHU U
JUTUTAIHU OOMMK (PMHAHCHJCKUX CpelcTaBa, oMoryhaBajy TpaHcaklMje MpeKko rpaHuna 0e3
noTpede 3a MocpeoBambeM TPaIUIIMOHATHIX (PUHAHCUJCKUX MHCTUTYIM]ja. OBaj acleKT, Hako
MOJICTHYE MHOBAlIM]E, 3HAYajHO OTEXaBa JIETEKLN]y U CIIpedaBame 3710ynoTpeda, MITo 3aXTeBa

MHTEH3MBHY capamby u3Mel)y npxana, Mel)yHapoAHUX OpraHu3aliija U IPUBATHOT CEKTOPA.

72



JenHa on KJbYYHUX HMHHULMjaTHBA y OBOj oOnactu je paa PuHAHCHjCKE aKIMOHE TIpyre
(FATF), xoja ¢dopmynumie mpenopyke 3a 0opOy HpOTHB Npara HOBLA M (PHHAHCHUpAHA
tepopusma. OBe Mpernopyke ciayke Kao TI0OaTHM CTaHIapA KOjU 3eMJbe LIUPOM CBETa
UMIUIEMEHTHPajy y cBoje mpaBHe okBupe. FATF Takohe opranusyje oOyke, cacTaHke W
pa3MeHy nogaraka umely cBojux wiaHuma kako 6u mo0ospliana KOOPAUHAIU]Y Y OTKPUBAbY
U Cy30Hjamy 3710yroTpeda KPUITOBATYTA.

Wutepnon u EBponon nMajy kipyuHy yaory y 0opOu mpoTHB 3710yIOTpede KpPUIITOBATYTA,
MOCEOHO y JEeTEKUUJU U EIMMHUHALM]U TIO0AJHUX KPUMHUHAIHUX MpeXa Koje KOPUCTE OBaj
OOJIMK UTUTATHE MIMOBHHE 32 HEJIETalTHE aKTUBHOCTHU. VIHTEPIION je pa3BUO CIEIHjaTn30BaHe
THMOBE 3a cajOoep KpUMHHAJ KOju Cy (OKYCHUpAaHM Ha OTKPHUBAHKE CIOXKEHUX IlIeMa Mpama
HOBIIA, (PHUHAHCUPaa TEPOPU3MA U IPYTUX 00JIMKA 370ynoTpede kpunToBasiyta. OBH TUMOBH
KOPHCTE HampeaHe ajlaTe 3a aHajau3y ONokdyejHa W (HOpEeH3UYKe METOJEC Kako OW MpaThiIn
TOKOBE HOBIIA U UJeHTH(PHKOBaIu KJbydHe akrepe. [lopen tora, aTepmnon opranusyje oOyke
U paJUoOHMIIE 3a OpraHe Tomemha y 3eMJbaMa WiaHulama, omoryhaBajyhu UM mpucTyn
HajCcaBpEMEHHJUM TEXHHKaMa 3a CTpary KpUITOBATYyTHIX KPUMHUHAIIA.

EBpomnon Takohe mma 3HauajHy yinory y cy3OWjamy 370ynoTpede KpUITOBadyTa Kpo3
3ajeIHMYKE OTepalfje ca HalMOHATHUM Toymiujama mmupoM EBpome. OBe omepanmje
YKJbYUYjy Tipaheme mieraTHux TOKOBa HOBIA Y OJIOKYEJHY M 3aTBapame MmIaT(GopMu Kao IITO
Cy HenerajgHe Tprosauke mpeske Ha Dark Web-y, momyr ciydaja 3atBapama miardopme Silk
Road.®? EBpomon KopucTH crelujaiu3oBaHe aHANIMTHUKE anare 3a mpaheme TpaHCaKuuja
ueHTH(UKANN]jy HOBYaHUKA [TOBE3aHUX Ca KPUMHMHAIHUM aKTHBHOCTHMA, IITO oMoryhasa 1ia
ce Pa3oTKpHjy CIOXEHE Mpexke M chpeue aajbe 3ioynorpede. Taxohe, EBpomon pemoBnO
u3/aje M3BEIITaje M YMO30peHha O HOBHUM TPEHIOBUMA Yy 3JI0yNOTpPeOM KpHUIITOBAIYTA,
npyxajyhu kjbyuyHe uHpopmaliyje 3a NpeBeHIjy U UCTpary.

Kipy4nu acriekT oBOT mpoiieca je capanama u pazmena nadopmanuja. Marepnon u EBponon
paze Ha pa3Bojy mobamHuX miaargopMmu 3a pa3MeHy IojaTaka, yKibyuyjyhu undopmaimje o
CYMI-MBUM TpaHCaKIMjamMa, METoJaMa Ipama HOBIA M WICHTUTETUMA OCyMmbMueHHX. OBa
pa3meHa omoryhaBa Opke U eukacHUje UcTpare, HoceOHO y ciiyyajeBUMa KaJla KpUMHUHAIHE
MpeKe JIeNyjy MPEeKo BUILE JYPUCIUKIIH]A.

Capagma u3mely Biajga, mehyHapoJHHMX areHIMja M NMPHUBATHOI CEKTOPAa MMa H3Y3€THO

Ba)XXHY YIOTY Yy CHpeYaBamy 3JI0yloTpede KpUNTOBAIYTa, HAPOUUTO y HIACHTU(UKALMU U

62 Europol: Global Action Against Dark Markets on Tor Networks, goctymHo Ha:
https://www.europol.europa.eu/media-press/newsroom/news/global-action-against-dark-markets-tor-network
natym npuctyna: 29. 11. 2024.
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npahewy HeleragHux TOKOBa HoBHA. KpumnroBamytHe Oep3e, CepBHCH HOBYAHUKA 3a
KPUNTOBAJIYTE W JPYTH IMPYKAOLUM YCIyra YecTo Cy MPBU KOHTAKT 3a MPHUKYIJbAHE
uHpOpMaLMja O CYMIMBHM AaKTHMBHOCTHMA, j€p YIPaBO IPEKO HUX KOPUCHHIIM BpIIIE
Tpancakuuje. OBe 1urardopmMe TOCEMyjy TOJAaTKe O ajapecaMa HOBYAHWKA, WCTOPUJU
TpaHcaknuja 1 oopacurMa kopuirhema KOju MOTY YKa3UBaTH Ha HE3aKOHHUTE PaJIibe.

Kommanuje momyr Binance u Coinbase, Bogehe y MHAyCTpHju KpPHITOBaIyTa, aKTHBHO
capal)yjy ca opranuma romema, npyxajyhu neraspHe NoJaTke O KOPUCHUIIUMA y CKIIATy ca
3axTeBHMa 3a MOIITOBame 3akoHa. Ha mpumep, oBe komnanuje omoryhasajy uaeHTUPHUKALN]Y
TpaHCaklMja Koje YKJbyuyj]y BEJIUKE U3HOCE WM KOPUCTE BUCOKO PU3UYHE aJpece MOBE3aHe
ca kpuMuHanHUM aktuBHocTUMa. Kpo3 nmpumeny KYC u AML nonurtuka, oBe miatrdopme
4yyBajy UH(OpMalMje 0 KOPUCHUIIMMA, IITO oMoryhaBa peryIiaTopHUM U UCTPAXHUM Teauma
1la TIpaTe CyMIbUBE TOKOBE HOBIIA.

JonatHo, capajma ca IPUBATHUM CEKTOPOM oMoTyhaBa Kopuiiheme HampeaHuX ajiaTa 3a
aHanu3y OmokuejH mozgaraka. Kommanuje xao mro cy Chainalysis, Elliptic u CipherTrace
Mpy)Kajy TEXHOJIOTHje Koje MOoMaxy Oep3aMa M OpraHuMa romema y npahemy U aHaluzu
TpaHcakija. OBu anmaTu omoryhaajy uaeHTH(HUKAIK]y oOpaciia MoHalama Koju yKa3yjy Ha
npamke HOBIA, (GPMHAHCHPAkE TEPOPHU3Ma WM TPrOBUHY HEJNETaJIHUM IPOU3BOIMMA.

MehytuMm, moctoje u oapeheHM HemocTaly Kaja Cy y NMUTamy OBaKBe capaame. Heke
KpUIITOBaJIyTHE TutaTopme Koje TMOCHIyjy Y HEperylMcaHuM JypucAuKIHjama oaOujajy aa
npyxe mnorpedHe uH(OpMaIMje, ITO 3HA4YajHO oOTexaBa wucrpary. JlomatHo, ymorpeda
AHOHMMHHUX KpUITOBalyTa Kao mWTOo cy Monepo wnm Zcash mpencraBiba J0JaTHU
TEXHOJIOIIKU M3a30B, jep BbUXOBA CTPYKTypa OTekaBa mpaheme TpaHCcaKnuja.

VYrpkoc TiM npobnemMuma, capanma u3Mely Muarepriona, EBpornona, HalmoHamHuX BiIajga u
NPUBATHOT CEKTOpa IToKas3aja Ce Kao HEONMXOJaH MexaHu3aM 3a e(pHKacHy OopOy NMpoOTHB
370ynoTpede  KpumroBamyra.  YBoheme  HOBHUX  TEXHOJOTHja M YCHOCTaBJbamE
CTaHAapM30BaHUX IPOTOKOJIA 3a pa3MeHy MH(OpMaluja JONPUHOCE CTBApamy INIOOATHOT
OKBHpa Koju yHanpelyje 6e30e1HOCT U TPaHCIAPEHTHOCT Y KPUIITOBAITYTHOM €KO-CHUCTEMY.

Ha wmehynaponHoMm HHBOY, BaXHY YOIy HMajy W OWiaTepalHU U MYITHIIATepalHU
cnopasymu. CropazyMu O pa3MeHM I[oJaraka, 3ajeJHUYKe OOyKe 3a HCTpaKuTebe U
KOOpJHMHALMja omnepanrja oMoryhasajy Opxu oaroBop Ha pactyhe mperwme. [IpumMep oBakse
capajme je oneparuja \Welcome to Video, y kojoj cy amepuuke BIacTd y capaimbH ca Ipyrum
3eMJbama ycrelie J1a pa3oujy mobaaHy Mpexy 3a jiedjy nopHorpadujy u mpate 3710ynotpely
OuWTKOMHA y TUM akTUBHOCTHMA. OBaj ciy4aj MOKa3ao je Ja je MYITHHAlMOHAJIHA capajima

HCOIIXOJHa 3a cy361/1jaH>e KpHMHUHAJa KOjI/I CC OCJIakba Ha KPUIITOBAJIYTC.
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3na4aj mehyyHapoaHe capaqme je orpoMan, jep 0e3 3ajeMHUYKUX Harmopa u Op3e pa3MeHe
NojIaTaKa, KPUMHUHAIIY MOTY JIAKO MICKOPHCTUTHU pa3iiuKe y peryiaTuBuMa uMely apkasa. 3a
JaJbMl HAIMpeJaK y OBOj OOJIACTH, HEONXOIHO j€ CTAlHO YHampehuBaTH TEXHONOTHje 3a
npalieme, YCKIaUTH perylaTopHe OKBUpPE M oOjayartd NobaimHy koopauHaimjy. Camo Kpo3
cBeOOyXBaTaH M 3ajeJHUYKU IPUCTYI MOTyhe je CTBOPUTH CUTYpHHjE TUTUTATHO OKPYKEHHe

KOje MUHHMH3HPA 3JI0yIIOTpede KPUIITOBATYTA.

3. Byayhnoct peryianuje u npeBeHIMje KPUMHHAJIA Y KPUNITOBAJTYTHOM CEKTOPY

BynyhHoct perynanuje u npeBeHLje KpUMHHAIA Y KPUIITOBAIYTHOM CEKTOPY 3aBHCH O]1
KOHTHUHYMpPAHOT TEXHOJOLIKOI pa3Boja, jayama NI0OaTHE capajme M ycaraniaBamba
perynmatopHux oOkBupa. CeKTop KpHIITOBaTyTa HAacTaBjba Ja pacTe, TNpuBiadehn Kako
WHOBAaTOpEe W WHBECTUTOPE, Tak0 M KPUMHUHAIIE KOJU HACTOje Ja MCKOPHUCTE TPETHOCTH
AHOHUMHOCTH U jAeneHTpanu3anuje. Mako ce Beh yBoae mepe kao mto cy FATF nmpenopyke u
MehyHapoaHa capagma kpo3 Muteprion u EBpomnon, GyayhHOCT 3axTeBa jolll MHTEH3UBHH]E
Harope y 60pou mpoTHuB 370ynoTpeoda.

Jenan on HajBaXHMjUX aclekara je pa3BOj PErylaTOPHUX OKBHpa KOjU TIpare Op3e
TEXHOJIOIIKE TPOMEHE Yy KpHUNTOBaIyTHOM exocuctemy. lloTpeba 3a ycamamaBamem
3aKOHOJABCTBA HM3Mely pasznuuuTuX JpkaBa TOCTaje CBE OUMIVICAHM]A, jep HaAIMOHATHE
peryiatMBe 4ecTo HHUCY JOBOJbHE 3a CyOouaBame ca MIOOAaTHUM H3a30BHMa KOje JOHOCH
yrnorpeba kpunroBanyra. Ha npumep, npenopyke kao mto je FATF-oB Travel Rule mpyxajy
no0py OCHOBY, ajld KUXOBa MpUMEHa Mopa OWUTH jJocienHa Ha mioOanHoM HuUBOY. Taxole,
Hampedak y OJMOKYejH aHATUTHYKUM alaThMa, BEIUTAayko] MHTEJIUTeHUIUJU W MAalIdHCKOM
yuerwy oMoryhasa mnperusnuje npaheme HeleralHuX aKTUBHOCTH, alld MOCTaBJba M3a30BE Y
MOTIEy IPUBATHOCTH KOPUCHUKA.

Y CpOuju, ka0 1 y MHOTUM JIPYTUM JAp:KaBama, KJby4yHO je 00e30equTH Ja 3aKOHOJaBCTBO
MpaTy €BPOIICKE M CBETCKE CTaHIape, alli U Jia JIOKAIHE HHCTUTYLIM]E pa3BHjajy KaraluuTeTe
3a e(puKacHO chpoBoleme 3akoHa. 3aKOH O JUTHTAHO] UMOBHHU TPEACTaBJba COJHIHY
OCHOBY, aJIi KEroBa MpUMeHa 3axTeBa 00Jby KOOPAMHAIN]Y H3Mel)y pa3inunuTUX HAICHKHUX
oprana, kao u Behy yKJby4e€HOCT MPUBATHOT CEKTOPA Y IETEKIU]y U CIIpeyaBambe KpUMHUHATA.

Enykanuja jaBHOCTH O pHU3UIIMMa MOBE3aHHM Ca KPUNTOBadyTama MpeAcTaBiba KIJbYUHU
KOpaK y crpeuyaBamy 370ynoTpeda y oBoM cektopy. Iloguzame cBecTH O TOME Kako
(YHKIIMOHUITY KpPUIITOBANIYTE, KOj€ Cy IbUXOBE TMPENHOCTH, ald MU KOJU Cy pPHU3HUIH

3J10y1'IOTpC6C, 0M0ryhaBa KOpUCHHUIIMMA J1a OOHCCY I/IH(bOpMI/ICB.He OLIYKEC U CMame CBij
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M3JI0KEHOCT KPUMHHAITHUM akTUBHOCTUMA. OBa enykainuja He Tpeba na Oyze ycmepeHa caMo
Ha WHIMBHJIyaIHE KOPHUCHUKE, Beh M Ha WHCTHTyLHje KOje HMMajy YJAOTy y Haa30py H
CrpeyaBamby KpUMUHAIA.

[Iporpamu 00yke 3a (MHAHCHjCKE WHCTHUTYIHU]E, MOJUIH]Y U MPABOCYIHE OpraHe Cy Ol
u3y3eTHor 3Hadaja. OHu oMoryhaBajy 0oJbe pa3yMeBame CIIOKEHHUX MEXaHU3aMa Kao MITO Cy
O70K4ejH TexHOJOrHja, mpaheme TpaHCaKnMja W UACHTU(UKAIHMja CyMIBbUBUX aKTUBHOCTH.
[Topen Tora, oBM IporpaMu MOTY YKJbYUYHTH CUMYJIAIMje U IPaKTUIHE BekOe koje he momohun
CTpyYmhalluMa Jia e Cyode ca CTBapHUM CIIEHApHjuMa 3JI0yIoTpede KPUMTOBAIyTA. 3a MIHUPY
JaBHOCT, MOOMJIHE aruIMKaluje Mory OuTu kopuinheHe 3a mnpyxkame HHpopManuja o
0e30eqHOM KopuIhewmy KpUNTOBalIyTa, Kao M 3a HAeHTU(UKanujy moryhux mnpeBapa u
IPYrUX PU3HKA.

JluruTanuzaigja, ako ce KOPUCTH Ha OJrOBOpaH HAYMH, MOXKE TpaHC(HOPMHCATH HAYWH HA
KOjU Ce MPHUCTyMa MpeBeHIHju KpuMuHana.%® MHTerpanyuja IMrHTaIHEX BalyTa, JUTHTATHEX
UJEeHTUTeTa U naMeTHux ypehaja y mocrojehe 6e36eqHocHe cucreMe oMoryhasa mpaheme,
aHaJIM3Y U JIETEKI1]y CYMIBUBUX aKTUBHOCTHU ca Behom Op3uHoM u npenusHouihy. Ha npumep,
kopumiheme BeITauyke HWHTCIUTEHIIMjE Yy aHaJIM3W TojJaraka MOXKe IMOMOhM y paHOM
UACHTU(DHUKOBakY HeJleraJHUX o0pasalia y TpaHCaklujama, JOK AUTMTAaIHU UICHTUTETH MOTY
00e30e1uTH TpaHCIAPEHTHOCT 0e3 yrposkaBarma MPUBATHOCTH KOPUCHHKA.

Wnak, oBu amatu goHOCE M H3a30Be. Jlururanusanuja 3axTeBa 3Ha4yajHa yaaramwa y
MHOQPACTPYKTypy M TEXHOJIOIIKE pecypce, Kao M yHarpehewe KamauureTra 3alocCiIeHUX Y
peneBaHTHUM MHcTUTynMjama. Ilopex Tora, mioGanHa HpUpOAAa KPUIITOBAJIyTa 3axTeBa
KOOpIMHALW]Y u3Mel)y ApkaBa, jep HeJocTaTaK ycarallleHOCTH MOXe CTBOPUTH IPOCTOpeE 3a
3noynoTpebe. 3aro je HEOMXOAHO Ja Jurutanusanuja Oyme mnpahena wmelyHapomHom
capaJlkboM, MHOBallMjaMa U KOHTUHYMPAHOM €AyKallMjoM Kako OM ce OCHUIypajo Jia OBHU
Haropu JonpuHecy 0e30eTHUjeM U IPaBEeTHHjeM TUTHUTATHOM OKPYKEHbY.

Hakine, edukacHa 60pOa MPOTUB 3JI0yOTpede KPUNTOBAIYTA 3aBUCH OJ1 KOMILJIEKCHOT U
MYJITHAMMEH3MOHAIHOT MPUCTYIIA KOJU YKJbYUYyje PEryaaTopHe Mepe, TEXHOJIOLIKE HHOBAIH]je
u MehyHapoaHy capaimy. O pa3Boja CTpaTeIIKUX MEXaHHW3aMa 3a CIpedaBame 3J0ynorpeda
710 IPUMEHE HajcaBpeMEHUJUX ayaTa 3a npaheme KpUITOBATYTHUX TPaHCAKIIMja, OBa 001acT
3axTeBa KOHCTaHTHO IpuiarohaBame U yHanpeheme. 3Hauaj moOanHe KOOpAUHALIM]je TTOCTaje
CBE OYMIVICTHH]U, jep caMO KpoO3 3ajeHUUKe Harope JpxkaBe U MelhyHapoaHe opraHM3aluje

MOTY YCIHCHIHO MpaTUTH U CIIMMHUHUCATU CJIO)KCHC KPUMHUHAIHE MPCIKC. HOpCI( TOra,

83 Mumoscku, H.: Ilpesenyuja xpumunarumema nymem oueumanuszayuje Y: 36opuux padoea Ilpasnoz
¢axynmema y Huwy ron. LX, , 6p. 91, 2021, ctp. 227 — 242.

76



00pa3oBame jJaBHOCTH U YKJbYUYHBAHE IPUBATHOT CEKTOPA MPECTaBIbajy BaXKaH CETMEHT OBOT
mpoleca, jep MoKy CBECT O pU3HIIMMA U TIOpKaBajy 06e30e1H0 kopultheme KpUITOBaTyTa.
OBH HaNoOpH, aKO Ce KOH3MCTEHTHO MPHUMEHY]Y, IPyXkKajy Haay aa he KpunrToBaiyre, YIpKoC
M3a30BUMa Koje HOCE, OMTH MHTETrpHcaHe y (MHAHCHJCKH CHCTEM Ha HAuWH KOjU MUHUMHU3UPA

bUXOBY 3J710ylOTpeOy U MOACTUYE HBUXOBY NO3UTUBHY IIPUMEHY.
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3AK/BYYAK

KpunroBanmyre cy 6e3 cymme jenan o HajsehrX MHOBAIIMOHHMX HANPENaKa y CaBPEMEHOM
(UHAHCHJCKOM U JWTHTATHOM TNpOCTOpy. IbmxoBa jgeneHTpann3oBaHa MNpHUPOAA, Koja
omoryhaBa KOpHCHUIIMMA aHOHHUMHOCT M Op3e TpaHcakije 0e3 IMmocpenHuka, yTuiana je Ha
PEBOJYLH]Y Y HAaUMHY Ha KOjU CE€ pa3Memyjy M CKIamuiTe BpeaHocTH. CUCTeMHU Kao mTo je
OJIOKYEJH, KOJU CTOJU HM3a BehMHE KpUNTOBAIYTa, MpPYKajJy CUTYPHOCT U TPAHCIAPEHTHOCT,
aJli ICTOBPEMEHO OTBapajy Mmpoctop 3a 3noynorpebde. Kako kpunroBamyTe pacTty, Tako pacre
U BHUXOBa yrnmoTpeda y KpUMHUHAIHE CBpXe, MOMYT Mpama HOBIA, (PMHAHCHpaKka TEPOPHU3Ma,
TProBUHE HAPKOTHIIMMA, cajOep KpUMHHaIa, Ta 4ak W Jedje mopHorpaduje. OBaj paxa je
HCTPaXXMBao Be3y m3Mel)y KpUITOBalyTa U KpUMHHAIA, Ka0 ¥ PeryJaTopHe MHHUIIMjaTUBE KOje
Cy YCMEpEHEe Ha CTpeyaBame 3JI0ynoTpede OBUX TEXHOJIOTH]A.

VY OKBHpY OBOT HCTpakMBama pa3MarpaHu cy OpOjHH acIEeKTH KOJU yTHUy Ha 06e30eaHOoCT
U perynainujy kpunroBainyra. [lodeBin o HCTOPH)CKOT pa3Boja KpUMITOBAIYTa, AeUHULT]E
U KapaKTepUCTHUKA KOje UX YMHE IPUBIAYHUM 32 PA3JIMUUTE BPCTE KPUMUHATIHUX AKTUBHOCTH,
Kao IITO Cy HMPOHAIAXEHE HOBMX METOAA 3a (PMHAHCHUPAWkE TEpPOpHU3Ma, Ipame HOBLA, U
TProBMHA HapKOTHUIMMA, OBa] PaJ UCTPaXKyje KaKo T€ aKTUBHOCTH (PYyHKLIMOHUILY Yy OKBUPY
KPUIITOBAJTYTHOT CHCTeMa. bIOKYejH TEeXHOJOTHja, Mako omoryhaBa TpaHCIIApEHTHOCT Y
noriely TpaHcaklinja, Takohe mpyxka MOryhHOCT 3a ynoTpeOy aHOHMMM3AaLMOHMX ajlaTa Kao
LITO Cy MELIAJINIE U JACUEHTPAIN30BaHU CEPBUCH, KOJU MOT'Y OTeXaTH Ipaheme HeJleralHux
aKTHBHOCTH.

CucrteMu KOju KOPUCTE BEIUTAuKy MHTEIMICHIM]y U aHaIMU3y OJIOKYEJH MOoJaTaka Kao LITO
cy Chainalysis u CipherTrace umajy KibyuHy yiOry y wuAeHTH(UKaUUju u mpahewmy
HeJIETaJTHUX TPaHCAKLMja M OTKPHUBABY KPUMHUHAIHUX MpeXka. YIPKOC OBHUM HalopuMa,
KPUITOBAJIyTE HACTaBJbajy Ja Oyay MpHUBIayHE 32 KpUMHUHAIIE 300 CBOJUX CIIOCOOHOCTH Jia
oMoryhe aHOHUMHOCT, a 3aTBapame TEXHOJOUIKUX U PEryIaTOPHUX Mpa3HUHA 0CTaje KIbyYHH
n3a30B y OopOM npoTHB OBUX akTUBHOCTH. Melhynaponne arennuje nonyr FATF-a,
Wntepnona u EBponona, kao u capaama u3Mel)y Biajga U NpUBATHOT CEKTOPa, MPEICTaBIbajy
OJrOBOp Ha MIOOATHU KapakTep OBHMX mpobieMa, anu he OWTH NOTPeOHO 3HAYAJHO
yHanpelewe koopanHaiuje 1 Mel)yHapoJHUX MPOTOKOJIA.

Kako ce xpunrtoBanyre pa3Bujajy, Tako he ce mnosehaBatu u morpeba 3a OOBHM
perynaTopHUM OKBHpPUMAa M TEXHOJOMIKUM pellemuma. bynyhHocT perynanuje u npeBeHImje

KpUMHHAJIa y OBOM CEKTOpY MOJpa3yMeBa KOHTHHYUpaHO Npaheme HOBHX TEXHOJIOTHja U
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METOJIONIOTHja Koje KpuMHHaIIM Kopucre. Kako ©Ou ce edurxacHo Oopuiam TPOTHB
37MoynoTpeda KpUIITOBAIYTa, peryiaropu he woparu Jna crBope (QuekcubunHe u
MPUJIArOIJbUBE 3aKOHOJIAaBHE U TEXHOJIONIKEe MEXaHW3Me Koju he OMTH y cTamy Ja OJaroBope
Ha HOBE M3a30BE U CIIpeye Ja KPUITOBAIYTE IMOCTaHY 3alITHTHU MEXaHHW3aM 32 KPUMHHAIHE
aKTHBHOCTH.

[lopen Tora, jauame 0Opa3oBama W CBECTH jJaBHOCTH O NOTCHIWjAIHUM PHU3UIIMA
KpUIITOBAITyTa, Ka0 M OOJbE YNO3HABAKE CTPydmaka M WHCTHTYIH]a Ca TEXHOJIOTHjOM U
KpUMHHAJIHUM oOpaciiuma, uMahe KJbY4HY VYAOTY Y CIpedyaBamy HHUXOBE 3J10ymoTpede.
Perynanuje, nako HeomnxoaHe, Hehe OUTH OBOJbHE 0€3 KOOPAMHUCAHMX M KOHTHMHYMPAHUX
Hariopa Mel)y CBUM akTepuMa, Ka0 M CHa)KHE NOJpIIKE HHOBaIMjaMa Koje omoryhasajy
epukacHo npaheme U crpedaBame KpUMUHATIA Y KPUTITOBATYTHOM CEKTODY.

Kako ce xpunroBamyre pa3Bujajy W A00Hjajy Ha 3HaA4Yajy y IIIOOATHOM EKOHOMCKOM U
JIUTUTATHOM OKPYKEHhY, FHHX0Ba YIOTpeda 3a KpPHUMHHAIHE CBPXE MOXKE NpPEIACTaBIbaTH
030MJbHY TpeTHY. MelhyTuM, y3 TpaBuiIHY perynamujy, epukacHe TEXHOJIOIIKE ajiaTe, U jaKy
MehyHapoaHy capaamy, KPUIITOBAJIyTe MOTYy OWTH HMHTETpPHCAHE y JerajlaH (PUHAHCH]|CKH
CHUCTEM W HCKOpuITheHe y CKJIaay ca CBOJUM IOTEHIIMjaJIOM 3a IOJICTHUIIAEke E€KOHOMCKOT
pacTa u uHOBaIMja, 6e3 yrpokaBama 0e30€JHOCTH U TIpaBJIe.

Xumnore3e HCHHTAHE Yy OBOM UCTPaXUBaKky pasMarpale Ccy pa3iuuuTe aclekTe
KpUMUHAJIHE yoTpede KpUNTOBAIyTa U BbUXOBOT yTHIIaja HAa MPABHE U PETYIATOPHE CUCTEME.

[IpBa xunoresa, Koja cyrepuile Ja KpUMHHAIIU CBe Yelrhe KOPUCTE KPUNTOBAIYTE Kao
CPEICTBO 3a Mpame HOBIA U M30eraBame perylaTopHUX KOHTpojia je morBpheHa. bpojue
CTyIWje ¥ IPUMEPH U3 MPaKce TOKa3yjy Ja KPUIITOBAIYTE, 3aXBajbyjyhu CBOjOj aHOHUMHOCTH
U JIEUEHTPaAM30BaHO] IPUPOIH, MIPYKajy UIcaNHy MmaTdopmy 3a npame HoBua. [lnardopme
3a Mellame KpumroBamyra (MIXers), kao ©u ymorpeda ACHCHTPAIM30BaHHX pa3MEHa,
oMmoryhaBajy KpMMHUHaIIMMa Ja CakpHjy MOPEKIO HOBIA, ynHehu ra rtemko mpaheHum.
[Ipahemwe TpaHcakiMja MPeKo TPAAULIMOHAIHUX KaHala, Kao IITO cy OaHKe, OCTaje 3Ha4YajHO
OTEXaHO KaJia Cy y MUTamy KpunToBaiayre. To je A0Beo 0 Tora Jia KpurroBainyte Oyny cBe
yemthe xopuirheHe 3a u30eraBame perylnaTopHUX Haja30pa y MpollecuMa Ipama HOBLA U
JPYruX HE3aKOHUTHX aKTUBHOCTH .

Jlpyra XxumoTe3a Koja Cce€ THYE M3a30Ba KOJU KpPUITOBAIYT€ INpEACTaBbajy 3a
TpajuIMOHAIHE MeToJe Mmpahema M HCTpaxuBamka (UHAHCHJCKMX TpaHCakiMja Takohe je
notBphena. TexHosoruja OrokuejHa, Koja CTOJU M3a KPUITOBAIYTA, MIPyXKa TPAHCIAPEHTHOCT
TpaHCaKllMja, ajdd MCTOBPEMEHO OTBapa NPOCTOP 3a 3JI0ynoTpedy Kpo3 TEXHUKE

aHOHI/IMI/I3aI_II/IjC Ka0O mMTO Cy MCHIAKLC U KopnmheH;e IIPpUBATHUX  KPHUIITOBAJIYTA.
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TpagunuoHaiHe METOJIe MOHHUTOPWHTA M HCTPAKHUBaKka KOje C€ OClamajy Ha OaHKapcKe
MOJIATKE WJIH JIPYTe [EHTPAITM30BAaHE MHCTUTYIM]E UMAajy OTPaHUYCH KamamuTeT Ja epukacHo
mpare TpaHCaklHje Koje ce o0aBihajy y KpUNTOBadyTaMa, MOCEOHO KaJa Cy y TUTamy
AQHOHMMHY KOPHCHHIIM HJIH cajoep Mpexe kao mrto je dark web .

Tpeha xumnoresa, koja TBpIM Ja MOCTOje KOHKPETHH 00PACIy ¥ TEXHUKE KOj& KPUMHUHAIIIU
KOpPHUCTE TPWINKOM YIIOTpeOe KPUIITOBATyTa 3a (MHAHCHUPAE HEJIETATHUX AaKTUBHOCTH,
takohe je morBpheHa. Ilpumep TakBUX TeXHUKa yKJbydyje Mpakce Kao IITO Cy KopHIIheme
MeIIajJnIa 3a KPHUITOBATYTEe, KOHBEp3Mja KpPUOTOBAIYTa Yy Jpyre TOKEHE MpPEKo
JETIEHTPATN30BaHUX Oep3H, Kao M KopHumhemwe rmiardopMe 3a HellerajaHy TPrOBHHY, Kao IITO
je omno ciydaj ca mpexom \Welcome to Video. TakBu mocTymiy 3Ha4ajHO KOMILIHKY]Y
OTKpHBame U npaheme HOBYaHUX TOKOBA KOjH Cy MOBE3aHH Ca KPUMHHATHUM aKTUBHOCTHMA,
Kao IITO Cy Mpamke HOBIA I (PHHAHCUPAHE TEPOPU3MA .

YerBpra XMTOTE3a, KOja MCTHYE Ja HEMOCTATaK IMOOATHO yCaIlIallIeHWX peryJaTopHUX
okBupa omoryhasa 370ynorpe0y KpUNTOBaTyTa y KpUMHHAIHE CBpXE, Takohe ce rmokaszaia
TagHOoM. Mako cy MHOTe apaBe Touele Ja yCBajajy 3aKOHE KOJU PETYIUIIy YyIoTpedy
KpHUIITOBaIyTa, TI00aIHa KOOPAWHAIIMja Y OBOM TOTIEAY M Aajbe Hemoctaje. JpkaBe umajy
pa3IuuuTe TPHUCTYNE Kaja je y NMUTamy perylandja KpUnToBalyTa, a TO KPUMHHAIIMMA
npyka MOTYhHOCT a2 MaHMITYTHUINY ca Pa3IWYUTHM TPABHUM M PETYIaTOPHUM CHCTEMHUMA.
Henocrarak ycarmameHux MelyHapogHHMX CTaHIapla y BE3HW ca KpHUITOBaIyrama CTBapa
Mpa3HUHE Y 3aKOHY KOje oMoryhaBajy JIakIny 3JI0ymoTpeoy .

Ilera xumote3a, koja TBpau MAa je yHampehuBame capaame wusMmel)y (UHAHCHJCKUX
MHCTUTYLIMja W OpraHa TOmema KbYYHO 3a cy30Mjame KpUMHHAla I[IOBE3aHOT ca
KpurnrtoBaiyrama, Takohe je morBphena. Capaama n3Mmel)y mpuBaTHOr CeKTOpa, Kao IITO CY
KPHUIITOBAyTHE Oep3e, M OpraHa 3a crpoBoleme 3aKoHa, MoKa3ana ce Kao M3y3eTHO BaXKHA Y
OTKpHBamby KPUMUHATHUX aKTUBHOCTH MOBE3aHMX ca KpunroBaidyrama. [lmardopme kao mro
cy Coinbase u Binance aktuBHO capal)yjy ca opraHuMma romema Kako Ou momorie y
UICHTH(UKOBabY CYMIbMBUX AKTHBHOCTH M CHpEYaBamy HEJNEraJHOr Kopulnhema
kpunroBanyra. OBa capaama omoryhaBa Opxe M edukacHuje npaheme TpaHCakiuja U
IpyXame [0J1aTaka Koju Cy HEOIIXO/IHU 3a HCTpare .

Ha ocHOBY 0BHX aHajM3a, MOXKE C€ 3aKJbYUHUTH Ja Cy CBE MTOCTABJ/EHE XUIIOTE3€ YIIIaBHOM
notBphene. KpumnrtoBanyre mpencraBibajy 030MJbaH HM3a30B 3a TPaJUIMOHAIHE METOJE
npahema (UHAHCHJCKUX TPAHCAKLIM]ja U JIajy IPOCTOP 3a HOBE oOpaciie KpuMuHana. Mehyrum,

y3 Hamope 3a jayame MeljyHapoaHe capajmbe, pa3Boj TEXHOJOUIKUX ajaTa U KOHTHHYHPaHY
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eNyKalMjy H peryiamnujy, MOXKe Ce€ 3HadajHO YMAamHTH PHU3HK O] 3J0ylnoTpede OBUX
TEXHOJIOTH]a.

Ha ocHOBy cBera pedeHO, MOXE C€ 3aKJbyUMTH Ja je BaXHO (OKycHparh ce Ha
yHanpeheme mobanHe capaame y peryiaucamy KpUIITOBaIyTa, yKIbYdyjyhu ycarmamaBambe
3aKOHOJIaBHUX OKBHpa m3Mely 3emaspa. Ocum Tora, MOTPEOHO jeé KOHTHHYHPAHO YJaratu y
pa3Boj HampemHUX ajara 3a mpaheme W aHAIM3Yy KPUIITOBAIYTHUX TPAHCAKIMja, K0 H
€IyKOBATH CBE aKTepe YKJbyueHe Yy OBY HHAYCTPHjY O NOTEHIMjATHUM PH3UIMMA U METo1amMa
npeBeHIje KpuMuHaiga. CamMo Kpo3 jaky KoopAMHauujy usMely Biana, (PUHAHCUJCKUX
WHCTHUTYIMja ¥ TIPUBATHOT CEKTOPa MOXE C€ CTBOPUTH CUTYPHHJHU TUTUTATHU MPOCTOP KOjU

oMoryhasa pa3Boj KpUIITOBAIyTa, aJld HICTOBPEMEHO CMAbU PU3HK OJ1 BBUXOBE 3JI0yIIOTpeoe.
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CAKETAK

KpunroBanmyre cy jegaH o Haj3HaYajHHjUX HMHOBAIIMOHMX HAaNpelaka y CaBpPEMEHOM
(DMHAHCHJCKOM M JIUTHTAIHOM IPOCTOPY, AJIA BUXOBA YIIOTpeOa, MOpe BETUKOT MOTEHIMjaja
32 €EKOHOMCKH pacT, HOCH M 030MJbHE PH3HKE Y MOITIeAy KPUMHHATHUX aKkTUBHOCTH. OBaj paj
UCTpaxyje Be3y u3Mel)y KpumnToBanmyra W KpUMHHAJNA, Ca MOCEOHMM OCBPTOM HA HBHHUXOBY
ynoTpedy y mpamy HOBIA, (MHAHCHUPAaWky TEPOpPH3Ma, TPrOBUHU HAPKOTHIIMMA, cajoep
KpUMHHAQIY U JPYTAM HEJEeTaJTHUM aKTUBHOCTMMA. AHann3a o0yxBara HMCTOPH]CKH Pa3Boj
KpUNITOBANyTa, Ne(PUHULN]Y U KapaKTEpPUCTUKE KOjeé YMHE OBY TEXHOJIOTH]y NMPHUBIAYHOM 3a
KpUMHHAJIIIE, Ka0 U UCTPAXKHUBAKE MEXaHHW3aMa KOjeé OHM KOPHUCTE Ja OM CaKkpuiIu CBOjE
aKTHBHOCTH.

Texnomornja OnokyejHa, KOja OoMOryhaBa TpPaHCIAPEHTHOCT W CUTYPHOCT TpPaHCAKIIHja,
Takohe mpyKa MPOCTOp 3a 3JI0YNOTpede, HApOYUTO Kpo3 ymoTpely anara Kao INTO Cy
MEIIaJIHIIe 32 KPUIITOBAIYTE U IPUBAaTHE KPUIITOBATYTE Kao mTo je MoHepo. Y oBoM panay cy
pa3MarpaHu ¥ MPUMEPH CTBAPHHX CIIydajeBa 3JI0yNMOTpeOe KPUIITOBAITYTA, KAO IMITO j& Mpexa
Welcome to Video, koja je kopucThiIa OUTKOMH 3a QUCTPHOYIH]y nedje mopHorpaduje. Ilopen
TOTa, HCTPAKEHO j€ KaKO CE TEXHOJIOTH]je Kao IIITO je aHaau3a OJIOKYEjHa KOpUcTe 3a npaheme
CYMIbUBUX aKTUBHOCTH U OTKPUBAH€ KPUMHUHAITHUX MPEKa.

VYnotpeba kpunrtoBanyra y KpUMHHAJIHE CBpPXE HE CaMoO Jla IIPeACTaBsba 3Ha4ajaH U3a30B 3a
perynatopHe cucteme, Beh 3axreBa m moOosplame MelyHapomHe capanme, jaue IMpaBHE
MEXaHM3M€ M Pa3BOj HOBHUX TEXHOJOIIKMX pelema 3a O00pOy MNpOTUB KpUMHHAJA.
Mehynaponne arennuje kao mto cy FATF, Matepnon u EBpomnon urpajy kibydHy yiory y
OBHUM Halopuma, ajli Ce€ U JiaJbe CyouaBajy ca OpOojHUM MperpeKama, Kao IITO Cy HeJOCTaTaKk
100aHO ycarialeHuX PeryJaTopHUX OKBUpPAa U TEXHOJIOUIKE Mpa3HUHE KOje KPUMMHAIIU
uckopuirhasajy.

Pan Takohe pasmarpa 3Hauaj capaame u3Mmel)y (MHAHCHJCKUX MHCTUTYLIMja M OpraHa
TOEHHa, KOja je 0J1 BUTAJIHOT 3Hayaja 3a eUKacHO Cy30Mjarme KPUNTOBAaJIyTHOT KpUMHUHAIIA.
Ha «kpajy, ucrtpaxuBame yka3zyje Ha moTpedy 3a KOHTHHYHUPAHUM YyCaBpIIaBambEM
3aKOHOJIaBCTBA, jauamkeM MelyHapojaHe capalme U Pa3BOjeM HOBMX ajaTa 3aCHOBAHUX Ha
BELITAYKO] MHTEIUIeHIUjU koju he Mohu na npensubajy u mpare HoBe OOMUKE KpUMHHANA Y
KPHUITOBAYTHOM CEKTODY.

Kibyune peun: xpurnrtopanyre, KpUMUHaII, OUTKOUH, Ol0KYEjH, Mel)yHapoaHa capaimba.
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ABSTRACT

Cryptocurrencies and Crime

Cryptocurrencies are one of the most significant innovations in modern financial and
digital spaces, but their usage, in addition to offering substantial economic growth potential,
also carries serious risks concerning criminal activities. This paper explores the link between
cryptocurrencies and crime, particularly their use in money laundering, terrorist financing,
drug trafficking, cybercrime, and other illegal activities. The analysis includes the historical
development of cryptocurrencies, their definition and characteristics that make this
technology attractive to criminal, as well as an exploration of the mechanisms they use to hide
their activities.

Blockchain technology, which provides transparency and security for transactions, also
opens up space for abuse, especially through tools such as cryptocurrency mixers and private
cryptocurrencies like Monero. The paper also examines real-life examples of cryptocurrency
abuse, such as the "Welcome to Video" network, which used Bitcoin to distribute child
pornography. Additionally, the use of blockchain analysis technologies to monitor suspicious
activities and uncover criminal networks is discussed.

The use of cryptocurrencies for criminal purposes not only represents a significant
challenge to regulatory systems but also requires enhanced international cooperation, stronger
legal frameworks, and the development of new technological solutions to combat crime.
International agencies such as FATF, Interpol, and Europol play a key role in these efforts but
still face numerous obstacles, such as the lack of globally harmonized regulatory frameworks
and technological gaps that criminal exploit.

The paper also discusses the importance of cooperation between financial institutions and
law enforcement, which is crucial for effectively combating cryptocurrency-related crime.
Finally, the research highlights the need for continuous improvement of legislation,
strengthening international cooperation, and developing new Al-based tools capable of
predicting and tracking new forms of crime in the cryptocurrency sector.

Keywords: cryptocurrency, crime, bitcoin, blockchain, international cooperation.
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BUOI'PAOUNIA

Mwmna Cnacuh je pohena 10. jyna 1994. romune y JleckoBily rie je crekia
OCHOBHOIIIKOJICKO M CPEIOIIKOJICKO oOpasoBame. [lo 3aBpuietky Cpenmbe MEIMIIUHCKE
mkone y Jleckoiy, ynucyje KpuMuHaIMCTHYKO-TIOMUIN]CKY aKaJeMHUjy Ha K0jOj TIOJIaXe CBE
ucnuTe ca mpocedyHoMm omeHoMm 8.65. TokoM OCHOBHUX cCTyavja je moxahana
KPUMUHAIMCTUYKY CEKIU]y 3@ CYIPOTCTaBJbalbe€ OPraHN30BaHOM KpUMHUHAIY, T€ Ka0 JIOTHYaH
HaCcTaBakK clieie ¥ MacTep CTyAuje koje je ymucana Ha [IpaBHoM dakynreTy y Humy mikoscke
2023/2024. Ha macrep cTyamjama je MmoJIoXKHIIa CBE UCTTHTE ca MpocedHoM orieHoM 9.83.

On wmaja 2020. roguHe je 3amocieHa y MUHHCTApCTBY YHYTpalllbUX TOCIOBA, ¥y
MONMIH]CKO] ynpaBu y Humy rae je TpenytHo pacmopehena Ha pamHoM Mecty oduiup
Opncexka 3a kouTpoiy paga y [1Y y Humry y unHy kanerana noiuimje.

AKTHBHO ce 6aBU cIOPTOM. [ OBOPH €HIVIECKH JE3HK, a CITY)KH CE M PYCKUM.
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MN3JABA O UICTOBETHOCTHU HITAMIIAHOI' 1 EJIEKTPOHCKOTI
OBJ/IMKA MACTEP PAJIA

Nwme u npe3ume ayropa mactep pana: Muinna Crnacuh

Hacnos macrep pana: KpuntoBanyre v KpUMHUHAIUTET

MenTop: npod. ap Jlapko JINMOBCKH

U3jaBibyjeM 1a je enekTpoHCKH 00muK Mactep paaa y pdf popmary nctoBeran mraMmaHoM

00Ky, koju cam tnipenao/na [Ipasaom dakynrery Yausepsutety y Humry.

Y Humy, [ToTnuc ayropa
2025. ronune




N3JABA O AYTOPCTBY U OJOBPABAILY OBJAB/bUBAIbA MACTEP PAJIA

W3jaBipyjeM na je Mactep paj, 1o HaclioBoM KpunToBanyTe ¥ KpUMHUHATUTET

npujaBJbeH 1 o10pameH Ha [IpaBHOM dakynrery YHuBep3uteTa y Humry:

* pE3yNTar CONCTBEHOT NCTPaKUBAYKOT PaJia;

* Ja OBaj MacTep paj y LEeTUHH, HUTH Y JEJIOBHMa, HACAM IPHUjaBJbUBAO/TIa HA JPYrHUM
GbaxynreTMa, HUITH YHUBEP3UTETUMA,

* Jla HUCaM TIOBPEIHNO/JIa ayTOpCKa MpaBa, HUTHU 3JI0YMOTPEeOr0/Ia MHTENIEKTYaJIHY CBOJUHY

JAPYTHUX JIHULA.

Jlo3BoJsbaBaM Ja ce OBaj MacTep paa 4yBa y Oubnumorenu u 00jaBu Ha cajty lIpaBHOT
¢dakynrera YuuBepsurera y Humy, ca moganymMa o gatymy ondpaHe U KOMHCHJU MIPe KOJoM

je pan OpameH.

AyTOop MacTep pajna:

Mwmnna Coacuh

Y Humry, 2025. ronune

[Tornuc ayropa
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